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Prefácio

No XXXVI Simpósio Brasileiro de Telecomunicações e Processamento de
Sinais (SBrT 2018), realizado de 16 a 19 de setembro de 2018, na cidade de
Campina Grande, Paraíba, tivemos oito propostas de minicursos aceitas para
o evento. Como critérios para a avaliação, consideramos a qualidade técnica
das propostas, a relevância do tema e a forma de abordagem do conteúdo.

Este livro apresenta, em seus capítulos, material elaborado pelos autores
de cada um dos minicursos apresentados (exceto um), abordando com
profundidade o assunto tratado no minicurso. Ressaltamos que os textos
aqui publicados, bem como as informações neles contidas, são de completa
responsabilidade de seus autores.

Nosso objetivo com a publicação desse livro é disponibilizar material
de alta qualidade técnica, com temas relevantes para a área, que possam
servir de referência bibliográfica para pesquisadores e educadores da área
de telecomunicações, processamento de sinais e correlatas.

A qualidade desta obra se deve, fundamentalmente, ao esforço de cada
um dos autores dos minicursos. Somos imensamente gratos a eles pelas
horas de trabalho despendidas na elaboração da proposta e do material de
instrução.

Agradecemos também ao Comitê Organizador do SBrT 2018, em
especial à Coordenação Geral do evento, na figura do Prof. Edmar Candeia,
por ter topado a ideia da construção desse livro e pelo apoio e orientação ao
longo de todo o processo.

Por fim, desejamos que tanto os minicursos, quanto essa publicação,
possam servir como sementes fomentadoras do interesse para novas
pesquisas, novos trabalhos e da evolução de nosso campo de trabalho.

Paulo Ribeiro Lins Júnior
Editoria de Publicações e Minicursos
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CAPÍTULO

1
Teoria e Prática na Virtualização de
Funções de Redes em Ambiente de
Nuvem

Epaminondas A. de Sousa Junior (UFES), João H. G. M. Corrêa (UFES), Isabella
de A. Ceravolo (UFES), Rodrigo L. Guimarães (UFES), Magnos Martinello (UFES),
Moisés R. N. Ribeiro (UFES)

Introdução

O uso de plataformas de computação em nuvem tem o objetivo de tornar simples e
flexível a implantação e gestão de serviços baseados na Internet, minimizando o overhead
com a hospedagem de tais serviços. A virtualização de funções de rede (NFV - Network
Functions Virtualization) surgiu com o intuito de possibilitar a substituição de equipamentos
dedicados de funções de rede, como roteadores, firewall, etc, por funções desenvolvidas em
software executando sobre hardware de propósito geral. Essa mudança de paradigma é
habilitada pela computação em nuvem, com destaque para a plataforma Openstack.

O OpenStack é uma das mais proeminentes plataformas de computação em nuvem
de código aberto existentes atualmente, capaz de gerenciar e prover recursos de
processamento, rede e armazenamento [1]. Um de seus módulos, o Tacker [2], pode ser
usado como habilitador de NFV, disponibilizando funcionalidades de gestão e orquestração
de funções de rede virtualizadas. Dessa forma, é possível criar novos serviços de rede, cujo
ciclo de vida (implantação, modificação, deleção) pode ser gerido de modo automatizado.

Este minicurso propõe introduzir os conceitos relacionados ao paradigma NFV no
ambiente de computação em nuvem sob um ponto de vista teórico e prático. Na primeira
parte do minicurso são discutidas as bases conceituais de funções de rede virtualizadas
(VNFs) utilizando a plataforma OpenStack como gerenciador de recursos da nuvem. A
segunda parte é constituída de exercícios práticos de implementação de VNFs em diferentes
cenários. Mais especificamente, serão testados protótipos das funcionalidades de gerência,
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escalabilidade em um cenário de alta disponibilidade e encadeamento de VNFs, motivando
assim o desenvolvimento de novos serviços de rede no ambiente de computação em nuvem.

NFV

A virtualização de funções de rede (NFV) surgiu com o objetivo de traçar um novo
caminho para o provisionamento de funções de redes por empresas de telecomunicações,
consistindo primordialmente em substituir equipamentos de rede específicos (network
appliances), tais como, roteadores, firewall, switches, etc, com forte acoplamento de recursos
proprietários, por software e automação em hardware de propósito geral [3],[4].

NFV tem como finalidade tornar as redes mais simples e flexíveis minimizando a
dependência de restrições de hardware com a virtualização de funções de redes específicas.
Assim, como benefícios esperados com a adoção da tecnologia NFV podemos citar a redução
de CAPEX e OPEX, a diminuição do tempo para um novo produto chegar ao mercado,
a interoperabilidade, melhor escalabilidade e flexibilidade para a instanciação de novos
serviços, e por fim, possibilitar um incentivo à inovação e o fortalecimento de plataformas
abertas [5].

Figura 1.1 – Ideia do conceito de NFV [6]

A European Telecommunications Standards Institute (ETSI) definiu uma arquitetura
base para guiar as empresas ao criarem produtos e protocolos baseados em NFV [7]. Esta
arquitetura em questão é composta por vários módulos e camadas que descreverão como
as funções de redes virtualizadas (VNFs) estarão dispostas levando em consideração, como
serão instanciadas, suas conectividades, dados atribuídos, dependências, controle, etc [8].

A Figura 1.2 mostra a arquitetura padronizada NFV ETSI e destaca três blocos
principais sendo eles: as funções de rede virtualizadas (VNFs), o gerenciador e orquestrador
NFV (NFV Management and Orchestration – MANO) e a infraestrutura NFV (NFV
Infrastructure – NFVI).

O bloco de funções de rede virtualizadas (VNFs) representa as implementações via
software de funções de rede. Como exemplo de funções de rede, podemos citar: firewall,



Teoria e Prática na Virtualização de Funções de Redes em Ambiente de Nuvem 10

Figura 1.2 – Arquitetura de referência NFV ETSI

balanceador de carga, IDS, IPS, serviços de NAT, etc. Uma função de rede pode ser
decomposta em uma ou mais máquinas virtuais. Cada uma dessas VMs associadas a uma
VNF recebe o nome de Virtualization Deployment Unit (VDU) no modelo ETSI.

O bloco Infraestrutura NFV (NFVI) é constituído de todos os recursos computacionais
disponíveis que servirão como ambiente para a instanciação, gerenciamento e execução das
VNFs. A infraestrutura implementada pelo NFVI pode ainda estar espalhada em diferentes
localizações geográficas. Possui três domínios, sendo eles o de computação, hypervisor e o
de infraestrutura.

De forma geral, o domínio de computação representa todos os recursos de computação
em que VNFs possam ser executadas, o domínio de hypervisor implementa uma camada
virtual que tem como objetivo abstrair o hardware e implementar serviços para gerencias o
ciclo de vida de VMs e, por fim, o domínio de infraestrutura de rede tem por objetivo prover
a conectividade entre as VMs, utilizando várias técnicas para virtualização de recursos de
rede.

O bloco de gerenciamento e orquestração de VNFs, conhecido como MANO,
assume um conjunto de responsabilidade tais como, a alocação apropriada dos recursos
disponibilizados pela infraestrutura NFV (NFVI), até a inteligência de gerencia e
orquestração das VNFs, como por exemplo, a definição da forma como elas serão
posicionadas e encadeadas na rede e a gerência de seus ciclos de vida. É composto por
dois gerenciadores e um orquestrador sendo eles: Virtualized Infrastructure Manager (VIM),
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VNF Manager (VNFM) e o NFV Orchestrator (NFVO).
O blodo VIM está encarregado de entregar alguns serviços no modelo NFV, dos quais

podemos citar, principalmente, o gerenciamento do ciclo de vida de recursos virtuais em
um domínio NFVI, isso significa criar, manter, modificar e remover VMs dentro de um
NFVI; manter um inventário de máquinas virtuais associadas a recursos físicos; gerenciar o
desempenho, bem como as falhas de recursos virtuais alocados na infraestrutura; manter
APIs para expor recursos (físicos ou virtuais) a outros sistemas de gerenciamento etc.

A plataforma habilitadora de computação em nuvem OpenStack é considerada um
exemplo de VIM, assumindo os papéis equivalentes dentro do contexto de nuvem. De
modo geral, o conceito de IaaS para modelos de nuvem é bem similar ao conceito de VIM
para o modelo de arquitetura NFV: uma plataforma capaz de gerenciar recursos em uma
infraestrutura para prover soluções na forma de serviços virtualizados.

O gerenciador de VNFs é responsável pela gerencia do ciclo de vida de VNFs,
como criação, atualização, remoção e monitoramento; gerência de falhas, configurações,
desempenho e segurança; escalar o número de VNFs e também o número de VDUs de uma
VNF; realizar funções como health monitoring, etc.

O bloco Orquestrador NFV (NFVO) possui a responsabilidade de orquestrar e gerenciar
de forma ampla os serviços de rede fim-a-fim em NFV, possuindo uma visão global desses
serviços na infraestrutura. O NFVO é dividido em duas grandes funções: orquestração de
recursos e orquestração de serviços.

Em relação a orquestração de recursos, o NFVO atua coordenando, autorizando e
liberando recursos de NFVI. No que diz respeito a orquestração de serviços, o NFVO
atua gerenciando e orquestrando serviços de rede fim-a-fim utilizando VNFs disponíveis,
podendo inclusive atuar gerenciando VNFs de diferentes VNFM, como por exemplo, a
criação de um serviço de rede por meio de VNFs de diferentes fornecedoras. Além
disso, também atua no gerenciamento de diferentes topologias de organização de VNFs,
trabalhando com o conceito de VNF Forwarding Graph, em que esses serviços serão
organizados em um grafo e coordenados pelo NFVO.

OpenStack

OpenStack é uma plataforma de computação em nuvem pública e privada, de
código aberto, que permite controlar grandes conjuntos de recursos de computação,
armazenamento e redes, pertencentes a um datacenter, tudo gerenciado através de uma
interface dedicada que permite aos administradores controlar e provisionar recursos
para múltiplos usuários. A plataforma surgiu inicialmente de uma parceria entre a
Rackspace e a NASA, mas atualmente mais de duzentas companhias de hardware, software
e serviços apoiam o seu desenvolvimento, que é mantido por uma comunidade global
de desenvolvedores. Essa comunidade é chamada de Fundação OpenStack (OpenStack
Fundation) [1].
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Um dos principais objetivos da plataforma é construir um serviço de computação em
nuvem que pudesse ser instalado em hardware padrão ou “customizado”. Sobre essa camada
de hardware atuam serviços compartilhados do OpenStack e os componentes responsáveis
por controlar os grupos de computadores, armazenamento e recursos de rede. No topo desta
estrutura está a camada de aplicações e administração de acesso, que é representada por
uma interface web. Dessa forma, de acordo com a arquitetura padronizada na seção anterior,
o OpenStack se enquadra no bloco de gerenciamento da infraestrutura virtualizada (VIM).

Uma das razões para que o OpenStack seja uma plataforma difundida e utilizada é que
foi construída de forma modularizada, ou seja, cada função específica dentro do projeto é
divida em um módulo separado. Dessa forma, o desenvolvimento de componentes podem
variar, podendo ter grau de maturidade diferente para diversos módulos.

Dentre os componentes do OpenStack, alguns são considerados chaves para a
implementação de um ambiente de nuvem com NFV, por serem responsáveis pela habilitação
da tecnologia NFV e orquestração de recursos de processamento, armazenamento e rede.
Os módulos chaves são: Nova (provisionamento de instancias de computação), Neutron
(conectividade entre as redes virtuais), Keystone (gerência de acesso à nuvem), Glance
(gerência de imagens), Horizon (painel de controle da nuvem via interface web), Ceilometer
(coleta de dados para monitoramento), Tacker (orquestração e gerenciamento a tecnologia
de redes virtualizadas). A Figura 1.3 traz alguns dos principais componentes que integram
a plataforma OpenStack.

Figura 1.3 – Representação de alguns componentes da plataforma OpenStack [9]

O OpenStack oferece inúmeros cenários para sua implantação, que vão desde um
cenário “tudo em um” (All-in-one), em que todos os componentes do OpenStack estão
dispostos em um único servidor, até cenários de múltiplos nós (Multi-node) em que seus
componentes são separados em vários nós na rede. No caso deste minicurso, a configuração
utilizada é o DevStack, que é o OpenStack no cenário "tudo em um", pois todos os módulos
necessários são instalados em um único servidor, na versão Ocata.

Módulo Tacker

O módulo Tacker é um projeto oficial da Fundação OpenStack que tem como principal
objetivo implementar um gerenciador genérico de VNFs (VNFM) e um orquestrador NFV
(NFVO), para instalar e operar serviços de rede e VNFs em uma plataforma habilitadora
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de NFV, como o OpenStack [2]. É baseado no ETSI MANO Architectural Framework, como
apresentado na Figura 1.2, e provê uma pilha funcional para orquestrar serviços de rede
fim-a-fim usando VNFs [10].

O Tacker, como gerenciador de VNFs, é responsável pela instanciação, atualização e
remoção de VNFs além de prover serviços de monitoramento. Como orquestrador NFV, tem
a responsabilidade de orquestrar e gerenciar de forma ampla os serviços de rede fim-a-fim,
tendo uma visão global desses serviços da infraestrutura.

O VNFM, implementado pelo Tacker, trabalha com o conceito de catálogos de VNFs
conforme mostrado na Figura 1.4. O catálogo funciona como um repositório de diferentes
tipos de VNFs que estarão prontas para serem instanciadas pelo gerenciador e que são
armazenadas no banco de dados do Tacker. O catálogo é formado por descritores de funções
de rede virtualizadas (VNFD), que são descritas em linguagem padronizada TOSCA.

Figura 1.4 – Arquitetura do Tacker OpenStack [11]

O Tacker oferece a possibilidade de gerenciamento do ciclo de vida de VNFs, como
criação, modificação e deleção, de dois modos: por linha de comandos, através da tacker-
api, ou por uma interface amigável devidamente integrada à dashboard do OpenStack.

Cada VNF instanciada pode estar associada a uma ou mais VMs na infraestrutura
virtual gerenciada pelo VIM. No modelo NFV ETSI essas VMs são chamadas de Virtual
Deployment Units (VDUs). Portanto, caso o utilizador deseje instanciar uma VNF, deverá
descrever suas VDUs e como essas VDUs estarão interconectadas em pontos de conexões
conhecidos como Connection Points (CP). Caso o utilizador queira remover uma VNF, todas
as VDUs associadas a VNF que será removida deverão ser também desalocadas de seus
recursos. Além do mais, o utilizador poderá ter a opção de atribuir uma VNF a uma ou mais
redes virtuais disponíveis na NFVI, bem como passar parâmetros para as VNFs no ato de sua
criação, como scripts de inicialização ou pacote de recursos (flavors) que ela consumirá.
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Para a descrição de VNFs, o Tacker utiliza uma linguagem padronizada pelo
Organization for the Advancement of Structured Information Standards (OASIS) conhecida
como TOSCA [12]. A linguagem TOSCA é conhecida por ser uma linguagem de descrição
de uso de recursos para o contexto de computação em nuvem, mas também vem sendo
utilizada no modelo NFV [13]. Dessa forma, do ponto de vista de alocação de recursos
para VNFs, as descrições feitas em TOSCA precisam ser traduzidas para a forma como o
OpenStack trata seus descritores de recursos, e neste caso, o serviço conhecido como Heat
é o principal responsável por prover a automatização na alocação de recursos por meio de
scripts conhecidos como Heat Orchestration Templates (HOT).

Para resolver essa diferença de padrões, o OpenStack ja introduz desde 2015 o projeto
Tosca-Parser para traduzir templates em TOSCA para templates reconhecidos pelo Heat [14]
. O processo pode ser observado na Figura 1.5, que conta com um elemento intermediário,
o heat-translator, para atuar na tradução de TOSCA para HOT.

Figura 1.5 – Processo de tradução de TOSCA para HOT [15]

Parte Prática

Nesta seção serão apresentados como um usuário pode interagir com a plataforma
OpenStack; como identificar os campos necessários de um script TOSCA; como modificar
para atender as necessidades individuais. Posteriormente, serão apresentados as
funcionalidades básicas de ciclo de vida e monitoramento, inclusive com exemplos para
serem executados na prática. Após essas funcionalidades básicas, será introduzido como
utilizar a característica de escalabilidade que o Tacker oferece, compondo assim um serviço
escalável dentro do OpenStack, inclusive com a parte prática. Por fim, serão compostos
serviços por meio de encadeamento de funções de rede, discutindo e inserido os scripts que
realizam este encadeamento.

Introdução prática ao OpenStack

Há duas maneiras de se interagir com o OpenStak: por meio da linha de comando
(CLI) ou por meio da interface web, disponibilizada por um módulo específico dentro da
plataforma, o Horizon. Normalmente utiliza-se a interação por meio do Horizon, pois
facilita a administração e abstrai a integração com os outros módulos e funcionalidades
dentro do OpenStack. Na Figura 1.6 tem um exemplo de login no Horizon, requisitando
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um usuário e senha para realizar a administração do projeto. Para acessar o Horizon basta
digitar o endereço IP da máquina que o OpenStack está instalado.

Figura 1.6 – Exemplo de tela de login no OpenStack

A título de testes e de apresentação das funcionalidades, todos os testes foram
realizados e as imagens geradas com o usuário ’admin’. Após realizar o login na interface
web, é apresentado um menu contendo as opções de projetos que aquele determinado
usuário tem acesso. No lado esquerdo, como observado na Figura 1.7, tem acesso a vários
contextos e abas dentro do OpenStack: Projeto, Admin, Identidade e NFV.

Figura 1.7 – Exemplo de tela do OpenStack

A aba ‘Projeto’ é responsável por toda a administração do projeto que o usuário está
inserido: a Computação (responsável pelas máquinas virtuais, as imagens que poderão ser
instanciadas, entre outras configurações mais avançadas); pode verificar também sobre
a Rede no contexto do projeto (modificar a topologia de rede, inserindo novas redes,
adicionando ou modificando roteadores, incluindo opções avançadas, como a definição de
IPs Flutuantes e regras de segurança).
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A aba ’Admin’ está disponível apenas por que no exemplo foi utilizado o usuário
’admin’, que é o administrador da nuvem. Nessa aba é possível fazer as configurações
em relação a nuvem como um todo, inclusive o gerenciamento de hipervisores (utilização
dos recursos de hardware físico). Nessa aba é possível fazer configurações que interfiram
diretamente todos os projetos existentes na nuvem.

A aba ’Identidade’, para um usuário comum, vai ser listados os projetos que
esse usuário está inserido. Se o usuário for administrador, é possível realizar toda a
administração dos projetos existentes na nuvem, em relação as permissões e os usuários
participantes de cada projeto.

Por fim, na aba ’NFV’ é que será realizada toda a configuração para a utilização de
funções de redes virtualizadas. Essa aba só é inserida no contexto do Horizon se o módulo
Tacker for instalado no OpenStack. Da mesma forma para outros módulos que exercem
alguma função específica, o Horizon só habilita a aba se esse módulo for instalado.

Na aba ’NFV’, há duas outras: ’VNF Management’ responsável pelo gerenciamento
de VNFs; e ’NFV Orchestration’ responsável pela orquestração NFV. Perceba que o Tacker
habilita os dois blocos padronizado pela ETSI e comentado na Seção 1, completando o bloco
MANO da padronização. Assim, a junção entre o VIM (Virtualized Infrastructure Manager),
habilitado pelo próprio OpenStack, e os VNFM (VNF Manager) e NFVO (NFV Orchestrator),
habilitados pelo módulo Tacker, possibilitam a utilização na prática do paradigma NFV.

Dentro da aba ’VNF Catalog’ estão listados todos os scripts na linguagem TOSCA,
que foram inseridos na plataforma OpenStack. Esses scripts estão no catálogo, mas não
necessariamente estão em execução, para verificar os que estão em execução é só verificar
a aba ’VNF Manager’. O que deve conter esses scripts e como inseri-los na plataforma
OpenStack são os temas das próximas seções.

Por fim, a última aba, chamada de ’NFV Orchestration’ é responsável pela
orquestração. Nessa aba destaca-se o ’VNFFG Catalog’ e ’VNFFG Manager’, são responsáveis
pela exibição do catálogo e a execução, respectivamente, de scripts relacionados ao
encadeamento de funções de redes, o SFC.

Descritores de VNF (VNFD)

O comportamento e a implantação de VNFs no Tacker são definidas em um template
definido como Descritor de VNF (VNFD). O template é escrito em TOSCA e serão adicionados
no catálogo de VNFs. Cada modelo de VNFD contém os campos conforme o Código 1.1.

Código 1.1 – Descrição do Template de uma VNF em TOSCA. Adaptado de [16]

tosca_definitions_version :
# Define a versão do TOSCA que o template se baseia.
# A versão atual é tosca_simple_profile_for_nfv_1_0_0.
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tosca_default_namespace:
#Campo opcional. Um namespace para incluir schema, types, version etc.

description:
#Uma descrição curta sobre o template

metadata:
template_name: #nome do template

topology_template:
#Descreve a topologia da VNF no campo node_template
node_template:

#Descreve os tipos de nós da VNF
VDU:

#Descreve as propriedades e capacidades das VDUs
CP:

#Descreve as propriedades e capacidades dos pontos de conexão
VL:

#Descreve as propriedades e capacidades dos links virtuais

Tipos de nós

Uma VNF é formada por VDUs, Connect Points (CPs) e Virtual Links (VLs), sendo
que uma VNF necessariamente deve ter esses três componentes. Cada componente é
definido como um nó, podendo possuir tipo, capacidade, propriedades, atributos e requisitos
distintos.

Uma VDU é uma VM que hospeda uma função de rede (ou parte dela). Uma VNF
é dividida em uma ou mais VDUs, ou seja, uma função de rede virtualizada pode ser
dividida em uma ou mais VMs. O tipo da VDU é tosca.nodes.nfv.VDU.Tacker e define algumas
propriedades das VDUs tais como: a imagem do sistema operacional a ser utilizada, as
propriedades físicas (número de vCPUs, memória, disco), políticas de monitoramento etc.
Um exemplo simples de um script de uma VDU com 1 vCPU, 512 MB e 1GB de HD, com a
imagem cirros é ilustrado nos trechos de Códigos 1.2 e 1.3.

Código 1.2 – Exemplo de VDU. Adaptado de [16]

...
topology_template:

node_template:
VDU1:

type: tosca.nodes.nfv.VDU.Tacker
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properties :
image: cirros�0.3.4�x86_64�uec
availability_zone : nova

capabilities :
nfv_compute:

disk_size : 1 GB
mem_size: 512 MB
num_cpus: 1

...

É possível definir a capacidade de uma VDU descrevendo separadamente a
configuração da capacidade da VM ou então usando um flavor, ou seja, usando um catálogo
de configurações de capacidade da VM, já definidas no OpenStack. O administrador do
projeto pode criar seu próprio flavor, na aba específica do projeto no Horizon. O Código 1.3
é o mesmo Código 1.2 mas utilizando flavor, sendo que o flavor m1.tiny significa que a VM
terá 1 vCPU, 512 MB de RAM e 1GB de HD.

Código 1.3 – Exemplo de VDU utilizando flavor. Adaptado de [16]

. . .
topology_template :

node_template :
VDU1:

type : to sca . nodes . nfv .VDU. Tacker
p r o p e r t i e s :

image : c i r r o s �0.3.4�x86_64�uec
a v a i l a b i l i t y _ z o n e : nova
f l a v o r : m1. t i n y

. . .

Além das inúmeras propriedades, é possível fazer o monitoramento das VDUs via
monitoring_policy, ou seja, através da adição de eventos de políticas de monitoramento.
O Código1.4 mostra um serviço de monitoramento via ping. Caso haja três ou mais pings
com duração maior que dois segundos em um período de 20 segundos, sendo que há um
intervalo de dois segundos entre os testes de monitoramento, a VDU será re-instanciada.

Código 1.4 – Exemplo de monitoramento. Adaptado de [16]

. . .
VDU1:

type : to sca . nodes . nfv .VDU. Tacker
p r o p e r t i e s :

moni tor ing_po l i cy :
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name : ping
parameters :

monitor ing_delay : 20
count : 3
i n t e r v a l : 2
timeout : 2

a c t i o n s :
f a i l u r e : respawn

. . .

Os Connect Points (CPs) são usados para conectar o Virtual Links (VL) interno
ou externo às VDUs. Um CP requer necessariamente um Virtual Link e um Virtual
Binding associado a ele, sendo opcionais algumas propriedades. O código 1.5 apresenta
a configuração de uma VDU com dois CPs, CP1 e CP2, conectadas a dois links virtuais, VL1
e VL2, respectivamente. Além disso as CPs estão sem proteção anti-falsificação e acessível
ao usuário.

Código 1.5 – Exemplo de CP. Adaptado de [16]

. . .
CP1 :

type : to sca . nodes . nfv . CP . Tacker
p r o p e r t i e s :

mac_address : fa :40 :08 : a0 : de :0 a
ip_address : 10.10.1 .12
type : vn ic
a n t i _ s p o o f i n g _ p r o t e c t i o n : f a l s e
management : t rue
order : 0
secur i t y_g roups :

� secgroup1
� secgroup2

requirements :
� v i r t u a l L i n k :

node : VL1
� v i r t u a l B i n d i n g :

node : VDU1
CP2 :

type : to sca . nodes . nfv . CP . Tacker
p r o p e r t i e s :

type : vn ic
a n t i _ s p o o f i n g _ p r o t e c t i o n : f a l s e
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management : t rue
order : 1

requirements :
� v i r t u a l L i n k :

node : VL2
� v i r t u a l B i n d i n g :

node : VDU1
. . .

O tipo do CP é nodes.nodes.nfv.CP.Tacker e os requerimentos são: virtualLink
e virtualBinding que indicam, respectivamente, em qual rede irá conectar e em
qual VDU estará associada. Dentre algumas propriedades opcionais podemos citar
anti_spoofing_protection, management, order, mac_address, ip_address e o tipo que
especificam, respectivamente, se a proteção anti-falsificação está habilitada na VDU, se o
CP é acessível ao usuário, a ordem numerada dos CPs dentro de uma VDU, o endereço
MAC, o endereço IP e o tipo da interface do CP podendo ser vnic ou sriov.

O Virtual Link (VL) representa a entidade de ligação logica e fornece conectividade
entre as VDUs. O Código 1.6 mostra um script de configuração de uma VL cujo fornecedor
é o Tacker e está conectado à rede net01.

Código 1.6 – Exemplo de VL. Adaptado de [16]

...
VL1:

type: tosca.nodes.nfv.VL
properties :

vendor: Tacker
network_name: net01

...

Gerenciamento do ciclo de vida de uma VNF

O objetivo desta tarefa é descrever como funciona o catálogo de VNFs, desde uma
explicação breve de cada campo e como são inseridos os VNFDs no OpenStack. Além
disso será feita a instanciação de uma VNF para demonstrar o ciclo de vida, desde a sua
instanciação, utilização e até a deleção.

Para o teste de gerência do ciclo de vida, foi utilizado o script para criação de
VNFs simples1 em TOSCA, construído com base nos scripts cedidos pela equipe do Tacker
[17] e nos documentos de referência da linguagem TOSCA. Este script desceve uma VNF

1Script para Gerenciamento do Ciclo de Vida de VNFs: https://github.com/

openstack/tacker/blob/stable/ocata/samples/tosca-templates/vnfd/

tosca-vnfd-multi-vdu.yaml



Teoria e Prática na Virtualização de Funções de Redes em Ambiente de Nuvem 21

composta por 3 VDUs, cada uma com três pontos de conexão em redes pré-existentes no
OpenStack: net0 (10.10.0.0/24), net1 (10.10.1.0/24) e net_mgmt (192.168.120.0/24).
Para a validação da gerência do ciclo de vida básico, foram realizadas operações de inserção,
modificação e deleção de VNFs. A Figura 1.8 ilustra o cenário descrito no script.

Figura 1.8 – Representação de uma VNF com múltiplos VDUs

O script descreve a VNF com três VDUs iguais contendo a seguinte configuração: 1
vCPU, 512 MB de RAM, 1 GB de HD. A imagem escolhida foi a cirros-0.3.5-x86_64-disk que
já existe no repositório de imagens mantido pelo Glance no OpenStack.

Para acessar a dashboard do DevStack, primeiramente insere o endereço IP da máquina
que o DevStack está instalado em seu navegador de preferência. É aberta a página de login
do OpenStack, conforme a Figura 1.6. Digita-se o login e a senha e aparecerá uma nova
página conforme a Figura 1.7. Inicialmente, deve-se alterar o projeto para nfv (que será
usado para todos os experimentos) localizado no canto superior a esquerda. Para isso,
temos que dar permissão ao usuário utilizado ao projeto nfv. Isso deve ser feito na aba
’Identidade’ conforme descrito anteriormente.

Passo 1: Instanciar o descritor de VNF no catálogo

Ao acessar a dashboard do OpenStack, utilizando o menu localizado no canto esquerdo
do Horizon, clica-se na aba NFV -> VNF Management -> VNF Catalog. A Figura 1.9 mostra
o catálogo de descritores de VNFs que inicialmente encontra-se vazio.

Ao clicar no botão Onboard VNF (para instanciar um VNFD), será aberta uma nova
janela conforme a Figura 1.10.

Há duas maneiras de passar o script que descreve a VNF via dashboard: a primeira é
passando um arquivo, realizando o upload do próprio computador utilizado; a segunda é
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Figura 1.9 – Página de catálogos de VNFs no Tacker

Figura 1.10 – Instanciando um descritor de VNF (VNFD)

trocando a opção em TOSCA Template Source para Direct Input que abrirá um campo para
que seja inserido diretamente o script do VNFD.

Após colocar o nome do descritor de VNF, uma breve descrição e o script em TOSCA
e clicando no botão OnBoard VNF que o descritor de VNF estará disponível no catálogo de
VNF, conforme a Figura 1.11.

Figura 1.11 – Descritor de VNF ativo no catálogo
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Passo 2: Instanciar uma VNF

Com o descritor criado, pode-se instanciar, de fato, a VNF nas aba VNF Manager no
menu NFV. Neste ponto, em VNF Manager, ainda não tem a presença de nenhuma VNF,
conforme a Figura 1.12.

Figura 1.12 – Página de VNF Manager no Tacker

Ao clicar no botão Deploy VNF, aparecerá uma janela similar a da Figura 1.10.
Contudo, aqui será instanciado uma VNF dizendo qual é o descritor no catálogo de VNFs
que será utilizado para tal. Neste caso será o descritor inserido no passo anterior. Ao colocar
o nome da VNF, uma breve descrição, selecionar a VIM e o VNFD; e apertando o botão o
botão Deploy VNF será instanciado a VNF.

No momento da instanciação da VNF também existe a opção de adicionar um script
sem que este esteja no catálogo. Porém quando o script é adicionado no catálogo, este
é verificado para ver se o código está escrito corretamente, além de prover uma melhor
organização. Dessa forma, recomenda-se inserir no VNFD primeiramente no catálogo e
depois realizar a instanciação.

Ao confirmar a instanciação da VNF, ela entrará em estado PENDING_CREATE até se
tornar efetivamente ativa com o estado ACTIVE. A Figura 1.14 mostra a VNF instanciada
com o estado ativo.

Pode-se certificar que a VNF foi devidamente criada por meio da interface de
visualização das topologias de rede no OpenStack, na aba Project -> Network Topology.
Nela, são visualizados três VMs (ou VDUs no contexto de NFV), cada uma ligada às três
redes (net0, net1 e net_mgmt) descritas no script para criação de VNF simples como mostra
a Figura 1.14.

Pode-se também observar as instancias criadas na aba Project -> Compute ->
Instances. Nela, observa-se as VMs com seus respectivos IPs em cada interface, a imagem
utilizada, o status da VDU (se está ativa ou não), conforme ilustrada na Figura 1.16.

Passo 3: Interagindo com uma VNF

Há duas formas de se interagir com a VNF: via dashboard ou CLI. Podemos visualizar as
VDUs associadas à VNF, via dashboard, conforme é ilustrado na Figura 1.16. Selecionando
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Figura 1.13 – Instanciando uma VNF em VNF Manager

Figura 1.14 – VNF ativa em VNF Manager

a aba Console dentro de Instances, a VDU é acessada via terminal conforme mostrado na
Figura 1.17.

Neste cenário foi utilizada a imagem cirros, que é um uma pequena imagem do Linux,
usada para testar implantação do OpenStack. Para utilizar outras imagens, contendo um
determinado sistema operacional e/ou serviço específico, basta apenas inserir as imagens
na aba Project -> Images. O OpenStack aceita diversos tipos de formato de imagem2.

2Formatos e como gerar as imagens: https://docs.openstack.org/image-guide/

index.html
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Figura 1.15 – Certificação da VNF ativa na topologia de rede do OpenStack

Figura 1.16 – Instancias da VNF

Pode-se inserir imagens dentro do OpenStack para que possa ser usada também.

Passo 4: Deletando uma VNF

Para a deleção, pode-se realizar selecionando a VNF desejada, localizado na aba NFV
-> VNF Manager conforme mostrado na Figura 1.14, e clicando no botão Terminate VNFs.
A VNF entrará em modo PENDING_DELETE e então será deletada da plataforma. Neste
momento, todas as VDUs associadas a VNF serão desalocadas dos recursos da infraestrutura.

Monitorando uma VNF

O objetivo desta tarefa é demonstrar algumas funcionalidades básicas de
monitoramento de VNFs tais como, o health monitoring.
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Figura 1.17 – Acessando a VDU

O gerenciador de VNFs precisa monitorar as condições de status das entidades VNF que
implementa e administra. O Tacker Monitoring Framework do NFVM da arquitetura Tacker,
conforme mostrado na Figura 1.4, realiza esse monitoramento utilizando apenas um método
simples, o ping, e não suporta o monitoramento do uso de CPU/memória de elementos
da VNF. Foi projetado um driver de monitoramento baseado em alarmes no Tacker para
coletar alarmes/eventos desencadeados pelos projetos Ceilometer e AODH. Esse drive de
monitoramento pode monitorar completamente os recursos que o Ceilometer pode suportar.

O código 1.4 descreve o template para fazer o monitoramento usando Tacker
Monitoring Framework. Nele define-se qual monitoramento vai ser utilizado, por exemplo,
ping ou http-ping. Pode-se descrever também quais parâmetros serão usados, tais como,
port, url, interval, timeout, monitoring_delay, etc. Quando os parâmetros atingem seu valor
limiar, são ativados eventos, como por exemplo, failure, que podem ter associados uma ou
mais ações. Respawn, autoscale, log são exemplos de possíveis ações.

Para o teste simples de monitoramento foi utilizado um script de monitoramento de
VNF3 em TOSCA, construído com base no documento de descrição da linguagem TOSCA e
nos scripts cedidos pelo projeto Tacker. O script tem a função de criar uma VNF com apenas
uma VDU associada à um Connect Point que será ligada por meio de um Virtual Link, a rede
net_mgmt, pré-existente no OpenStack.

O teste de monitoramento faz a verificação de inatividade de uma VNF através do
ICMP. Caso o monitoramento tenha a contabilização de três estados de inatividade, ou seja,
existiram pelo menos três estados em que a VDU teve que esperar a resposta de um ping
maior que dois segundos em um intervalo de tempo de 45 segundos. No script a ação
adotada foi a de respawn, que em caso de falha faça com que a VDU seja re-instanciada

3Script para Monitoramento simples de VNFs: https://github.com/openstack/tacker/

blob/stable/ocata/samples/tosca-templates/vnfd/tosca-vnfd-monitor.

yaml
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conforme a leitura do monitoramento. A VDU re-instanciada terá novamente um monitor
associado, com as mesmas políticas descritas no script.

Passo1: Instanciando uma VNF com monitoring

A instanciação da VNF com funcionalidade de monitoramento será semelhante a seção
1, utilizando o script de monitoramento de VNF.

Passo 2: Testando a funcionalidade de monitoramento

Após a VNF ser instanciada, podemos ver os detalhes da VNF tais como, os eventos
desde a sua criação e política adotada clicando na VNF em questão na aba VNF Manager,
conforme ilustrado na Figura 1.18.

Figura 1.18 – Confirmação de associação do monitor à VNF.

Verifica-se que a VDU está ativa e associada a rede net_mgmt, conforme ilustrado na
Figura 1.18, de acordo com os logs apresentado no OpenStack.

Figura 1.19 – VDU ativa e associada à rede net_mgmt
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Para a confirmação do funcionamento do monitoramento, será forçada a ação de
respawn, acessando a VDU associada à VNF e desativando sua interface de rede para que o
monitor possa assumir um estado de inatividade, conforme ilustrado na Figura 1.20.

Figura 1.20 – Desativando a interface de rede da VNF

Após executar o comando sudo ifconfig eth0 down para desativar a interface de rede,
ocorrerá o estado de inatividade, após o intervalo de monitoramento, fazendo com que
seja seja re-instancidada a VDU. A Figura 1.21 mostra a VDU re-instanciada com um novo
endereço IP.

Figura 1.21 – VDU re-instanciada pela política de monitoramento

Podemos acompanhar a continuação dos eventos da VNF, descritos anteriormente na
Figura 1.18, com a ação de respawn conforme apresentado na Figura 1.22.

Construindo serviços escaláveis no OpenStack

O objetivo desta tarefa é demonstrar a funcionalidade de escalabilidade horizontal de
VNFs, tais como, scale in e scale out.

A escalabilidade de VNFs, função do bloco VNFM, consiste em adicionar às VNFs
a capacidade de se escalar para dentro (scale in) ou para fora (scale out) por meio de
um disparo (trigger) feito pelo usuário ou por alguma política baseada em condições de



Teoria e Prática na Virtualização de Funções de Redes em Ambiente de Nuvem 29

Figura 1.22 – Log de eventos da ação de respawn da VNF

estado, sendo a última utilizada em conjunto com os mecanismos de módulo Ceilometer do
OpenStack, módulo que provê serviços de telemetria, para monitoramento e alarme.

Figura 1.23 – Scaling horizontal de um componente(VDU1) da VNF

Para o teste da funcionalidade de scaling horizontal no Tacker, foi utilizado o script
de VNF com scale manual4 em TOSCA. Esse script levanta uma VNF contendo inicialmente
uma VDU com a seguinte configuração: 1 vCPU, 512 MB e 1 GB de HD, com a imagem
cirros-0.3.4-x86_64-uec e utilizando um CP conectado à rede net0. O Código 1.7 destaca
parte do script de scaling horizontal.

Código 1.7 – Trecho do script de scaling

4Script VNF com funcionalidade de Scale manual: https://github.com/

openstack/tacker/blob/stable/ocata/samples/tosca-templates/vnfd/

tosca-vnfd-scale.yaml
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policies :
� SP1:

type: tosca. policies .tacker.Scaling
properties :

increment: 1
cooldown: 30
min_instances: 1
max_instances: 3
default_instances: 1
targets : [VDU1]

A política de scaling utilizada no script descreve como será feita a escalabilidade
da VNF. Podemos definir a propriedade increment que determina o número em que o
componente alvo será incrementado (em caso de scale out) ou decrementado (em caso de
scale in). Cooldown corresponde ao tempo mínimo de espera para uma nova operação de
scaling. Os parâmetros min_instances e max_instances indicam o número mínimo e máximo
de instâncias que a VNF pode ter, respectivamente. Default_instances define o número de
instâncias de cada alvo no ato da criação da VNF e , por fim, o parâmetro target determina
quais componentes (VDUs) da VNF serão atingidas no processo de scaling, neste caso VDU1.

Passo 1: Permissão para acessar o Tacker via CLI

Baixe o arquivo "OpenStack RC File v3". Após o download do arquivo, copie-o para
a pasta onde o OpenStack está instalado. Ao acessar a VM do OpenStack, basta executar o
comando source seguido pelo nome do arquivo via terminal conforme é ilustrado na Figura
1.24.

Figura 1.24 – Executando arquivo para utilização do Tacker via CLI

Passo 2: Instanciar a VNF com funcionaliade de Scale

A instanciação da VNF com funcionalidade de Scale será semelhante a seção 1,
utilizando o script de VNF com scale manual.

Passo 3: Interagindo com a VNF

Após a instanciação da VNF é possível verificar os eventos associados a ela na aba
Eventos da VNF, conforme é ilustrado na Figura 1.25.

Pode-se notar que, nesse estado inicial, a VNF possui apenas uma instância de VDU
(com IP 10.10.0.8). Conforme especificado no script, o alvo de scale será a VDU1; é esperado
que seu número de instâncias altere conforme as operação de scaling.
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Figura 1.25 – Eventos associados à VNF antes do Scaling

O scaling é feito de forma manual via tacker-api. O scale out e scale in da VNF por meio
da tacker-api pode ser feito através do seguinte comando:

Código 1.8 – Comando para scaling manual

tacker vnf�scale ��vnf�name <Nome da VNF> ��scaling�policy�name <Política de
scaling> ��scaling�type <IN|OUT>

Passo 4: Scale out

A Figura 1.26 apresenta o uso da tacker-api para a realização de scale out em uma
VNF. A política utilizada de scaling está definida no Código 1.8. O nome da VNF é “Scale”
que pode observada utilizando o comando tacker vnf-list. Esse comando lista todas as VNFs
mostrando algumas informações como name, mgmt_url, status entre outros. O parâmetro
mgmt_url mostra todas as instâncias e os seus respectivos IPs.

Figura 1.26 – Operação de scale out na VNF

Verifica-se, através da aba de eventos da VNF, que ocorrerá um estado de
PENDING_SCALE_OUT para escalar uma nova VDU, conforme é mostrado na Figura 1.27.
Já que o único alvo das operações de scale é VDU1, após a operação, se verificar na aba
instâncias no Horizon, pode-se ver duas instâncias de VDU1.

O Scale in é feito de forma semelhante ao Scale out, substituindo o tipo de scaling, no
comando executado de scale de OUT para IN.
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Figura 1.27 – Eventos associados à VNF após uma operação de scale out

Composição de serviços através do encadeamento de funções de rede

Esta prática tem como objetivo explorar as possibilidades de habilitação de SFC no
OpenStack.

O encadeamento de VNFs ou Service Function Chaining (SFC), função do bloco de
orquestração NFVO, define como as VNFs serão encadeadas em um fluxo de rede. O IETF
[18] define o conceito de SFC como sendo uma forma de distribuir, de forma ordenada e
sequencial, os serviços de rede ao longo de uma infraestrutura para que o tráfego flua entre
estas segundo alguma classificação.

Em um exemplo simples, poderíamos forçar que o tráfego fluísse de uma máquina A
para uma máquina B, passando necessariamente por um firewall colocado entre elas, mesmo
que o firewall não esteja de fato no ponto de vista de suas tabelas de roteamento. A Figura
1.28 ilustra um cenário desse tipo, em que o tráfego que sai de uma máquina cliente é
encadeado por duas funções de rede, um firewall e um IDS (Intrusion Detection System),
para então alcançar um servidor web do domínio SFC.

Existem algumas soluções que permitem realizar o SFC na plataforma OpenStack.
Várias delas passam pela utilização de um projeto que permite habilitar SFC no módulo
Neutron, denominado networking-sfc5. O Tacker traz a funcionalidade da implementação
de VNFFG (VNF Forwarding Graph) utilizando o networking-sfc internamente.

VNF Forwarding Graph

O VNF Forwarding Graph no Tacker é usado para orquestrar e gerenciar o tráfego
através de VNFs. As definições genéricas de VNFFG são descritas em TOSCA são processadas
em classificadores e o mapeamento de VNFs. O mapeamento de VNFs compõe uma lista

5Networking-SFC Documentation. 2016: http://docs.openstack.org/developer/

networking-sfc/
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Figura 1.28 – Cenário de SFC

ordenada de funções de rede para que o tráfego percorra, enquanto o classificador decide
qual tráfego deve passar por elas.

Para a criação de um VNFFG são necessários uma origem e destino; e uma ou mais
funções de redes que será encadeada. O classificador será um script em TOSCA que definirá
uma porta de origem de onde iniciará o fluxo, uma porta destino, além dos protocolos que
poderão ser utilizados, etc. As VNFs no VNFFG são funções de rede que ficam entre a origem
e destino que representam os grupos de pares de portas no networking-sfc.

O comando abaixo ilustra como é instanciada uma VNFFG via CLI. Nesse comando,
o vnffgd-template define um descritor de VNFFG que está no OpenStack para instanciar o
VNFFG e o vnf-mapping lista um mapeamento de instancias VNFD para VNF. Também é
possível habilitar a simetria, ou seja, o caminho de ida dos pacotes que serão encaminhados
da origem para o destino seja o mesmo de volta, criando um classificador extra para garantir
que o tráfego flua através de um caminho inverso.

Código 1.9 – Instanciamento de uma VNFFG via CLI

tacker vnffg�create ��vnffgd�template <template do vnffgd> \
��vnf�mapping <mapeamento das VNFs> \
��symetrical <TRUE|FALSE> <nome do VNFFG>

Para o teste da funcionalidade do SFC no OpenStack utilizando o VNFFG foi montado
um cenário de conforme ilustrado na Figura 1.29.

Este cenário de SFC utiliza duas VMs, fonte e destino; scripts para um VNFFG6 e duas
6Script para o VNFFG: https://github.com/openstack/tacker/blob/stable/

ocata/samples/tosca-templates/vnffgd/tosca-vnffgd-sample.yaml
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VNFs, VNF17 e VNF28, representando as funções de rede pelas quais o pacote que sai da
fonte em direção ao destino tem que, obrigatoriamente, passar; construído com base nos
scripts cedidos pela equipe do Tacker [17] e nos documentos de referência da linguagem
TOSCA [12]. Lembrando que tantos as VMs quanto as VNFs estão na mesma rede, podendo
também estar em redes distintas. As setas na cor preta indicam o caminho de ida e a
azul indica o caminho de retorno. O VNFFG pode ser realizado tanto via CLI quanto via
dashboard. Parte do experimento foi realizado via CLI, por ser mais fácil de visualizar os
dados, como endereço IP, MAC; etc. Tanto as VMs e VNFs terão a seguinte configuração: 1
vCPU, 512 MB de RAM e 1GB de Disco contendo a imagem cirros. Ambas as VNFs terão a
funcionalidade de encaminhador de pacotes L3.

Figura 1.29 – Cenário de teste de SFC usando VNFFG

Passo 1: Criação dos Connect Points (CPs) das VMs

Inicialmente é preciso criar os connect points das VMs, fonte e destino, pois se torna
fácil de observar seus atributos como, endereço IP e MAC, id da portas do Neutron; e também
desabilitar a proteção ML2 Port Security para habilitar que uma instância em específico
possa repassar tráfegos com MAC/IP de origem diferentes de seu próprio. O código abaixo
descreve como são criadas as portas, via CLI, ligadas a rede net0 para o cenário de teste.

Código 1.10 – Script para criação de portas, via CLI

openstack port create pfonte ��network net0 ��disable�port�security
openstack port create pdestino ��network net0 ��disable�port�security

A Figura 1.30 ilustra a mensagem de retorno quando um CP é criado, na qual é possível
observar algumas informações importantes, como por exemplo endereço IP, MAC; id da
porta etc.

7Script para a VNF1: https://github.com/openstack/tacker/blob/stable/ocata/
samples/tosca-templates/vnffgd/tosca-vnffg-vnfd1.yaml

8Script para a VNF2: https://github.com/openstack/tacker/blob/stable/ocata/
samples/tosca-templates/vnffgd/tosca-vnffg-vnfd2.yaml
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Figura 1.30 – Criação de um Connect Point (CP)

Passo 2: Instanciação das VMs fonte e destino

Nesta etapa, as VMs fonte e destino serão instanciadas. Os comandos abaixo mostram
como instanciar VMs via CLI no OpenStack

Código 1.11 – Script para instanciamento de VMs, via CLI

openstack server create fonte ��nic�port�id=pfonte ��flavor m1.tiny \\
��image cirros�0.3.4�x86_64�uec
openstack server create destino ��nic�port�id=pfonte ��flavor m1.tiny \\
��image cirros�0.3.4�x86_64�uec

Passo 3: Criação do descritor de VNFFG (VNFFGD)

Para a criação do VNFFGD, utilizamos o script para a descrição do VNFFG. O trecho de
Código 1.12 descreve o classificador de fluxo e mostra algumas informações que merecem
destaque.

Código 1.12 – Trecho do script de VNFFGD

...
Forwarding_path1:

type: tosca.nodes.nfv.FP.Tacker
description: creates path (CP12�>CP22)
properties :
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id: 51
policy :

type: ACL
criteria :
� network_src_port_id: 7f4eeb6b�0598�41a9�aef3�266ec609c636
� ip_dst_prefix: 10.10.0.13/24

path:
� forwarder: VNF1

capability : CP12
� forwarder: VNF2

capability : CP22
...

O Forwarding_Path (FP) possui alguns parâmetros importantes, tais como:
network_src_port_id e ip_dst_prefix, que representam respectivamente, a porta da rede na
qual a VM fonte está conectada e o endereço IP da VM destino. Além disso, o FP decide
quais VNFD participação do SFC e quais Connect Points serão usados.

O Descritor de VNFFG pode ser instanciado no Catálogo de VNFFG na aba NFV ->
NFV Orchestration -> VNFFG Catalog ou via CLI. Para instanciar o VNFFGD no catálogo
de VNFFG via CLI, foi usado o comando mostrado na Figura 1.31.

Figura 1.31 – Criação de um VNFFGD ao catálogo de VNFFG via CLI

Passo 4: Criação das VNFs

Para a criação das VNFs foram usados dois scripts em TOSCA, VNFD1 e VNFD2. As
VNFs representam as funções de rede que estarão entre a fonte e o destino. Cada VNF com
funcionalidade diferente terá seu próprio descritor.

As VNFs neste cenário tem a funcionalidade de encaminhador de pacotes L3,
possuindo apenas um Connect Point cada, com o flavor m1.tiny. Semelhante ao VNFFGD,
as VNFDs podem ser instancias no catálogo de VNFs via CLI ou dashboard. Na Figura 1.32
é mostrado como um descritor de VNF é instanciado no catálogo.
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Figura 1.32 – Instanciação de um descritor de VNF no catálogo

A partir dos descritores de VNFs no catálogo, podemos instanciar as VNFs. A Figura
1.33 mostra como é feita a instanciação da VNF1 a partir do descritor VNFD1 que está
armazenada no catálogo via CLI.

Figura 1.33 – Instanciação da VNF1 via CLI

Passo 5: Criação da VNFFG

Para a criação da VNFFG é necessário que as VNFs descritas dentro do VNFFGD estejam
instanciadas. É possível instanciar a VNFFG via CLI, conforme descrito na Seção 1, ou via
dashboard, conforme a Figura 1.34.

Para instanciar uma VNFFG são necessários o descritor de VNFFG, um mapeamento
das VNFs e a habilitação ou não da simetria. O mapeamento é usado para declarar a ordem
das VNFs que serão usadas no SFC e a simetria é usada par aindicar se o caminho de volta
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Figura 1.34 – Instanciação de uma VNFFG

será o inverso do caminho de ida. A Figura 1.35 mostra o VNFFG instanciado com o nome
SFC e ativo no OpenStack.

Figura 1.35 – VNFFG instanciada no VNFFG Manager

Passo 6: Interagindo com o SFC

O experimento está montado, necessitando apenas de adicionar as funcionalidades
de encaminhador de pacotes nas VNFs. O comandos abaixo foi usado no kernel em ambas
VNFs para habilitar a funcionalidade de encaminhador de pacotes L3.

Código 1.13 – Habilitação do encaminhador de pacotes L3

sudo �i
echo 1 > /proc/sys/net/ipv4/ip_forwarding
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Para fazer a verificação do experimento, foram abertas 4 janelas no kernel
representando cada interface de rede usada no experimento. Pode-se observar o nome de
cada interdace utilizada utilizando o comando ifconfig | grep "tap" acessando o Devstack via
CLI. As interfaces tap são portas virtuais da Linux Bridge usadas no OpenStack. Foi utilizado
o comando tcpdump nas interfaces das VMs e das VNFs para observar o tráfego de pacotes
que passam por elas.

Ao Executar o comando ping, é possível observar que os pacotes saem da VM origem
e vai para a VM destino, obrigatoriamente, passando por VNF1 e VNF2. É possível observar
duas mensagens echo request em VNF1 e VNF2, na qual representam que o pacote entrou
na VNF, foi processado e saiu pela mesma interface de rede. Após o pacote chegar na VM
destino, a mensagem de retorno echo reply é encaminhada diretamente para a VM fonte
passando apenas pelo roteador, conforme descrito no esboço do experimento.

Conclusão

Este minicurso apresentou os conceitos relacionados ao paradigma NFV, a utilização
de funções de redes virtualizadas, a partir da plataforma de nuvem OpenStack, juntamente
com o modulo Tacker, responsável por habilitar o NFV. Após a fundamentação prática,
o minicurso partiu para a apresentação da plataforma OpenStack, principalmente no
conhecimento da dashboard, o Horizon.

Posteriormente, tratando efetivamente sobre NFV, foi explicado os campos necessários
de um script TOSCA, para inserir uma função de rede virtualizada no OpenStack. Por
fim, foram apresentados as funcionalidades básicas, como a gerencia (inserir e deletar
uma VNF, realizar um monitoramento, etc.), a escalabilidade, provendo um cenário de alta
disponibilidade, e também a funcionalidade de encadeamento de funções de rede, o SFC.

Partindo das funcionalidades apresentadas durante o minicurso, abre-se uma gama de
possibilidades para criar outros cenários (mais complexos) utilizando o OpenStack e suas
funcionalidades de suporte à orquestração de VNFs. Assim, motiva-se o desenvolvimento
de novos serviços no âmbito da computação em nuvem.
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Figura 1.36 – Teste do SFC
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2
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Grafos: Fundamentos e Aplicações
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Introdução

Dados de variáveis multidimensionais definidos sobre estruturas de rede são a todo
instante gerados, armazenados e processados em sistemas relacionados às diversas áreas
da engenharia e da tecnologia. Medições em um conjunto de sensores e dispositivos de
Internet das Coisas [1, 2, 3, 4], número de citações em uma rede de colaboração científica
ou relações em mídias sociais (collaboration graph, ou social graph) [5], interações entre
indivíduos em um ecossistema (ecological networks) [6], são alguns exemplos de aplicações
em que os dados obtidos estão intimamente ligados à topologia da rede sobre a qual estão
definidos.

Estes sistemas, que geram dados multivariados, têm crescido exponencialmente
em número, com a miniaturização e barateamento de diversos tipos de sensores e
a consolidação de conceitos como cloud storage/computing e Big Data [7]. Aliada à
abundância dos dados, está a importância da informação que deles pode ser extraída;
o processamento adequado destes dados massivos será um requisito fundamental, por
exemplo, para o bom desempenho de empresas na economia e para a continuidade da
pesquisa em smart cities, que busca aproveitar o imenso fluxo de dados gerados nas cidades
para prover soluções para problemas urbanos [8].

Todos esses exemplos trazem sistemas cuja estrutura pode ser modelada por um grafo
a cujos vértices estejam associadas variáveis de interesse, como na Fig. 2.1 [9]. Com essa
ótica, surgiu e tem se desenvolvido o processamento de sinais sobre grafos (GSP, do inglês
graph signal processing), um ferramental teórico criado para estender métodos clássicos de
processamento de sinais para casos em que o domínio é irregular, representado por um
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Figura 2.1 – Exemplo de sinal definido sobre um grafo. As arestas do grafo representam relações de
dependência, ou semelhança, entre as amostras do sinal.

grafo arbitrário. Neste cenário, duas grandes abordagens ganharam corpo ao longo dos
anos. Uma delas baseia-se em processamento algébrico de sinais, utilizando a matriz de
adjacência ponderada do grafo como operador de deslocamento unitário, o bloco elementar
da álgebra. Esta teoria considera sinais definidos tanto em grafos direcionados como não-
direcionados, e com pesos de valores reais ou complexos [10]. A teoria espectral de grafos
serviu de base para fundamentar a segunda abordagem, que utiliza a matriz Laplaciana do
grafo para construir uma base para o espaço de sinais [11]. Este ramo de GSP analisa sinais
definidos sobre grafos não-direcionados com pesos reais não-negativos.

A definição do domínio de um sinal como sendo um grafo leva a dificuldades em
conceitos fundamentais de processamento de sinais. A translação unitária de um sinal x[n]
para a direita, por exemplo, é feita em DSP1 por uma simples substituição de variáveis
x[n � 1]. Entretanto, o sentido de direita e esquerda é inexistente para grafos em geral.
Uma possibilidade ingênua seria rotular os N vértices do grafo, de v0 até vN�1, definindo
a amostra x[n] sobre o vértice vn; o sinal deslocado de uma unidade seria definido como
o resultado da atribuição de cada amostra x[n] do sinal original ao vértice v(n�1)mod N . Tal
opção, no entanto, tem repetibilidade dependente da rotulação dos vértices [11]. Isso ilustra
como conceitos tão simples em DSP podem merecer estudo e atenção particulares em GSP.

Este capítulo pretende ser uma introdução útil e clara para o leitor à área de
processamento de sinais sobre grafos. As duas seções seguintes apresentam a terminologia
de teoria dos grafos e conceitos iniciais envolvendo a definição de sinais sobre grafos. Na
sequência, a quarta e quinta sessões conduzem o leitor através da construção dos dois
principais ferramentais teóricos de GSP, que são postos em prática nos exemplos e aplicações
apresentados na seção 2. A sexta seção discute os conceitos de amostragem e reconstrução

1Acrônimo de digital signal processing, utilizado para se referir à teoria clássica de processamento digital
de sinais.
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Figura 2.2 – Exemplos de grafos (a) direcionado e (b) não-direcionado, definidos sobre o mesmo conjunto
de vértices.

de sinais sobre grafos, com especial atenção para métodos de estimação adaptativa. A seguir,
são apresentados comentários sobre implementação das ferramentas de GSP em software,
guiando o leitor pelos principais pacotes criados para MATLAB e orientando como utilizar
funções e bibliotecas em Python para este fim. Na conclusão deste capítulo há comentários
acerca de oportunidades de estudo na área.

Teoria dos Grafos: Apresentando a Terminologia

Um grafo é definido em sua forma mais geral como sendo o par (V ,E ), onde V é um
conjunto cujos elementos chamam-se vértices e E (conjunto das arestas) é um subconjunto
de V 2 [12]. Para os propósitos de GSP, convém definir um grafo como sendo a estrutura
G = {V ,A} cujas relações entre os |V |= N vértices são capturadas pelas entradas da matriz
de adjacência ponderada A: se Ai, j 6= 0, então o vértice vj 2 V influencia o vértice (adjacente)
vi 2 V e diz-se que há uma aresta de vj para vi com peso Ai, j. Por sua própria definição, A
é uma matriz quadrada de dimensões N ⇥ N . A soma dos pesos das arestas incidentes em
um vértice vi é o grau de entrada (indegree) de vi, ou d�i ; a soma dos pesos das arestas que
partem de vi é o grau de saída (outdegree) d+i .

O grafo é direcionado (ou dirigido, orientado, ou simplesmente um digrafo) se e
somente se a matriz A não é simétrica. Caso contrário, o grafo é dito não-direcionado, e
o grau do vértice vi é definido como di = d+i = d�i . A Fig. 2.2 mostra exemplos de grafos
direcionado e não-direcionado.

A matriz Laplaciana de um grafo é dada por L= D�A, com D sendo a matriz de grau
do grafo, uma matriz diagonal com a i-ésima entrada igual ao grau do vértice vi.

Chama-se laço uma aresta que parte de e chega a um mesmo vértice. Fala-se em
múltiplas arestas sempre que a um único par de vértices estão associadas duas ou mais
arestas. Um grafo não-direcionado é dito simples se ele não possui laços nem múltiplas
arestas.

Um grafo completo de N vértices é aquele em que quaisquer dois vértices tomados
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(a) (b)

Figura 2.3 – (a) Um grafo; (b) em vermelho, o conjunto N (i, 2) em que vi é o vértice branco.

em V são adjacentes. Um grafo é conexo quando, para quaisquer dois vértices vi, vj 2 V ,
existe um caminho (conjunto de arestas distintas com vértices em comum) ligando vi a vj.
Equivalentemente, diz-se que um grafo é conexo se e somente se, para todo par (vi, vj) 2 V 2,
existe uma sequência de inteiros menores ou iguais a N , como (i, k,`, m, . . . , n, j), tal que
as entradas Ai,k, Ak,`, A`,m, . . . , An, j de A são todas não nulas.

Grafos ponderados são aqueles em que a cada aresta associa-se um valor numérico
(um peso); em grafos não-ponderados, as entradas não nulas da matriz de adjacência são
todas unitárias. Um grafo é dito cíclico se ele possuir algum caminho fechado e acíclico caso
contrário.

Um subgrafo de G é um grafo G 0 cujos vértices e arestas formam subconjuntos dos
conjuntos de vértices e arestas de G . Uma componente conexa de um grafo G é um subgrafo
conexo de G (vide, por exemplo, o grafo da Fig. 2.2, que possui 2 componentes conexas).

Pode-se definir a vizinhança de um vértice vi como Ni, o conjunto de vértices
adjacentes a vi. Denota-se por N (i, K) o conjunto de vértices conectados a vi por um
caminho com K ou menos arestas, como uma vizinhança dentro de um raio K (vide Fig.
2.3).

Para uma introdução mais completa à Teoria dos Grafos, os autores recomendam as
referências [12, 13, 14, 15].

Definindo o Sinal e seu Domínio

Um sinal s sobre um grafo G = {V ,A}, com |V | = N , é definido como uma função
discreta que mapeia V em um conjunto de grandezas escalares, usualmente os números
complexos ou reais,

s : V ! C | s(vi) = si, (2.1)

de modo que um sinal definido sobre G é um vetor em CN indexado pelos vértices de G .
Uma vez que se determina uma rotulação e ordem específica para os elementos de V =
{v1, . . . , vN}, não há ambiguidade em representar o sinal como o vetor s= (s0 s1 . . . sN�1)T ,
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Figura 2.4 – Representações de sinais sobre (a) um grafo em anel direcionado, (b) um grafo em grade
retangular uniforme e (c) um grafo formado por cidades do Nordeste brasileiro.

si 2 C, 0  i  N � 1. Representa-se por S o espaço de sinais definidos sobre um certo
grafo G = {V ,A}.

A Fig. 2.4 traz exemplos de representações de sinais sobre grafos, nos quais a rotulação
dos vértices é implícita (associa-se a amostra si ao vértice vi). Os valores das amostras dos
sinais podem ser indicados numericamente, junto aos vértices (Figs. 2.4a e 2.4b), ou por
meio de uma escala de cores (Fig. 2.4c). Ao longo deste capítulo, será priorizado o uso
desta última representação.

Um sinal de comprimento finito e de tempo discreto é modelado pelo grafo em anel
direcionado (considera-se os pesos unitários), como mostrado na Fig. 2.4a: a noção de
evolução temporal é capturada pelas arestas direcionadas; a periodicidade imposta pelas
condições de fronteira da análise de Fourier de tempo discreto é modelada pela aresta
realimentando a última amostra à primeira. O grafo na Fig. 2.4b é um modelo para imagens
digitais [16] chamado nearest-neighbor, em que a dependência entre pixels é aproximada
para existir apenas entre vizinhos, e o grafo na Fig. 2.4c é um exemplo de grafo de rede de
sensores2, com pesos das arestas dados pelo inverso da distância euclidiana, sobre o qual
definiu-se o sinal da temperatura à meia-noite de 01 de fevereiro de 2012 em cidades do
Nordeste brasileiro3.

As características espectrais de um sinal dependem fortemente do domínio sobre
o qual ele é definido. Em geral, diz-se que um sinal contém majoritariamente baixas
frequências se amostras adjacentes têm valores próximos, e altas frequências se têm valores
díspares. Considerando sinais definidos sobre grafos, fica evidente que a noção de amostras
adjacentes depende da topologia do grafo em questão, e portanto um mesmo sinal pode
apresentar espectros distintos se definido sobre grafos diferentes. A Fig. 2.5 confirma essa
intuição, apresentando o espectro de um sinal segundo a base de autovetores da matriz
Laplaciana do grafo, para dois grafos distintos; na Fig. 2.5c, as amostras de maior valor são

2Quando não é especificado em contrário, chama-se grafo de (rede de) sensores um grafo conectado com
vértices distribuídos uniformemente numa região do espaço euclidiano bidimensional.

3Fonte: Banco de Dados Meteorológicos para Ensino e Pesquisa (BDMEP) do Instituto Nacional de
Meteorologia. Acesso gratuito, disponível em: http://www.inmet.gov.br/portal/index.

php?r=bdmep/bdmep
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Figura 2.5 – Um mesmo sinal definido sobre (a) um grafo não-direcionado em anel e (c) um grafo
derivado do primeiro, mas com topologia distinta. (b) Espectro de Fourier, segundo GSPL, do sinal sobre
o grafo em (a) e (d) em (c).

adjacentes àquelas de menor valor, o que causa componentes de maior frequência do que
se o grafo usado como domínio fosse um anel a pesos constantes (Fig. 2.5a).

Inferindo grafos

Em algumas situações em GSP, dispõe-se de um conjunto de dados, um ou mais sinais,
mas não se tem o grafo subjacente. Informações sobre o contexto da aplicação e o fenômeno
que gerou o sinal, no entanto, geralmente sugerem um ou outro método adequado para se
estimar o grafo em questão.

Para grafos de sensores (não-direcionados), por exemplo, como na Fig. 2.4c, ponderar
as arestas utilizando uma distribuição gaussiana sobre a distância euclidiana,

Ai, j = exp

✓� dist2(vi, vj)
2✓ 2

◆
, (2.2)

é muitas vezes adequado. Um limiar T é escolhido tal que, se dist (vi, vj)> T , então faz-se
Ai, j = 0, e os parâmetros T e ✓ são determinados segundo indicar a aplicação.
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No entanto, o uso do critério em (2.2) pode levar a um compromisso entre manter o
grafo conexo e obter uma matriz de adjacência esparsa. Se a distância entre um vértice e seu
vizinho mais próximo for muito maior do que a distância média entre vértices e seus vizinhos
mais próximos, fazer com que o grafo seja conexo implica impor um limiar T grande, o que
produziria muitas arestas. Para contornar esse problema, obtendo um grafo que capture
razoavelmente as inter-relações entre os vértices, uma alternativa é ligar um vértice aos K
mais próximos, ponderando adequadamente as arestas.

Essas técnicas supõem que há uma métrica de distância adequada para avaliar a
similaridade entre as amostras de um par de vértices. Mas, dada a diversidade de
possibilidades de sinais e aplicações, estimar a topologia do grafo subjacente a certo
conjunto de dados já constitui um desafio em si [9, 17].

GSPA: Grafos e o Processamento Algébrico de Sinais

Em 2006, Püschel e Moura publicaram sua teoria de processamento algébrico de sinais
(ASP, do inglês algebraic signal processing) [18]. A descrição de sinais e filtros do ponto de
vista algébrico é intencionalmente abstrata e genérica: tanto os filtros como os sinais são
simplesmente elementos de espaços vetoriais dotados de multiplicação e distributividade.
Especificamente, o espaço de filtros é uma álgebra, sobre a qual toma-se um módulo para
ser o espaço de sinais. Uma descrição detalhada sobre ASP foge ao escopo deste capítulo,
mas o leitor interessado pode tirar bastante proveito dos trabalhos originais de Püschel e
Moura [19, 20].

O aspecto de ASP que levou ao processamento sobre grafos, o que de fato nos
interessa diretamente, é que o espaço de filtros é gerado pelo operador de atraso unitário
de sinais. Um exemplo tornará a afirmação menos obscura: seja a álgebra polinomial
C[x]/(xN � 1), ou A = {

PN�1
`=0 a`x`|a` 2 C}, que consiste em todos os polinômios de

coeficientes complexos com grau menor do que N , dotados da adição e multiplicação
polinomiais usuais, módulo xN�1. É comum representar sinais e filtros de tempo discreto e
comprimento N como elementos deA , caso em que a convolução cíclica torna-se a simples
multiplicação polinomial modular. Por exemplo, o sinal s1 = (0 2 1 0) é representado
por s1(x) = x2 + 2x , e sua versão deslocada de uma unidade, s2 = (0 0 2 1), é dada por
s2(x) = x3 + 2x2. Fica claro que, neste caso, o filtro de atraso unitário é d(x) = x , cujas
potências geram a base (1, x , x2, . . . , xN�1) para o espaço de filtros. Esta relação se mantém
para qualquer álgebra em ASP; portanto, Moura certamente concluiu que, ao definir um
operador de deslocamento unitário para sinais sobre grafos, isto daria início à construção
da teoria de GSP.

Partindo do grafo em anel direcionado com pesos unitários, modelo para o domínio
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de tempo discreto, observou-se que a matriz de adjacência do grafo,

C=

2
64

1
1

...
1

3
75 , (2.3)

realiza precisamente o papel de atraso num sinal de tempo discreto. Ou seja, se um sinal
s= (s1 s2 . . . sN )T definido em um grafo em anel é multiplicado à esquerda por C, tem-se

sh1i = Cs, (2.4)

com sh1i = (sN s1 . . . sN�1)T . Generalizando a ideia, Sandryhaila e Moura definiram o
operador de deslocamento unitário como sendo a matriz de adjacência do grafo sobre o qual
o sinal está definido [21]. É por isso que, neste capítulo, a vertente de GSP derivada da
teoria de ASP é identificada por GSPA, indicando o papel fundamental exercido pela matriz
de adjacência. Para um sinal x sobre um grafo qualquer G = {V ,A}, A age como um filtro
de atraso (ou deslocamento) sobre x, e a versão deslocada deste sinal é representada por
xh1i = Ax.

Filtros sobre grafos

Observar a matriz de adjacência como um filtro levou à definição de um filtro de sinais
sobre grafos como sendo qualquer matriz H 2 CN⇥N [22], visto que o produto matriz-vetor
sempre resulta num vetor (ou filtro ⇥ sinal = sinal). Isso implica que os filtros sobre grafos
são sempre lineares, uma vez que a distributividade da multiplicação em relação à adição
matricial garante que

H(↵1x1 +↵2x2) = ↵1Hx1 +↵2Hx2. (2.5)

A propriedade de invariância no tempo (ou ao deslocamento) requer que AHx =
HAx, 8x. Nesse contexto, filtros lineares e invariantes ao deslocamento, ou LSI (do inglês
linear and shift-invariant), têm a forma de um polinômio h(·) avaliado em A,

h(A) =
L�1X

`=0

h`A
`, (2.6)

com L menor ou igual ao grau do polinômio mínimo mA de A [21, 10]. Assim, filtros LSI são
uma série de potências finita no operador de deslocamento, exatamente como ocorre em
processamento clássico de sinais de tempo discreto, em que os filtros LTI têm representação
em termos de polinômios em z�1, pela transformada Z. Além disso, os filtros LSI formam
uma álgebra polinomial C[x]/mA(x).
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A transformada de Fourier sobre grafos

Uma vez que a transformada de Fourier de um sinal é a sua projeção em uma base
de funções invariantes à filtragem linear e invariante no tempo (LTI, do inglês linear and
time-invariant) [23], em GSPA define-se a transformada de Fourier sobre grafos (GFT, do
inglês graph Fourier transform) como a decomposição de um sinal em termos de uma base
de autovetores da filtragem LSI [24].

Seja A a matriz de adjacência de um grafo de N vértices. Se A for diagonalizável,
tem-se4

A= V˜V�1, (2.7)

em que V contém os N autovetores de A em suas colunas, isto é,

V= (v0 v1 . . . vN�1). (2.8)

Como filtros LSI são polinômios em A, as colunas de V formam uma base de vetores
invariantes à filtragem LSI para o espaço de sinaisS sobre o grafo com matriz de adjacência
A. Desta forma, um sinal x 2 S pode ser decomposto em suas componentes na base V como

x= bx0v0 + · · ·+ bxN�1vN�1 = V(bx0 bx1 . . . bxN�1)T

= Vbx, (2.9)

e esta é definida como a equação de síntese da transformada de Fourier sobre grafos.
A equação de análise da GFT é, portanto,

bx= V�1x. (2.10)

Para sinais de tempo discreto, foi assinalado que seu domínio é modelado como um
grafo com matriz de adjacência C em (2.3). Como C é circulante, ela é diagonalizada pela
matriz da transformada discreta de Fourier (DFT, do inglês discrete Fourier transform), dada
por F, Fn,k = exp

�
� | 2⇡N nk

�
. Assim, pode-se escrever

C= F�1˜CF, (2.11)

em que ˜C é uma matriz diagonal com os autovalores de C. Vê-se que a matriz da
GFT, para grafos em anel, é V�1 = F, o que resulta na desejável propriedade de que a GFT
de sinais de tempo discreto coincide com a DFT, demonstrando consistência com a teoria
clássica.

4Se A não for diagonalizável, o raciocínio pode ser repetido utilizando-se a forma canônica de Jordan.
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Figura 2.6 – (a) Sinal sobre um grafo em anel não-direcionado e (b) seu espectro em GSPA.

O domínio da frequência

A definição empregada para a GFT sugere interpretar os autovetores vi da matriz
de adjacência como as “componentes de frequência” associadas às frequências de grafo
representadas pelos autovalores �i (como a componente de Fourier e� |⌦t , no domínio do
tempo contínuo t, é associada à frequência ⌦). A menos que os polinômios característico
e mínimo de A sejam iguais, uma mesma frequência estará associada a duas ou mais
componentes linearmente independentes, como ocorreu com o sinal na Fig. 2.6. Na mesma
figura, nota-se que, embora o sinal seja visualmente suave, seu espectro possui componentes
associadas a autovalores de grande magnitude, o que levanta a questão de definir um critério
coerente para se falar em altas e baixas frequências de sinais sobre grafos.

Para fundamentar matematicamente a noção de frequência no contexto de GSP, partiu-
se de uma métrica usual para sinais de tempo discreto: a variação total, que calcula a
soma das diferenças entre amostras adjacentes de um sinal e, portanto, assume valores
maiores para sinais de maior frequência. Sua expressão matemática, para certo sinal de
comprimento finito x= (x0 x1 . . . xN�1), é

T V (x) =
N�1X

n=0

|xn � xn�1 mod N |. (2.12)

De (2.3) e (2.4), vê-se que (2.12) pode ser reescrita em termos da norma `1
5 como

T V (x) = kx � Cxk1, utilizando a matriz de adjacência do grafo em anel para realizar
o deslocamento cíclico do sinal. Assim, uma generalização da função T V (·) para sinais
definidos sobre grafos quaisquer, i. e., a variação total sobre grafos para um sinal s sobre o
grafo G = {V ,A}, foi definida como

T VG(s)
�= ks�Anormsk1, (2.13)

5A norma `1 é um caso particular da norma `p de um vetor x 2 CN , definida como kxkp
�=
ÄPN�1

k=0 |xk|p
ä1/p

.
Quando não for explicitamente indicado, a notação sem subscrito k · k indica a norma `2.
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Figura 2.7 – Ordenamento das frequências de sinais sobre grafos, de baixa para alta, no plano complexo.
Fonte: adaptado de [25].

com Anorm = |�max |�1A e �max o autovalor de A com maior módulo. A normalização de A
visa evitar a magnificação excessiva das amostras do sinal deslocado [25].

Seja A diagonalizável e com autovalores (possivelmente complexos) ordenados tais
que

|�0| |�1| · · · |�N�1|
�= |�max |, (2.14)

associados aos autovetores (vi)i=0,...,N�1 escolhidos de modo que kvkk1 = 1. Tomando a
variação total de um autovetor vk associado a �k, tem-se

T VG(vk) = kvk �Avkk1 = kvk �
1
|�max |

�kvkk1 =
����1�

�k

|�max |

����kvkk1 =
����k � |�max |

��� kvkk1

|�max |

de forma que, como foi feito kvkk1 = 1, tem-se a equivalência

����i � |�max |
���

���� j � |�max |
��� () T VG(vi) T VG(v j), (2.15)

ou seja, componentes de frequência associadas a autovalores mais próximos do ponto |�max |
no plano complexo são mais suaves e são, portanto, ditas de baixa frequência. A Fig. 2.7
ilustra esse ordenamento para as frequências de grafos, o que esclarece a leitura do espectro
do sinal na Fig. 2.6a, cuja matriz de adjacência tem autovalores reais.

Para verificar a consistência desta noção de frequência, tomemos o grafo da Fig. 2.8.
O número de mudanças de sinal (número de arestas ligando vértices com amostras de sinal
distinto) e a variação total T VG de cada autovetor da matriz de adjacência do grafo são
mostrados na Fig. 2.9. Ambas as métricas visam quantificar a taxa de variação de um sinal
sobre o grafo, mas, uma vez que o número de mudanças de sinal ignora as variações que
não cruzam o zero, a variação total sobre grafos representa de forma mais fiel a medida
de frequência em um sinal. A Fig. 2.9b mostra como T VG(vk) cresce monotonicamente à
medida que o respectivo autovalor de vk, �k, se afasta do ponto |�max | no plano complexo.
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Figura 2.8 – Grafo de sensores direcionado, com 100 vértices, sem laços ou múltiplas arestas.
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Índice i do autovetor vi

0

50

100

150

200

250

300

M
ud

an
ça

s
de

si
na

ld
o

au
to

ve
to

r
v i

Autovetor vi
v0 v20 v40 v60 v80 v99

(a)

0 20 40 60 80 100
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Figura 2.9 – (a) Número de mudanças de sinal e (b) variação total dos autovetores (vi)i=0,...,N�1 da matriz
A, ordenados de modo que os respectivos autovalores se disponham do mais próximo ao mais distante
do ponto real |�max | no plano complexo.
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Para concluir a análise do domínio da frequência, convém apresentar a resposta em
frequência de um filtro LSI sobre grafos. A definição dada na subseção 2 considera a ação
de uma matriz sobre um sinal x no domínio dos vértices de um grafo G = {V ,A}. Para
entender como o filtro age no domínio da GFT, doravante chamado domínio da frequência,
será utilizada (2.7) e a representação polinomial de filtros LSI. Seja o filtro H =

PL
`=0 h`A`

e sua resposta ao sinal x dada por

Hx=
LX

`=0

h`A
`x=

LX

`=0

h`
�
V˜V�1

�`
x= V

Ç
LX

`=0

h`˜
`

å
V�1x. (2.16)

Tomando a GFT em ambos os lados da última equação, tem-se

V�1Hx= h(˜)bx, (2.17)

de forma que a ação no domínio da frequência a que corresponde a filtragem por H é a
multiplicação pela matriz h(˜), i. e. h(˜) representa a resposta em frequência do filtro H.

GSPL: a Teoria Espectral de Grafos em GSP

A teoria espectral dos grafos é um ramo de teoria dos grafos que estuda propriedades
oriundas da autodecomposição das matrizes de adjacência e Laplaciana de grafos. Com
forte base em álgebra linear, ela encontra aplicações em mecânica quântica, redes de
comunicações, química etc. [15], e foi utilizada por Ortega, Shuman e outros para
desenvolver um ferramental teórico de processamento de sinais sobre grafos distinto de
GSPA [11]; esse ferramental considera, em particular, o espectro da matriz Laplaciana, e
por isso é referido aqui por GSPL. Neste ramo de GSP, os autores costumam restringir seu
estudo apenas a grafos não-direcionados e com arestas de peso real não-negativo, como
observaram Sandryhaila e Moura [10]. O arcabouço teórico apresentado a seguir é baseado
na matriz Laplaciana

L= D�A; (2.18)

oportunamente, pode-se considerar também a sua versão normalizada, a qual é largamente
utilizada na área de teoria espectral de grafos e é expressa por

L = D�1/2LD�1/2. (2.19)

Uma importante propriedade da matriz L para grafos não-direcionados e ponderados
pode ser derivada a partir de sua decomposição em termos da matriz de incidência orientada,
aqui denotada por B (são considerados grafos sem laços ou múltiplas arestas).

Definição 1 (Orientação de um grafo). Seja o grafo não-direcionado G = {V ,A}. Uma
orientação de G é um grafo G 0 = {V ,A0} onde a cada aresta de G foi imposta uma direção
qualquer.
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Figura 2.10 – (a) Um grafo não-direcionado, ponderado e conexo, e (b) uma possível orientação sua. A
função ! : V 2! R+ mapeia a aresta e no valor real não-negativo !(e).

Definição 2 (Matriz de incidência orientada). Seja o grafo não-direcionado G = {V ,A}, com
|V | = N vértices e |E | = E arestas ponderadas segundo a função ! : E ! R+. Seja, ainda,
G 0 = {V ,A0} uma orientação de G . Uma matriz de incidência orientada B 2 RN⇥E de G tem
entradas dadas por

Bi, j
�=

8
>><
>>:

q
!(e0j), se e0j chega em vi

�
q
!(e0j), se e0j parte de vi

0, c.c.

(2.20)

É importante notar que, no contexto de GSPL, no qual os grafos têm pesos reais não-
negativos, a matriz de incidência orientada B tem entradas sempre reais. O Teorema 1
[26, Proposição 2.3] traz a decomposição da matriz Laplaciana em termos da matriz de
incidência orientada.

Teorema 1. Para um dado grafo não-direcionado, com matriz de incidência orientada B, a
matriz Laplaciana é dada por

L= BBT . (2.21)

Exemplo 1. Para ilustrar a decomposição da matriz Laplaciana para grafos simples
ponderados, em termos da matriz de incidência de uma orientação do grafo, usemos o grafo da
Fig. 2.10a, do qual uma possível orientação é mostrada na Fig. 2.10b. A matriz de incidência
para esta orientação é

B=

e0 e1

v0

v1

v2

2
64
�
p

2 �
p

3p
2 0

0
p

3

3
75, (2.22)

de modo que

BBT=

2
4
�
p

2 �
p

3p
2 0

0
p

3

3
5
ñ
�
p

2
p

2 0
�
p

3 0
p

3

ô
=

2
4

5 �2 �3
�2 2 0
�3 0 3

3
5=

2
4

5 0 0
0 2 0
0 0 3

3
5�

2
4

0 2 3
2 0 0
3 0 0

3
5= D�A= L.



Processamento de Sinais sobre Grafos: Fundamentos e Aplicações 57

O Teorema 1 permite demonstrar que a matriz Laplaciana de um grafo não-
direcionado é positiva semi-definida (xT Lx � 0,8x), pois para qualquer sinal real x =
(x0 x1 . . . xN�1)T ,

xT Lx= xT BBT x= (BT x)T (BT x) = kBT xk2 � 0. (2.23)

Assim, todos os autovalores de L são reais não-negativos. Além disso, pode-se mostrar
que zero é um autovalor com multiplicidade igual ao número de componentes conexas
do grafo não-direcionado [11] e, portanto, grafos conexos têm apenas um autovalor de L
nulo. Como conclusão, os autovalores de L, denotados por �, podem ser ordenados como
�0 = 0< �1  · · · �N�1.

O operador diferença e a GFT

De (2.18), percebe-se que a matriz Laplaciana age como um operador diferença sobre
um sinal x definido em um grafo G = {V ,A}, atualizando cada amostra pela diferença entre
o valor em certo vértice e a soma dos valores em vértices adjacentes. Ou seja,

Lx= Dx�Ax, (2.24)

) (Lx)i = di xi �
X

k | vk2Ni

Aik xk =
X

k

Aik xi �
X

k | vk2Ni

Aik xk =
X

k | vk2Ni

Aik[xi � xk]. (2.25)

Na concepção de sua teoria e formulação de sua transformada de Fourier sobre grafos
(GFT), Shuman et al. basearam-se no fato de que a transformada de Fourier de tempo
contínuo é uma expansão de um sinal numa base de exponenciais complexas, que são
autofunções do operador Laplaciano unidimensional (segunda derivada) [27, 11]:

�e |⌦t =
@ 2

@ t2
e |⌦t = �⌦2e |⌦t . (2.26)

Com isto, a GFT de um sinal x, sobre o grafo não-direcionado G = {V ,A} com matriz
Laplaciana L = U`U�1, foi definida como a sua expansão sobre a base de autovetores de L,
ou seja,

ex �= U�1x (análise) ; x= Uex, (síntese) (2.27)

e como a matriz L é real e simétrica, é sempre diagonalizável. Mais do que isso, existe uma
matriz de autovetores real e ortonormal U, i. e. U�1 = UT [28, Teorema 4.4].

Tal definição traz uma ideia de frequência para sinais sobre grafos coerente com a
interpretação clássica. Em (2.26), a informação de frequência está contida nos autovalores
�⌦2 associados a cada autofunção e |⌦t , e autovalores próximos de zero estão associados a
harmônicos mais suaves. O mesmo observa-se nos autovalores e autovetores da Laplaciana
de um grafo: autovetores associados a menores autovalores são mais suaves que aqueles
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associados a maiores autovalores. Como a Laplaciana age como um operador diferença, a
suavidade de x pode ser medida pela norma de Lx, uma métrica similar à variação total em
GSPA (cf. (2.12)), e, se ui é o autovetor de L associado a �i,

kLuik= k�iuik= �ikuik (pois �i � 0), (2.28)

de forma que, normalizando os autovetores de L, percebe-se que se �i  � j então kLuik 
kLu jk e ui é mais suave que u j.

Além disso, observando o autovetor associado ao único autovalor nulo do Laplaciano
para grafos não-direcionados conexos, tem-se que

Lu0 = �0u0 = 0, (2.29)

que se trata de um sistema de equações cujas soluções formam o espaço nulo de L. Como a
dimensão deste espaço é igual à multiplicidade geométrica de �0 = 0, que é igual a 1, basta
encontrar uma solução não-trivial de (2.29) para obter uma base dos possíveis autovetores
u0. De (2.25), vê-se que

(Lu0)i = 0)
X

k | vk2Ni

Aik[u0i � u0k] = 0, (2.30)

o que mostra que qualquer vetor constante é solução para (2.29). Isto equivale a dizer que
o autovetor associado ao autovalor (frequência) nulo é constante, como ocorre na teoria
clássica de processamento de sinais. Se os autovetores forem normalizados, então cada
entrada de u0 vale 1/

p
N .

A Fig. 2.11 ilustra o conceito de frequência em GSPL. Foi utilizado um grafo de
sensores com 1000 vértices, com arestas ponderadas segundo (2.2). A componente de
frequência nula é o autovetor u0, e a suavidade das componentes diminui à medida que
se aumenta a frequência (autovalor). A Fig. 2.11f mostra o número de mudanças de sinal
para cada autovetor em função do respectivo autovalor, calculado como o número de arestas
ligando vértices cujo produto das amostras é negativo.

Filtragem

O conceito de filtragem de sinais sobre grafos, no presente ferramental teórico, é
definido primeiro no domínio da frequência: a resposta em frequência de um filtro H é
o vetor eh 2 RN tal que, para certo sinal x com GFT ex= U�1x sobre um certo grafo, sua saída
nesse filtro é

ey �= eh� ex= diag (eh)ex, (2.31)

em que � representa o produto de Hadamard e diag (·) é uma matriz diagonal com as
entradas da diagonal dadas pelo argumento. Tomando a GFT inversa em ambos os membros
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Figura 2.11 – Alguns autovetores da matriz Laplaciana de um grafo de sensores com 1000 vértices: (a)
u0, (b) u1 e (d) u999. Como u999 tem um pico difícil de discernir das demais amostras do sinal, em (e) é
mostrada uma versão binarizada ū999, valendo 1 em amostras positivas de u999 e �1 nas negativas. Em
(c) e (f) são mostradas medidas de suavidade de um sinal: a norma da diferença kLuik e o número de
mudanças de sinal dos autovetores ui .

da equação,
Uey= y= U

î
diag (eh)ex

ó
= U diag (eh)U�1x, (2.32)

ou seja, a filtragem no domínio dos vértices do grafo é dada por

y= Hx, (2.33)

com
H �= U diag (eh)U�1. (2.34)

Pode-se fazer as componentes de eh serem polinômios de grau menor ou igual a K nos
autovalores de L [11], de modo que

eh` =
KX

k=0

ak�
k
` , (2.35)

e que a resposta do filtro à entrada x, obtida pela aplicação em (2.31) da GFT inversa, tenha
entradas

yi =
N�1X

`=0

u`,ieh`ex`, (2.36)
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em que u`,i é a i-ésima componente do autovetor u`. Substituindo (2.35) em (2.36),

yi =
N�1X

`=0

u`,i

Ç
KX

k=0

ak�
k
`

åÇ
N�1X

j=0

u`, j x j

å
=
X

j

x j

ñX

k

ak

ÇX

`

�k
`u`,iu`, j

åô
.

Mas como Li, j =
�
U`UT

�
i, j =

N�1X

`=0

�`u`,iu`, j, então

N�1X

`=0

�k
`u`,iu`, j =

�
Lk
�

i, j (2.37)

e, portanto,

yi =
N�1X

j=0

x j

KX

k=0

ak

�
Lk
�

i, j . (2.38)

Por fim, usa-se o fato de que, se o menor número de arestas ligando os vértices vi a vj

é maior do que k, então
�
Lk
�

i, j = 0 ([29, Lema 5.2], como citado em [11]). Com isso,

yi =
X

j|vj2N (i,K)
Hi, j x j, (2.39)

em que Hi, j =
PK

k=0 ak

�
Lk
�

i, j. É indicado por (2.39) que a filtragem no domínio dos vértices
é uma operação linear localizada, combinando linearmente amostras na vizinhança de um
vértice dentro de um raio de até K arestas.

Amostragem e Reconstrução de Sinais sobre Grafos

Analogamente ao que ocorre em DSP, a amostragem6 e a reconstrução de sinais
definidos sobre grafos desempenham papéis importantes em GSP. Nesse contexto, o conceito
de limitação de faixa precisa ser estendido convenientemente para o caso de sinais em grafos
de forma a viabilizar suas reconstruções perfeitas, as quais se dão geralmente via um simples
procedimento de interpolação por mínimos quadrados [30], desde que alguns requisitos
técnicos sejam atendidos [31]. Quando os sinais amostrados estão sob influência de ruídos,
abordagens adaptativas [32, 33, 34] são alternativas promissoras para estimar sinais sobre
grafos. Esta estimação adaptativa baseia-se nos conhecidos algoritmos least-mean-squares
(LMS) e recursive least-squares (RLS) [35] e viabiliza a reconstrução e o rastreamento em
tempo real de sinais cujos modelos probabilísticos são não-estacionários. As principais idéias
relacionadas a esses conceitos são descritas a seguir.

6Talvez uma definição mais precisa seja de subamostragem, em vez de amostragem, tendo em vista que
o sinal em grafo é originalmente definido no domínio discreto dos vértices. Porém será mantido o uso mais
comum do termo amostragem.
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Limitação de faixa e amostragem

No contexto de GSPL, a extensão do conceito de limitação de faixa dá-se assim:

Definição 3 (Limitação de faixa). Um sinal ~x é limitado em faixa, ou espectralmente esparso
(eesparso), quando sua representação no domínio da frequência e~x, dada pela GFT em (2.27), é
esparsa. Mais especificamente, tomandoF como um subconjunto de índices de {0, 1, . . . , N�1},
o sinal ~x é dito F -eesparso se os elementos de e~x com índices em F ¨ {0, 1, . . . , N �1} \F são
nulos, isto é, e~xF é um vetor nulo de dimensão N � |F |.

Cabe aqui ressaltar que a definição acima também se aplica ao contexto de GSPA,
apenas mudando e~x por b~x definido em (2.10). Optou-se por trabalhar com GSPL apenas
para fixar a notação.

Note que, se ~x éF -eesparso, então a operação de síntese em (2.27) pode ser realizada
por

~x = ~UF e~xF , (2.40)

onde ~UF é a matriz N ⇥ |F | formada por autovetores da Laplaciana do grafo indexados por
F .

Em DSP, sinais temporais com faixa limitada podem ser amostrados e reconstruídos
sem perda de informação, desde que o critério de Nyquist seja satisfeito; descreve-se agora
um resultado semelhante para sinais sobre grafos. Inicialmente, considere que as operações
de amostragem e reconstrução de um sinal ~x podem ser vistas como resultado da pré-
multiplicação do sinal original por uma matriz de amostragem ~D e por uma matriz de
interpolação ~�. Para a reconstrução perfeita do sinal original, deseja-se encontrar matrizes
~D e ~� tais que ~x = ~�~D~x para qualquer ~x descrito por (2.40).

A etapa de amostragem consiste na observação dos valores de um sinal sobre grafo
num conjunto de amostragem D ✓ V . Nesse contexto, pode-se especificar a matriz de
amostragem como ~DD , uma matriz diagonal com entradas di = 1, se vi 2 D, e di = 0,
caso contrário. Assim, obtém-se o vetor

~xD ¨ ~DD ~x . (2.41)

Para reconstruir um sinal F -eesparso ~x a partir de uma versão amostrada ~xD , utiliza-
se a expressão (2.40) e, quando a matriz ~U T

F ~DD ~UF tem posto completo, ~� é escolhida como

~� = ~UF
�
~U T
F ~DD ~UF

��1 ~U T
F , (2.42)

de tal forma que o procedimento de amostragem e interpolação descrito por ~�~DD ~x resulta
no sinal original ~x = ~UF e~xF . A condição de posto completo é satisfeita desde que o conjunto
de amostragem escolhido D garanta a igualdade [31, 36]

rank(~DD ~UF ) = |F | . (2.43)
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Como rank(~DD) = |D|, a partir de (2.43) conclui-se que uma condição necessária para a
recuperação perfeita de um sinal sobre grafo amostrado é |D| � |F |, isto é, o número de
amostras retidas deve ser, pelo menos, a quantidade de componentes não-nulas de e~x .

O Algoritmo 1 mostra como empregar a estratégia de interpolação para lidar com
sinais sobre grafos com faixa limitada e variantes no tempo. Este algoritmo basicamente
calcula uma estimativa instantânea de mínimos quadrados ~xe[k] para o sinal original de
faixa limitada ~x[k] baseado no sinal amostrado atual ~DD ~xw[k] no instante do tempo k 2 Z,
onde ~xw[k] é o vetor de sinal medido, possivelmente corrompido por ruído.

Algorithm 1 Interpolação linear instantânea
1: k 0
2: ~� = ~UF

�
~U T
F ~DD ~UF

��1 ~U T
F while (true) do

3:
end
~xe[k] = ~�~DD ~xw[k]

4: k k+ 1
5: end

Seleção do conjunto de amostragem

Até este ponto qualquer escolha de conjunto de amostragem D respeitando a
condição (2.43) resulta numa recuperação perfeita do sinal original ao aplicar o Algoritmo
1. No entanto, em uma situação prática é de se esperar que as medições obtidas sejam
corrompidas por ruído.

Com base nesta suposição, uma modelagem mais adequada para um sinal sobre um
grafo seria

x w[k] = ~x[k] + w [k] , (2.44)

onde x w[k] é o sinal aleatório ruidoso7 disponível nos vértices do grafo, ~x[k] é o sinal
F -eesparso original, e w [k] é um sinal aleatório de ruído com média zero e matriz de
covariância ~Cw[k].

Considerando o modelo em (2.44), pode-se calcular algumas figuras de mérito para
um sinal estimado ~xe[k], como o mean-square deviation (MSD) dado por

MSD= E
�
kx e[k]� ~x[k]k2

2

 

= E
¶
k ~UF

�
~U T
F ~DD ~UF

��1 ~U T
F ~DDw [k]k2

2

©
, (2.45)

ou o square deviation (SD) dado por

SD= k~xe[k]� ~x[k]k2
2

= k( ~U T
F ~DD ~UF )

�1 ~U T
F ~DD ~w[k]k2

2 . (2.46)

7Aqui, x denota um vetor aleatório com realizações denotadas como x.
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As expressões em (2.45) e (2.46) apresentam uma dependência explícita de ~DD , indicando
que o conjunto de amostragem D pode ser apropriadamente escolhido para otimizar a
figura de mérito desejada. No entanto, o problema de otimização resultante é de natureza
combinatória.

A fim de obter um bom compromisso entre o erro de reconstrução obtido e o tempo
necessário para o cálculo do conjunto de amostragem D, uma abordagem comum é
empregar um algoritmo guloso para a otimização. Um algoritmo guloso basicamente reduz
a complexidade computacional geral, procurando por uma seleção ótima em cada estágio
e esperando encontrar um valor final próximo do ótimo global. Informações detalhadas a
respeito da capacidade de reconstrução de estratégias gulosas para GSP são apresentadas
em [37].

Um exemplo de seleção do conjunto de amostragem é apresentado no Algoritmo 2, que
emprega em cada iteração uma busca gulosa pelo índice n 2 {0,1, . . . , N�1} a ser adicionado
ao conjunto atual D para maximizar o autovalor mínimo não negativo de ~U T

F ~DD[{n} ~UF . O
número de índices no conjunto final D é denotado como D. Este método foi inicialmente
sugerido em [31] e tem a mesma forma que uma das estratégias de amostragem descritas
em [32]. De fato, seguindo uma ideia similar a [31], pode ser mostrado que o Algoritmo 2
usa um esquema guloso para minimizar o SD em (2.46).

Algorithm 2 Seleção gulosa de D.

1: D  ; while |D|< D do
2:

end
d = ar gmax

n2{0,1,...,N�1}
�+min( ~U

T
F ~DD[{n} ~UF )

3: D  D + {d}
4: end
5: return D

Estimação adaptativa de sinais sobre grafos

Uma tentativa inicial de mesclar a tradicional área de filtragem adaptativa [35] com o
novo campo de GSP é feita em [32], onde os autores sugerem estratégias baseadas em LMS
para lidar com o problema de reconstrução de um sinal definido sobre grafo. Além disso,
um algoritmo baseado em RLS é proposto em [33] para uma tarefa de estimação idêntica.

A razão para o emprego de uma estratégia adaptativa num contexto de estimação de
sinais sobre grafos vem da possibilidade de uma reconstrução robusta e do rastreamento
em tempo real de sinais aleatórios com estatísticas variantes no tempo. A robustez da
abordagem adaptativa é útil para trabalhar em cenários ruidosos, como (2.44), quando
espera-se que uma estratégia adaptativa forneça um MSD menor em comparação a uma
interpolação instantânea do sinal, como no Algoritmo 1.
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Estimação LMS

O algoritmo de filtragem adaptativa mais utilizado é o LMS [38, 39]. Entre muitas
razões, como a convergência não polarizada para a solução de Wiener e o comportamento
estável quando implementado com precisão finita, a popularidade do algoritmo LMS se deve
principalmente à sua simplicidade e baixa complexidade computacional [35].

Num contexto de reconstrução de sinais sobre grafos [32, 40], o algoritmo LMS é
projetado de forma a minimizar a média do erro quadrático sobre as amostras dos vértices
em D,

min.
e~xF [k]
E
�
||~DD(x w[k]� ~UF e~xF [k])k2

2

 
. (2.47)

Usando a abordagem de minimização baseada em gradiente estocástico para o
problema (2.47), encontra-se uma expressão de atualização para e~xF [k+1], que por sua vez
gera uma estimativa ~xe[k] para o sinal de faixa limitada ~x[k] em (2.40), que corresponde
à equação de atualização do LMS [40]

~xe[k+ 1] = ~xe[k] +µ ~UF ~U T
F ~DD(~xw[k]� ~xe[k]) , (2.48)

em que µ 2 R+ é o chamado fator de convergência [35], parâmetro que controla o
comportamento do algoritmo para melhorar sua velocidade de convergência ou reduzir o
erro em estado estacionário.

Dessa forma, o procedimento para encontrar uma estimativa em tempo real de ~x[k]
com base na equação de atualização do LMS (2.48) é apresentado no Algoritmo 3. O valor
inicial ~xe[0] deve ser um sinal limitado em faixa (como ~xe[0] = ~0) e o tamanho de passo µ
deve ser suficientemente pequeno para que o algoritmo seja estável [32].

Algorithm 3 Estimação LMS de sinais sobre grafos

1: k 0 while (true) do

end
2: ~xe[k+ 1] = ~xe[k] +µ ~UF ~U T

F ~DD(~xw[k]� ~xe[k])
3: k k+ 1
4: end

Estimação RLS

Outra técnica bem conhecida na área de filtragem adaptativa consiste num
procedimento iterativo que resolve o problema de mínimos quadrados para cada sinal de
entrada de forma recursiva, sendo este chamado de algoritmo RLS [35]. A estratégia LMS
leva muito tempo até atingir seu estado estacionário, exigindo alternativas, como o método
RLS, uma abordagem muito mais rápida. No entanto, o compromisso encontrado ao utilizar
um algoritmo de menor tempo de convergência, como o RLS, é o aumento considerável na
complexidade computacional, o que pode ser um fator limitante, dependendo da aplicação.



Processamento de Sinais sobre Grafos: Fundamentos e Aplicações 65

De forma similar à ideia do LMS, o algoritmo RLS para estimação de sinais sobre grafos
[34] pretende minimizar uma função do erro quadrático sobre as amostras nos vértices em
D, da forma

min.
e~xF

kX

l=1

� k�lk~DD(~xw[l]� ~UF e~xF )k2
~C�1

w
+ � kke~xFk2

~⇧
, (2.49)

em que 0⌧ �  1 é o fator de esquecimento, e ~⇧ é uma matriz de regularização, geralmente
escolhida como ~⇧ = �~I , para um pequeno � > 0.

Ao resolver o problema convexo em (2.49), verifica-se que a estimativa para o sinal
limitado em faixa ~x[k] é dada por

~xe[k] = ~UF ~ �1[k] [k], (2.50)

onde ~ [k] e  [k] são calculados por

~ [k] = � ~ [k� 1] + ~U T
F ~DD ~C

�1
w [k] ~UF ,

 [k] = � [k� 1] + ~U T
F ~DD ~C

�1
w [k] ~xw[k] .

(2.51)

Assim, com base nas equações de atualização (2.50) e (2.51), é apresentada a técnica
RLS para estimação de sinais definidos sobre grafos [34] no Algoritmo 4. Os valores iniciais
deste algoritmo podem ser tomados como ~ [0] = ~⇧ e um vetor  [0] aleatório, como
 [0] = ~0.

Algorithm 4 Estimação RLS de sinais sobre grafos

1: k 0 while (true) do

end
2: ~ [k] = � ~ [k� 1] + ~U T

F ~DD ~C
�1
w [k] ~UF

3:  [k] = � [k� 1] + ~U T
F ~DD ~C

�1
w [k] ~xw[k]

4: ~xe[k] = ~UF ~ �1[k] [k]
5: k k+ 1
6: end

Recuperação prescindindo do suporte do sinal na frequência

Até então, foi assumido o conhecimento do suporte (faixa) do sinal no domínio
da frequência para sua reconstrução/estimação. De fato, todos os algoritmos até então
apresentados utilizam a matriz ~UF , que corresponde a uma seleção adequada dos
autovetores da matriz Laplaciana de acordo com o pré-conhecimento do suporte do sinal
no domínio da frequência. Uma abordagem alternativa seria, dado o conhecimento do
conjunto de amostragem D, estimar diretamente o valor do sinal nos demais vértices do
grafo, de modo que o sinal estimado seja suave. No contexto de GSPA, Sandryhaila e Moura
em [25] quiseram estimar um sinal de valores discretos, de modo a aplicar o método a
problemas de classificação, e para tanto aplicaram um algoritmo de otimização para obter



Processamento de Sinais sobre Grafos: Fundamentos e Aplicações 66

o sinal que minimizava a norma ks� Anormsk2, sujeito à condição de que o sinal estimado
divergisse pouco do sinal original nos vértices com valores conhecidos a priori.

Uma abordagem semelhante para GSPL seria utilizar a matriz Laplaciana aplicada ao
sinal para estimar sua suavidade. Isto se traduz no problema de otimização

xe = arg min
s2RN

kLsk2, sujeito a DDs= DDx, (2.52)

em que x é o sinal original sobre o grafo, não necessariamente limitado em faixa. Algoritmos
adaptativos poderiam ser deduzidos a partir dessa abordagem também.

Exemplos e Aplicações

Nesta seção, pretende-se ilustrar o uso dos conceitos de GSP a cenários com dados
estruturados em rede, a fim de ressaltar como a consideração acerca do domínio subjacente
ao sinal provê informação crucial para o melhor tratamento dos dados. Os exemplos
envolverão a remoção de ruído em uma rede de sensores, o problema de estimação de dados
climáticos sobre um grafo de cidades brasileiras (uma boa oportunidade para comentar as
técnicas de reconstrução de sinal), e uma aplicação de GSP a compressão de imagens de
light-field. Concluindo a seção, serão mencionados diversos outros contextos de aplicação
encontrados na literatura.

Remoção de ruído em rede de sensores

Consideremos o sinal suave definido sobre o grafo de Minnesota, como na Fig. 2.12a,
com componentes dadas por

si = cos
�
coordx(vi)

�
+ sen

�
coordy(vi)

�
, (2.53)

em que coordx e coordy indicam as coordenadas geográficas dos vértices sobre o estado de
Minnesota.

Ao sinal s foi adicionado uma realização w de um ruído gaussiano de média nula e
desvio padrão igual a 20% da amplitude de s, resultando no sinal mostrado na Fig. 2.12b.
A análise espectral do sinal original e do ruído gaussiano mostrou que, embora o ruído seja
aproximadamente branco, o sinal — por ser suave — concentra sua energia em componentes
de baixa frequência, em autovalores de módulo aproximadamente 0  �i  0,5 (vide Fig.
2.12c). Por isso, criou-se um filtro passa-baixa ideal com espectro ehLPF , de ganho unitário
e frequência de corte �corte = 0,5, a fim de reduzir a influência do ruído sobre o sinal.

O sinal obtido após a filtragem passa-baixa ideal é mostrado na Fig. 2.12d. A raiz
quadrada do erro médio quadrático (RMSE, root-mean-square error) em relação ao sinal
original caiu de

ks� (s+w)k2 = kwk2 ⇡ 44,6% (2.54)
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Figura 2.12 – (a) Sinal suave sobre o grafo de Minnesota. (b) Resultado da adição de um ruído gaussiano
com desvio padrão de 20% da amplitude do sinal original. (c) Espectro do sinal original, do ruído
gaussiano e do filtro passa-baixa ideal. (d) Sinal resultante da filtragem passa-baixa.

para
ks�U

�ehLPF � (es+ ew)
�
k2 ⇡ 18,9%, (2.55)

uma redução pela metade. É importante observar que, por mais simples que seja o exemplo,
ele ressalta a importância de se considerar a estrutura subjacente a sinais definidos em
domínios irregulares: a alta compactação de energia do sinal s, por exemplo, só foi
possível graças à decomposição na base de autovetores do Laplaciano do grafo que lhe
serve de domínio. Com estas considerações, técnicas simples podem obter resultados úteis
e relevantes em contextos como este.

Estimação de sinais climáticos

Este exemplo se concentra na aplicação dos conceitos de amostragem e recuperação
de sinais em grafos para a estimação de sinais climáticos. Para tanto, serão utilizados sinais
de temperatura e índices pluviométricos de estações meteorológicas brasileiras. Inspirado
pela aplicação de compressão de sinais definidos sobre grafos em [21], verifica-se que o sinal
extraído de uma distribuição espacial de estações meteorológicas medindo sinais climáticos
locais é geralmente suave, o que permite sua aproximação por um sinal sobre grafo de
faixa limitada. A vantagem de representar um sinal sobre grafo de sinais climáticos por
um número reduzido de suas amostras é notória, pois possibilita estimar índices climáticos
em certas regiões sem ter um elemento sensor naquele local, reduzindo a quantidade de
dispositivos sensores e de dados coletados/armazenados/transmitidos.

Buscando comparar o desempenho das estratégias adaptativas apresentadas na seção
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Figura 2.13 – Sinais em grafos ilustrando as temperaturas médias mensais das estações meteorológicas
brasileiras durante o período de 1961-1990. Meses: (a) Janeiro, (b) Abril e (c) Julho.

2 com o método tradicional de reconstrução de sinais sobre grafos segundo o Algoritmo 1
daquela seção, foram organizadas duas bases de dados, na forma de tabelas, do site do
Instituto Nacional de Meteorologia (INMET):8 a primeira tabela contém as coordenadas
de latitude e longitude de estações meteorológicas ativas, enquanto a segunda apresenta
uma temperatura média mensal registrada em algumas dessas estações, durante o período
de 1961-1990. Destes dados obtém-se um total de 299 nós para o grafo G = (V ,A) a
ser construído, em que cada um desses vértices representa uma estação meteorológica.
Assim, um nó vn do grafo G e seu valor de sinal xn[k] correspondem, respectivamente,
às coordenadas geográficas e à temperatura média da estação meteorológica associada a
determinado mês.

Como não há conexões explícitas entre estações meteorológicas, há alguma liberdade
no projeto do conjunto de arestas E e escolha dos pesos Ai, j. Para simplificar, as arestas
do grafo foram construídas conectando um vértice vn a seus K = 8 nós vizinhos mais
próximos [11], considerando que a distância entre dois vértices do grafo é dada pela fórmula
de Haversine, que avalia a distância entre pontos usando suas coordenadas de latitude e
longitude, de forma que

Ai, j =

8
<
:

exp
Ä
� dH(i, j)2

2✓2

ä
, se (vi, vj) 2 E

0 , caso contrário
(2.56)

em que dH(i, j) é a distância de Haversine entre os vértices vi e vj, ✓ é escolhido como 2 ·103

e a condição (vi, vj) 2 E verifica se a aresta ligando os nós vi e vj faz parte do conjunto de
arestas E do grafo. Assim, com base neste procedimento, foram obtidos os grafos ilustrados
na Fig. 2.13.

Para decidir quantos componentes de frequência são necessários para representar o
sinal com um erro de reconstrução razoável, avalia-se o average reconstruction error (ARE)
k~x�~x (P)k2/k~xk2 para diferentes estimativas ~x (P) usando apenas P componentes frequenciais
do sinal original ~x , correspondente aos dados do mês julho representados na Fig. 2.13(c).

8Fonte: Banco de Dados Meteorológicos para Ensino e Pesquisa (BDMEP) do INMET. Acesso gratuito,
disponível em: http://www.inmet.gov.br/portal/index.php?r=bdmep/bdmep
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O sinal reconstruído ~x (P) é obtido ordenando os valores absolutos de e~x obtidos de (2.27)
e selecionando os índices p dos P maiores componentes para formar o conjunto auxiliar
FP que definirá o suporte de tamanho P. Com base nestes índices p 2 FP , escolhe-se o
p-ésimo autovetor de ~U e a p-ésima componente frequencial de e~x para definir ~UFP

e e~xFP
.

Então, a estimativa ~x (P) usando P componentes é dada por ~UFP
e~xFP

. A Fig. 2.14 exibe o
percentual de ARE para diferentes valores P no intervalo [50,250]. Considerando que um
erro de reconstrução de 2.5% é aceitável na aplicação atual, aproxima-se o sinal original
pelos seus P = 200 maiores componentes frequenciais. A partir desta suposição, pode-se
definir o conjunto de faixa limitada aproximada F =FP , onde |F |= P = 200.

50 100 150 200 250
0

5

10

15

Figura 2.14 – Erro de reconstrução percentual quando o sinal original é comprimido usando P
componentes frequenciais.

Com base neste sinal F -eesparso ~x (P), é necessário escolher o valor |D| bem como
quais vértices vn 2 V do sinal sobre grafo devem ser amostrados. Como mencionado em
[37], aumentar o número de amostras em D sempre diminui o MSD em (2.45). No entanto,
como também deseja-se reduzir a quantidade de nós a serem medidos, foi tomado |D|= 210
por ser um compromisso razoável. O conjunto de amostragem D foi então obtido por meio
do Algoritmo 2, com M = |D| = 210. Então, neste ponto, obtém-se o sinal sobre grafo
amostrado e de faixa limitada que será usado para testar as estratégias de interpolação
linear instantânea e de reconstrução adaptativa.

A Fig. 2.15 ilustra os resultados da simulação de reconstrução, em que as leituras
dos nós do grafo ~xw[k] são representadas pelo cenário ruidoso em (2.44), com um sinal
sobre grafo constante ~x[k] = ~x (P) até o instante de tempo k = 2500, quando o sinal de
referência é escalado por um fator de 1,1. Os parâmetros dos algoritmos foram escolhidos
como: estimação inicial ~xe[0] = ~0 2 R299, matriz de covariância de ruído ~Cw = �2

w
~I , com

�2
w = 0,01, fator de convergência µ = 0,25 e fator de esquecimento � = 0,95. Como

esperado, o Algoritmo 1 (interpolação instantânea) ignora os valores de entrada anteriores
e, após um curto período de tempo, as estratégias adaptativas obtêm uma estimativa mais
precisa do sinal original ~x[k]. Entre as técnicas adaptativas, fica claro que o algoritmo RLS
apresenta uma convergência bem mais rápida que o LMS.

Para ilustrar o caso em que não se conhece o suporteF , mas ainda se tem a expectativa
de que o sinal sobre o grafo seja suave, considere o seguinte problema proposto: dados os
valores de pluviometria média do mês de janeiro de 609 cidades brasileiras, retirados do



Processamento de Sinais sobre Grafos: Fundamentos e Aplicações 70

0 1000 2000 3000 4000 5000

0

20

40

LMS

RLS

Instantânea

Figura 2.15 – MSD para diferentes algoritmos de reconstrução usando um sinal constante ~x[k] com uma
transição em degrau em k = 2500.

banco de dados da Embrapa9, como se poderia estimar o valor deste índice em outras cidades
do Brasil? A ideia é obter um sinal ~xe com os índices de precipitação média em janeiro que
seja suave, ao mesmo tempo em que preserve os dados nas 609 cidades conhecidos a priori.
Isto se traduz no problema de otimização da função objetivo descrita em (2.52), em que o
conjunto de amostragem D indica as cidades cujos dados estão no banco de dados.

Na Fig. 2.16a, as 5570 cidades brasileiras são representadas por vértices de um grafo
sem arestas10, das quais às 609 da base de dados da Embrapa são atribuídos os valores de
pluviometria média. Para executar o algoritmo de otimização com mais rapidez, optou-
se por reduzir o número de vértices para N = 1000, obtendo o sinal mostrado na Fig.
2.16b. O grafo foi criado ligando um vértice aos 5 vizinhos mais próximos, de modo a ter
um grafo conexo ao mesmo tempo em que se evita uma matriz de adjacência demasiado
cheia. Ponderou-se as arestas segundo (2.56) e, uma vez que se fez o grafo conexo e não foi
utilizado um limite para julgar quais arestas seriam criadas, não há parâmetro que indique
qual o melhor valor da variância ✓ a ser usado, razão pela qual se fez 2✓ 2 = 1.

O sinal estimado deveria, idealmente, aproximar o mapa na Fig. 2.16d, com as isoietas
(curvas de mesmo índice pluviométrico) médias do mês de janeiro, relativas ao período
de 1977 a 200611. É importante dirigir a atenção para a escala de cores do mapa, que é
inversa ao padrão adotado ao longo deste capítulo: quanto mais quente a cor, menor o valor
representado.

A restrição em (2.52) foi imposta dentro da declaração da função objetivo, a fim de
reduzir seu número de variáveis, de modo que havia apenas 1000 � 609 = 391 variáveis
independentes. Dessa forma, trata-se de uma otimização sem restrições (unconstrained
optimization [41]) com 391 variáveis, e para resolvê-la foi utilizado o algoritmo BFGS e
a função optimize. minimize() do pacote Scipy, da linguagem Python. O resultado

9Banco de Dados Climáticos do Brasil, produzido pela Embrapa e pela ESALQ/USP, disponível em: https:
//www.cnpm.embrapa.br/projetos/bdclima/index.html

10As informações de latitude e longitude dos 5570 municípios brasileiros, utilizada para posicionar
os vértices do grafo, foram retiradas da seguinte base: https://github.com/kelvins/

Municipios-Brasileiros.
11Dados do Serviço Geológico do Brasil, também conhecido como CPRM, por conta de

sua razão social Companhia de Pesquisa de Recursos Minerais, empresa pública vinculada ao
Ministério de Minas e Energia. Este e outros atlas pluviométricos do Brasil estão disponíveis
em: http://www.cprm.gov.br/publique/Hidrologia/Mapas-e-Publicacoes/

Atlas-Pluviometrico-do-Brasil-1351.html
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Figura 2.16 – (a) Sinal sobre o grafo (sem arestas) dos 5570 municípios brasileiros, com amostras
nulas exceto nos 609 vértices correspondendo ao banco de dados da Embrapa. (b) Sinal xD com 1000
amostras, 609 das quais provêm de base de dados pluviométricos e as demais são nulas. (c) Sinal
xe, estimando as amostras anteriormente nulas de modo a obter um sinal suave. (d) Isoieta média
do mês de janeiro, correspondente ao período de 1977 a 2006. O contorno do mapa do Brasil sobre
os grafos é inexato, estando aqui apenas para guiar o leitor, sem a pretensão de alinhá-lo com as
coordenadas corretas de cada cidade. Foi desenhado por Felipe Micaroni Lalli e está disponível sob licença
CC By-SA no endereço https://commons.wikimedia.org/wiki/File:Contorno_

do_mapa_do_Brasil.svg.
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obtido após 2000 iterações do algoritmo de minimização é exibido na Fig. 2.16c e mostra
que o algoritmo conseguiu aproximar de forma razoável o mapa de isoietas na Fig. 2.16d.

Compressão de light fields

Outra possível aplicação de GSP explora a propriedade de compactação de energia
exercida pela GFT para a compressão de dados. Esta compactação permite maior eficiência
da quantização de coeficientes de um sinal no domínio da frequência quando comparada
com a quantização do sinal em seu domínio original. Neste exemplo, considera-se a
compressão de imagens de light fields [42]. O imageamento de light field é uma tecnologia de
captura de dados 4-D de uma cena, o que a torna uma tecnologia promissora para indústrias
de entretenimento, como fotografia e cinema. Idealmente, esta tecnologia capturaria toda a
informação sobre o campo de luz associado a uma cena sob a forma 5-D da função plenóptica
L(x , y, z,✓ ,�), que indica a radiança (quantidade de luz) que passa por todos os pontos
(x , y, z) do espaço em todas as direções (✓ ,�). Esta informação permitiria manipulação de
elementos de uma imagem após sua captura, como por exemplo ajuste do plano focal ou
mudança da posição da vista da cena.

Na prática, a captura da função plenóptica não é realizável e uma parametrização é
adotada para capturar informações da cena em 4-D. Esta parametrização é composta por
um plano uv (plano da câmera) e um plano st (plano focal), como ilustrado na Fig. 2.17a.
Implementações comuns para esta parametrização são realizadas das seguintes formas:

‡ Um arranjo de câmeras, localizado no plano uv com todas as cameras focadas na cena,
localizada no plano st, criando uma versão discreta do plano uv;

‡ Uma única câmera se movendo por uma grade de posições no plano uv, capturando
a cena do plano st a partir de cada posição na grade;

‡ Um arranjo de microlentes posicionado dentro de uma câmera digital convencional,
de modo que cada microlente captura luz de uma direção, gerando diferentes vistas
da cena.

Em todos os casos, o resultado de uma única captura de imagem em light field é um
conjunto de vistas como ilustrado na Fig. 2.17b. Muitas vezes, a quantidade de imagens
capturadas de uma única cena está na ordem de centenas ou milhares, o que gera uma
enorme quantidade de dados. Algumas abordagens consideram o uso do High-effiency video
coding (HEVC), que usa a transformada do cosseno discreto (DCT, do inglês discrete-cosine
transform), para comprimir dados de light field. O HEVC processa resíduos de blocos de
pixels que compõem uma imagem inteira. O resíduo é resultado do processo de predição
e pode ser entendido como a diferença entre o bloco de pixels no frame que está sendo
codificado e blocos de pixels em frames anteriores. Como tipicamente blocos em frames
consecutivos são similares, os resíduos possuem menor entropia do que os blocos originais,
facilitando a quantização. No caso de light field, diferentes vistas da cena fazem o papel
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(a) (b)

Figura 2.17 – (a) Parametrização 4-D e (b) exemplo de resultados de captura de light field.

dos frames. O papel da transformada é mapear dados de resíduos para um domínio onde
a quantização se torna mais eficiente. Como demonstrado em [43, 44], a GFT é capaz de
concentrar energia em uma quantidade menor de coeficientes quando comparada com a
DCT. Assim, se a mesma quantidade de coeficientes da transformada for mantida para as
duas transformadas e a transformada inversa for aplicada, a GFT alcança distorção menor
para o bloco reconstruído do que aquela alcançada pela DCT.

Como já demonstrado, a GFT está diretamente ligada à matriz de adjacências. Em
alguns casos, a inferência de A depende dos dados e, portanto, não existe uma matriz de GFT
fixa. Com isso, um sistema de compressão de dados baseado na GFT precisa conhecer A ou V
(ou U no caso de GSPL) no codificador e no decodificador, o que faz com que a quantidade de
dados a ser transmitida cresça consideravelmente além dos elementos comprimidos. Nesta
aplicação, a inferência e aplicação de A são exploradas de forma a minimizar seu impacto.

Considera-se GSPA e grafos do tipo apresentado na Fig. 2.4b para representar blocos
de resíduos de 32 ⇥ 32 pixels, seguindo o modelo nearest-neighbor (NN) [16]. Com esta
estrutura, cada pixel está associado a um vértice e se liga a, no máximo, quatro vizinhos mais
próximos (três para pixels na borda e dois para pixels no canto), oferecendo uma matriz de
adjacência esparsa. Além disso, considera-se um único peso para arestas horizontais ligando
todos pares de pixels dadas duas colunas do bloco. O mesmo é considerado para arestas
verticais ligando pares de pixels dadas duas linhas. Por exemplo, todas as arestas ligando
pixels da coluna de s0 com a coluna de s1 na Fig. 2.4b possuem o mesmo peso. Outro peso
é dado a todas as arestas ligando as colunas de s1 e s2 e outro às arestas ligando as linhas
dos pixels s0 e sN . Para um bloco de M1 ⇥ M2 pixels, estas considerações resultam em A
com estrutura fixa e (M1�1)+ (M2�1) coeficientes não nulos. É importante notar que, ao
se transmitir a matriz A ao invés da matriz de transformada, adiciona-se complexidade ao
decodificador, que precisa calcular seus autovetores.

Considerando que blocos da mesma posição t0 (Fig. 2.18) em resíduos diferentes são
similares, é possível usar uma única matriz A para representar blocos em diferentes resíduos,
mitigando ainda mais seu impacto. A partir do modelo NN, os valores das arestas são
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Figura 2.18 – Representação de blocos em uma dada posição t0 em um grupo de K � 1 resíduos.

calculados, para um único bloco, de modo a reduzir a distorção `2 introduzida pelo operador
de atraso, isto é, kAs� sk2, onde s é o vetor contendo os valores dos pixels do bloco. Este
raciocínio pode ser estendido para calcular uma matriz representativa de múltiplos blocos
ao se minimizar

Pk2
k=k1
kAsk � skk2, considerando blocos k1 até k2 em um grupo de K � 1

blocos (por exemplo, um bloco para cada um dos K �1 resíduos de uma linha do light field
com K ⇥ K vistas). Esta abordagem faz com que a eficiência da transformada seja mais
uniforme quando a mesma matriz é aplicada para vários blocos. Se um único bloco for
utilizado no cálculo de A, a transformada será mais eficiente neste bloco [45].

Esta metodologia foi aplicada a uma base de dados composta por três light fields
reais, capturados por uma câmera móvel, e a quatro light fields gerados em computador.
Considerando que apenas uma matriz A é calculada para blocos numa mesma posição em
cada linha do light field, foi analisada a eficiência da remoção de coeficientes e a distorção
em erro quadrático médio (MSE, do inglês mean squared error), comparando com a DCT. A
simulação considera 100 coeficientes mantidos da DCT (de um total de 32⇥ 32 = 1024) e
remove coeficientes da GFT enquanto o MSE resultante é menor que o alcançado pela DCT.
Para cada posição de bloco, a matriz A foi calculada de duas formas: em função apenas do
bloco pertencente ao resíduo central da linha, minimizando kAs�sk2; e em função de todos
os resíduos da linha do light field, minimizando

Pk2
k=k1
kAsk � skk2.

Gerando cada matriz A (associada a cada posição de bloco) a partir de blocos
pertencentes apenas ao resíduo central, observa-se que a GFT é capaz de fornecer o mesmo
MSE com 6% menos coeficientes que a DCT, na média dos 7 light fields, considerando
também todos os coeficientes necessários para a transmissão da matriz A. Este valor
chega a 21,22% dependendo do light field. Como apenas blocos de um resíduo foram
utilizados, a eficiência em outros resíduos (não considerados no cálculo de A) é menor,
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resultando em um desvio padrão médio de 5,3 coeficientes necessários por resíduo. Quando
todos os resíduos são considerados na inferência da matriz de adjacências, a redução
em número de coeficientes melhora para 8,4% na média dos light fields e o desvio
padrão médio na quantidade de coeficientes por resíduo cai para 1,4. Embora o sistema
de compressão adotado seja uma versão simplificada (com menos etapas e realizando
eliminação de coeficientes ao invés de quantização) daqueles empregados no estado da
arte, estes resultados mostram que a GFT é capaz de oferecer desempenho competitivo
para compressão em relação a transformadas tradicionais.

Outras áreas de aplicação

Os exemplos anteriores ilustram o uso de GSP em processamento de redes de sensores,
um contexto que naturalmente surge da definição do domínio do sinal como sendo um grafo.
No entanto, outros cenários menos evidentes permitem a aplicação da teoria.

Primeiramente, o leitor deve lembrar do comentário de que uma imagem pode ser
modelada como um grafo não-direcionado em forma de grade (Fig. 2.4b) [16], segundo o
modelo NN, considerado na seção anterior. Com ajuste apropriado dos pesos das arestas,
Sandryhaila e Moura mostraram que a GFT leva a uma compressão de imagens bastante
eficiente, com erros de aproximação por truncamento do espectro menores do que aqueles
utilizando-se a DFT, DCT ou DWT [24]. De fato, a análise espectral de imagens via
DCT, conhecida por sua propriedade de redução de dimensionalidade, está diretamente
relacionada à GFT segundo GSPL, pois o Laplaciano do grafo da Fig. 2.4b, com pesos
unitários, é diagonalizado pela matriz da DCT [46]. No contexto de imagens de light
field, além do uso de GSP em compressão, a teoria também tem fornecido ferramentas
para codificação [47] e esquemas de super-resolução [48]. Para uma revisão extensa sobre
aplicação de GSP em compressão, restauração, filtragem e segmentação de imagens, os
autores recomendam [49].

Outra importante área de estudo para GSP envolve redes biológicas (biological
networks), i. e. o tratamento de sistemas em rede – humanos ou da natureza – para
inferência ou processamento de dados. Por exemplo, com respeito às redes genéticas
regulatórias, o uso de métodos baseados em grafos levou à melhoria dos três esquemas
do estado-da-arte em inferência de redes [50, 51]. Nguyen et al. representaram o corpo
humano como uma grade dinâmica tridimensional e aplicaram bancos de filtros de wavelets
sobre grafos para comprimir os dados de posição e cor, superando os métodos usuais
[52]. O processamento de sinais cerebrais, no entanto, parece ser a mais intrigante e
prolífica dentre estas aplicações, surgindo pela atribuição de sinais como os de imagem por
ressonância magnética funcional (fMRI, do inglês functional magnetic resonance imaging) a
grafos definidos por redes cerebrais funcionais [53, 54]. Tais trabalhos têm demonstrado,
por exemplo, correlação entre as componentes de baixa e alta frequências destes sinais e o
processo de aprendizado de uma tarefa motora [55].

Como mencionado na subseção 2, a regularização de um sinal sobre grafos com
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amostras discretas foi utilizada como método de classificação de dados em [25]. Este é um
exemplo dos muitos usos de GSP em aprendizado de máquina, dos quais se pode também
citar o aprendizado semi-supervisionado pelo uso de filtros adaptativos sobre grafos [56],
sistemas de recomendação consistindo em filtragem colaborativa e baseada em conteúdo,
utilizando regularização com variação total em grafos [57], e detecção de comunidades
em redes via projeto de wavelets em grafos, o que permite mineração multiescala de
comunidades [58].

Considerações sobre Implementação em Software

O rápido desenvolvimento da teoria de processamento de sinais sobre grafos, na
última década, trouxe consigo o interesse pela criação de ferramentas computacionais
que pudessem facilmente pô-la em prática. Embora os cálculos em GSP envolvam
basicamente álgebra matricial, o que já é satisfatoriamente atendido por diversos softwares
de computação científica, a implementação de ferramentas específicas justifica-se pela
conveniência de se ter tipos de dados e operadores definidos diretamente para GSP, como
classes particulares de grafos, transformadas e filtros, por exemplo.

As ferramentas típicas da comunidade

Certamente a primeira ferramenta com que o leitor terá contato, ao buscar seus
primeiros códigos em GSP, será a GSPBOX12. Trata-se de uma toolbox em MATLAB criada
pelo Signal Processing Laboratory LTS2 da Ecole Polytechnique Fédérale de Lausanne, dentre
cujos autores figuram nomes importantes para este capítulo, como David Shuman e Pierre
Vandergheynst.

O GSPBOX foi construído sob a perspectiva de GSPL e, portanto, representa os sinais
sobre grafos segundo o autoespaço da matriz Laplaciana. O pacote traz uma grande
quantidade de operadores, classes específicas de grafos e funções, todos com descrições
disponíveis em sua documentação. Aqueles que não dispõem do MATLAB, podem executar
os comandos básicos do GSPBOX no equivalente Octave, de código aberto. No entanto,
algumas funções, como por exemplo a gsp_nn_graph, que cria um grafo conectado
a partir de uma pointcloud, requerem outras toolboxes específicas, como a Statistics e a
Machine Learning, o que pode ser um incômodo para o programador de Octave. A Fig.
2.19a traz um grafo toroidal e um dos autovetores de sua matriz Laplaciana, gerada via
GSPBOX.

O segundo pacote para MATLAB que convém mencionar é o GraSP13 [60], criado
por Benjamin Girault para implementar algumas ferramentas da sua teoria de sinais

12Sua documentação, links para download e demais informações estão disponíveis no endereço: https:
//epfl-lts2.github.io/gspbox-html/ [59]. O código é distribuído gratuitamente, sob licença
GNU GPLv3.

13O pacote GraSP, com seus arquivos e documentação, está disponível em https://gforge.inria.

fr/projects/grasp/.
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estacionários sobre grafos (que não cobrimos neste capítulo), como a sua versão da operação
de translação no domínio dos vértices. A motivação para a sua definição é criar um
deslocamento que preserve a norma `2 do sinal, como ocorre na teoria clássica com sinais
de tempo discreto. O resultado é um deslocamento que não preserva a norma `1 do sinal,
e tem interpretação menos direta do que a translação pela matriz de adjacência de GSPA.
Veja-se, por exemplo, a Fig. 2.19b, em que a translação de Girault foi aplicada três vezes
ao impulso unitário localizado no vértice v10, e o sinal resultante não espalhou-se tanto a
partir do vértice de origem, como ocorreria com o deslocamento usual pela matriz A.

Aspectos da implementação em Python

Aqueles que não possuem o MATLAB/Octave, ou já têm familiaridade com
programação em Python, podem animar-se com a notícia de que Nathanaël Perraudin,
membro da equipe do GSPBOX, uniu-se a outros pesquisadores para implementar as
funcionalidades desta toolbox como uma biblioteca em Python, a PyGSP [61]. No entanto,
tentamos instalar este pacote e não obtivemos sucesso, com inúmeras exceptions sendo
continuamente acusadas. Como resultado, buscamos implementar em Python, do zero,
algumas operações em GSP, tomando por base os pacotes usuais de computação científica
da linguagem: Numpy, Scipy e Matplotlib. Esta pequena biblioteca de funções, referida
doravante como GSPy14, por comodidade, foi utilizada para gerar a maioria dos exemplos
e gráficos de GSP neste capítulo. É importante ressaltar que o insucesso no contato com
PyGSP, até onde sabemos, foi exceção, e não regra, e o leitor é encorajado a instalar e
aproveitar as funcionalidades desta biblioteca. No entanto, compartilhamos a seguir alguns
aspectos básicos considerados na escrita do GSPy, para aqueles que desejarem (ou tenham a
necessidade de) produzir seu próprio código em Python para manusear sinais e ferramentas
de GSP.

Assim como no GSPBOX, a exibição de um grafo requer apenas sua matriz de
adjacência ponderada A, de dimensões N ⇥ N , e um array N ⇥ 2 de números reais, para
armazenar as coordenadas dos vértices do grafo. A criação de uma imagem contendo o grafo
requer dois comandos principais: as funções do Matplotlib scatter(), para representar
os vértices, e arrow(), para arestas direcionadas (aquelas não-direcionadas consistem
simplesmente de um gráfico de linha, plot()). Para exibir um sinal sobre um grafo,
basta adicionar na chamada da função scatter o parâmetro de cor c=signal, em
que signal é o vetor contendo o sinal em questão. A barra lateral contendo a escala
pseudocolorida é exibida com o comando colorbar() do Matplotlib. Um sinal sobre
um grafo em anel direcionado, gerado desta forma, é mostrado na Fig. 2.19c.

Uma operação fundamental que surge em aplicações de GSP é a GFT, que é
rapidamente implementada utilizando as funções de álgebra linear do Numpy. O código 2.1
mostra a aplicação de um filtro passa-baixa a um sinal s, definido sobre um grafo de matriz

14O leitor é convidado a conferir o código, disponível no endereço https://github.com/

gboaviagem/GSPy.
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Figura 2.19 – (a) Autovetor sobre um grafo toroidal, gerado com o GSPBOX. (b) Operador de translação
de Girault aplicado três vezes sobre um impulso num grafo de sensores, originalmente sobre o vértice
amarelo, utilizando o GraSP. (c) Impulso unitário sobre o vértice v0 de um grafo direcionado em anel,
gerado pelo GSPy.

de adjacência A. A função stem e as constantes fsize (tamanho de fonte) e msize
(tamanho do marcador) foram definidas em outro trecho do script.

1 import numpy as np
2 [ e igva l s , V] = np . l i n a l g . e ig (A) # e i g ende compo s i t i on o f the ad ja c ency matr ix
3 Vinv = np . l i n a l g . inv (V)
4 s s = np . dot ( Vinv , s ) # GFT ac co rd ing to GSP_A
5

6 hh_LPF = 1.0 � 1.0/(1 + np . exp ( 2 ( e i g v a l s � np . mean( e i g v a l s ) )/np . mean(np . abs (
e i g v a l s ) ) ) ) # f i l t e r spectrum

7

8 p l t . f i g u r e ()
9 stem ( e igva l s , ss , f s i z e , msize , ’ b ’ , ’ : ’ , r ’ \widehat {\mathbf { s }}$ ’ ) # input s i g n a l

spectrum
10 stem ( e igva l s , s s hh_LPF , f s i z e , msize�2, ’ r ’ , ’ : ’ , r ’ $h(\Lambda) \widehat {\mathbf { s }}

$ ’ ) # output s i g n a l spectrum

Código 2.1 – Exemplo de filtragem passa-baixa num certo sinal s.

Algumas Oportunidades de Estudo

Como comentado, a abordagem de GSPL foi desenvolvida considerando grafos não-
direcionados, com pesos reais não-negativos. Nesses casos, L é diagonalizável e positiva
semi-definida, o que gera propriedades convenientes para a aplicação dos conceitos teóricos,
como ter frequências sempre reais e uma componente DC associada à frequência nula. O
arcabouço de GSPA apresenta a vantagem de considerar grafos gerais, desde que sem laços
e múltiplas arestas, mas também traz desvantagens. Como comentado em [62], o uso da
matriz de adjacência como bloco elementar e a aplicação a grafos direcionados carrega
uma série de empecilhos quando a matriz A = VGJV�1

G é não-diagonalizável. Por exemplo,
há os problemas de instabilidade numérica, que ocorrem na decomposição de Jordan para
matrizes de ordem prática, e o fato de que VG é uma base de autovetores (generalizados)
que não são em geral ortogonais, e por isso a GFT não preserva o produto escalar.
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Figura 2.20 – (a) Norma kLuk e (a) número de mudanças de sinal dos autovetores do grafo direcionado
da Fig. 2.8, dispostos segundo a ordem crescente dos módulos dos respectivos autovalores.

Além disso, [63] mostra que ambas as abordagens ainda apresentam o problema
da não-unicidade da definição da GFT, sempre que há frequências repetidas (�i ou �i).
Pode-se ilustrar o problema com um exemplo numérico, utilizando um grafo completo
de 3 vértices (um triângulo) não-ponderado (pesos unitários). Grafos completos de n
vértices têm matriz Laplaciana normalizada com autovalores 0, com multiplicidade 1, e
n/(n � 1), com multiplicidade n � 1 [15, Exemplo 1.1]. Portanto, sua matriz Laplaciana
não-normalizada pode ser expressa como

L=

2
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mas também uma outra matriz de autovetores ortonormal é possível, substituindo os
autovetores associados a � = 3 pela soma e diferença (normalizadas) dos vetores
(�1/

p
2, 0, 1/

p
2)T e (�1/

p
2, 1/

p
2, 0)T ,

U2 =
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75 . (2.57)

Isso leva a duas definições distintas da GFT, pois um mesmo sinal passa a ter um ou
outro espectro, a depender se a matriz U1 ou U2 (ou qualquer uma das outras infinitas
possibilidades) é considerada. Por exemplo, o sinal x = (�4 0 4)T teria, neste caso,
espectros dados por UT

1 x ⇡ (0 5,66 0)T e UT
2 x ⇡ (0 4,9 2,83)T . Deri e Moura abordam

este problema sugerindo o uso de projetores espectrais oblíquos (oblique spectral projectors)
para obter uma representação única da GFT [63].

Embora GSPL considere apenas os grafos não-direcionados, a teoria não impede a
priori a aplicação a grafos direcionados, uma vez que a matriz Laplaciana continua sendo
definida por L= D�A, em que D é escolhida como a matriz de graus de entrada ou de saída.
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Poderíamos, por exemplo, manter a definição de frequência como sendo os autovalores de
L, pois teríamos que a norma kLuik varia linearmente com o módulo de cada autovalor,

kLuik= k�iuik= |�i|. (2.58)

A Fig. 2.20 traz a norma kLuik e o número de mudanças de sinal dos autovetores de
L para o grafo direcionado da Fig. 2.8 (pág. 54), indicando que há relação entre o módulo
dos autovalores e a suavidade do autovetor associado. No entanto, a matriz Laplaciana para
grafos direcionados não é mais simétrica, por isso não é garantida ser positiva semi-definida
ou diagonalizável.

Muitos outros problemas em GSP ainda se mantêm abertos à investigação, seja
para desenvolver formas eficientes para se aplicar a teoria no contexto de redes e dados
estruturados massivos (como o método ágil inexato de J. Deri [63, 64], que reduz o tempo
de cálculo — de semanas para minutos — da GFT baseada em projetores espectrais), seja
para melhor compreender e aplicar as técnicas utilizadas em cenários como os da segunda
seção. Por exemplo, os Teoremas da Amostragem (vide seção 2) e da Incerteza para grafos
já foram extensivamente estudados [37, 65, 66], mas ainda há oportunidade para análise,
como acerca da robustez de amostragem de sinais não-perfeitamente limitados em faixa
[67]. Ortega et al. também ressaltam que muitas das ferramentas de GSP foram criadas
para qualquer tipo de grafo, muito embora a investigação de grafos específicos possa gerar
novas possibilidades em GSP, para certas aplicações [68]. Trata-se, enfim, de um campo de
estudo recente, abrangente e transversal, com diversas opções de direções para tomar. Se
é verdade o que disse David Hilbert, que “somente enquanto um ramo da ciência oferecer
uma abundância de problemas ele estará vivo”15, então GSP será uma área de pesquisa ativa
ainda por muitos anos.
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Introdução

O que é uma antena?

Por definição, uma antena é um dispositivo criado para transmitir ou receber energia
eletromagnética. Muitas vezes também são chamadas de sistemas irradiantes.

A informação original é alterada através de algum tipo de modulação e tratamento,
por exemplo, e é transmitida ou guiada por um cabo até chegar a antena transmissora.
Esta antena então irradia essa informação pelo meio (ar), até que ela chega a outra antena
(antena receptora), que nesse caso fará a recepção do sinal; o sinal continua o caminho
por um cabo até o dispositivo que fará a demodulação (e outros tratamentos), recuperando
a informação original.

A informação é preservada porque a antena atua como um transdutor (ou seja, um
dispositivo que converte um tipo de energia em outro) casando os condutores que geram
esses campos. Por exemplo na transmissão, o campo eletromagnético gerado corresponde
a determinada tensão e corrente alternada. Já na recepção, a mesma referência de tensão
e corrente alternada será induzida.
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Principais tipos de antenas

A antena isotrópica é uma antena ideal que irradia de forma uniforme em todas
as direções, ou seja, sua irradiação tem formato esférica. Apesar de ser impossível de ser
construída na prática, a antena isotrópica serve como uma referência para os parâmetros
das antenas reais.

As antenas a seguir são os tipos mais comumente vistos em nosso dia a dia.

‡ Dipolo: A antena dipolo, normalmente, consiste de uma antena que tem metade do
tamanho do comprimento de onda irradiado. Dentre suas características principais
está incluso seu diagrama de radiação do tipo broadside. Não emitindo energia no
sentido de posicionamento do seu elemento, mas sim em sentido perpendicular. Seu
formato clássico se assemelha a uma maçã.

Figura 3.1 – Antena Dipolo e o seu Diagrama de Irradiação, respectivamente.
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‡ Monopolo: A antena monopolo terá, basicamente, as características da dipolo
divididas por dois. Ela terá o tamanho de um quarto do comprimento de onda
irradiado e seu diagrama de radiação é basicamente o da Figura 3.2 cortado no meio.
Ela é uma figura muito presente em paisagens urbanas.

Figura 3.2 – Antena Monopolo

‡ Corneta: Para entender o funcionamento dessa antena podemos traçar um paralelo
com instrumentos musicais como o trompete, saxofone ou um clarinete. Todos
eles possuem aquela abertura circular na extremidade, com um raio crescente em
relação ao resto do instrumento (Campânula). Essa parte do instrumento tem como
objetivo amplificar o som gerado pelo músico. O mesmo acontece com a antena
corneta, que irá pegar o sinal gerado e aumenta-lo gradualmente até que ele saia da
sua extremidade, transformando uma onda guiada em onda irradiada. Essa antena
costuma trabalhar em UHF (frequências acima de 300 MHz) e é bem diretiva.

‡ Antenas Planares: As antenas planares, diferentemente do que vimos até agora, são
como gravuras impressas em um livro. Onde ao invés da tinta utilizamos algum
material condutor (como o cobre) e ao invés de papel teremos algum substrato
(como o PET). Essas antenas dispõem de uma gama de diferentes aplicações. Podem
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Figura 3.3 – Um exemplo de instrumento com campânula e o processo de irradiação de uma antena
corneta, respectivamente.

servir como sensores, sistemas de segurança, controle de estoque, entre várias outras
aplicações. Podem ser rígidas ou flexíveis, ativas ou passivas, grandes ou pequenas.
Várias tecnologias de ponta envolvem a utilização de antenas planares em algum nível.

Introdução às Principais Ferramentas do Software

Antes de começarmos a aprender a simular nossas antenas, precisamos conhecer as
ferramentas disponíveis no HFSS, as principais ferramentas podem ser vistas na tabela a
seguir.
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Figura 3.4 – Tag de identificação por radiofrequência, uma antena Patch e uma antena bioinspirada,
respectivamente.

Tabela 3.1 – Ferramentas do HFSS.

Ferramenta Descrição

Cria um novo projeto

Insere um novo projeto no HFSS

Usado para abrir projetos já existentes

Usado para salvar projetos

Cola componentes ou partes de um projeto

Copia componentes ou partes de um projeto

Continua na próxima página.
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Tabela 3.1 – continuação da página anterior

Ferramenta Descrição

Desfaz o último comando

Refaz o último comando

Verifica se estão corretas as
excitações, contornos, setups e outras etapas do projeto

Cria um setup de análise do projeto a partir da frequência desejada

Permite deslocar o espaço de visualização
arrastando o mouse com o botão esquerdo pressionado

Rotaciona em torno do centro do modelo

Rotaciona em torno do centro da tela

Rotaciona em torno do eixo atual

Rotaciona em torno da posição do cursor

Amplia/reduz ao arrastar o mouse com o botão esquerdo
pressionado

Usa o botão esquerdo do mouse para criar
um retângulo definindo a área de ampliação

Usa o botão esquerdo do mouse para criar
um retângulo definindo a área de redução

Ajusta todo o projeto na tela para melhor visualização

Ajusta os desenhos selecionados na tela para melhor visualização

Desfaz a última modificação de visualização

Refaz a última modificação de visualização

Escolhe os objetos que deseja ocultar/mostrar na vista ativa

Oculta os objetos selecionados na vista ativa

Oculta os objetos selecionados em todas as vistas

Mostra os objetos selecionados na vista ativa

Mostra os objetos selecionados em todas as vistas

Mostra apenas os objetos selecionados na vista ativa

Mostra apenas os objetos selecionados em todas as vistas

Desenha um retângulo

Desenha um círculo

Desenha um polígono regular (a partir do número de arestas)

Continua na próxima página.
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Tabela 3.1 – continuação da página anterior

Ferramenta Descrição

Desenha uma elipse

O cursor adere a um vértice do objeto

O cursor adere a um ponto da grade

Fornece a lista de opções de materiais a serem atribuídos a um
objeto

Atribui um material a um objeto

Duplica um objeto espelhando-o em relação a um plano

Duplica um objeto em torno de um eixo

Duplica um objeto em relação a uma linha reta

Espelha o objeto em relação a um plano

Rotaciona o objeto em relação a um eixo (X, Y ou Z)

Move um objeto a partir de um ponto

Imprime a geometria de um objeto sobre outro

Divide objetos que estão nos planos XY, YZ ou XZ

Cria um novo objeto a partir da intersecção de dois ou mais objetos
já existentes

Retira objetos de um objeto já existente

Une dois ou mais objetos em um único objeto

Move o cursor para um ponto no espaço 3D relativo ao ponto de
referência

Seleciona o plano a ser desenhado no pelo comando "Draw Plane"a
partir de uma lista

Desenha um plano

Desenha um ponto

Desenha uma região que engloba os objetos no projeto atual

Continua na próxima página.
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Tabela 3.1 – continuação da página anterior

Ferramenta Descrição

Desenha um espiral (2D ou 3D)

Desenha uma hélice (3D)

Desenha um toroide

Desenha uma esfera (3D)

Desenha um cone (3D)

Desenha um poliedro regular (3D)

Desenha um cilindro

Desenha uma caixa

Fornece ajuda online para o script a partir da barra de menu

Fornece ajuda online para os conteúdos do software a partir da
barra de menu

Desenha uma superfície a partir de uma equação

O cursor adere ao ponto central de uma aresta.
O ponto pode ser de um objeto em 1D, 2D ou 3D.

O cursor adere ao ponto central de uma face do objeto.

O cursor adere ao ponto entre o inicio e o centro da aresta.

O cursor adere ao ponto no centro de um arco.

Habilita a grade no plano de fundo.

Habilita a régua na parte inferior da área de trabalho

Alterna entre o objeto com as faces pintadas ou só as arestas.

Abre uma janela onde é possível escolher partes do
objeto para esconder/mostrar no desenho.

Cria um novo ponto de origem à uma certa distância do ponto de
origem inicial.

Cria um novo ponto de origem com os eixos rotacionados.

Cria um novo ponto de origem á uma distância do
original e com os eixos rotacionados.

Insere um layout em 3D do HFSS

Insere um projeto do HFSS-IE

Continua na próxima página.
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Tabela 3.1 – continuação da página anterior

Ferramenta Descrição

Insere um projeto do Q3D extractor

Insere um projeto do Q2D extractor

Insere um projeto de circuito

Insere um projeto de netlist do circuito

Insere um projeto do Maxwell 3D

Insere um projeto do Maxwell 2D

Insere um projeto do RMxprt

Insere um projeto do circuito de Maxwell

Insere um projeto do Simplorer

Insere um item do Filter Design

Seleciona a vista superior

Seleciona a vista inferior

Seleciona a vista lateral direita

Seleciona a vista lateral esquerda

Seleciona a vista frontal

Seleciona a vista posterior

Seleciona a vista e perspectiva trimétrica

Seleciona a vista e perspectiva dimétrica

Seleciona a vista e perspectiva isométrica

Construção de Estruturas

Ferramentas de construção, materiais e camadas

Uma antena planar, em sua forma mais simples, consiste em 3 camadas principais:
elemento irradiante, substrato e plano de terra.

O elemento irradiante é uma camada de material metálico e, como o próprio nome
expressa, é responsável pelo processo de irradiação das ondas eletromagnéticas na antena.
Seu projeto (comprimento, largura e tipo de alimentação) influencia diretamente no
comportamento da mesma. O plano de terra (ou plano refletor) também é uma camada
de material metálico, cuja influência está relacionada à distribuição espacial da potência
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Figura 3.5 – Camadas principais de uma antena planar.

irradiada na antena. O substrato, por sua vez, é uma camada de material dielétrico, cujos
principais parâmetros são constante dielétrica, tangente de perdas e altura.

Vamos começar a projetar uma antena patch. O primeiro passo é se utilizar dos cálculos
para aproximar as dimensões do material condutor. Utilizando uma ferramenta online,
temos nossas dimensões aproximadas para uma antena que funcione a 915Mhz utilizando
FR4 como substrato e cobre como condutor.

Figura 3.6 – Cálculo para dimensões aproximadas da antena patch. (Fonte:
https://www.pasternack.com/t-calculator-microstrip-ant.aspx)

Assim, nossa meta é chegar a uma frequência de ressonância de 915 MHz como o
maior ganho possível. Como essas equações da Figura 3.6 são apenas aproximações, ajustes
serão feitos mais a frente.

Vamos começar construindo a camada do substrato. Para isso, utilizamos o botão

Draw Box e construímos uma caixa com dimensões 149.7mm ⇥ 127.93mm ⇥ 1.52mm,
porque o substrato deve ser um pouco maior que a parte do cobre, então estimamos um
aumento de 50mm para todos os lados como ponto de partida. Na barra lateral direita
(Figura 3.7), clicamos duas vezes sobre CreateBox e, na janela que será aberta (Figura 3.8),
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podemos editar as dimensões do objeto criado de acordo com os parâmetros do substrato
que será utilizado para a construção da antena.

Figura 3.7 – Barra lateral direita.

‡ Em Position, determinamos as coordenadas do ponto de início da construção da caixa
[-(99.7+50)/2 ,-(77.93+50)/2 ,-(1.52/2)];

‡ Em XSize, YSize e ZSize determinamos as dimensões da caixa, usando valores positivos
ou negativos dependendo da direção a ser seguida em cada eixo cartesiano a partir
do ponto de início (Ex.: XSize = 104.7mm, YSize = 127.93mm e ZSize = 1.52mm).

Figura 3.8 – Editar as dimensões do objeto criado.

Com os valores de exemplo, construímos um substrato de 104.7mm ⇥ 127.93mm,
com 1.52mm de espessura e centralizado na origem dos eixos catersianos, como mostrado
na Figura 3.9.

Na mesma barra lateral, se clicarmos duas vezes sobre Box1 podemos modificar
algumas características da caixa criada na janela que será aberta (Figura 3.10):
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Figura 3.9 – Base para o substrato.

‡ Em Name, podemos renomear o objeto (recomenda-se que todos os objetos criados
no projeto sejam renomeados com o nome do que representam);

‡ Podemos também alterar a sua cor (Color) e a transparência (Transparent);

‡ Nesta janela, um dos itens mais importantes é o Material, onde selecionaremos o
material que constitui aquela camada específica. O caminho Material ! Edit abre
uma nova janela (Figura 3.11) onde é possível pesquisar os materiais pelo nome
ou propriedade (permissividade, permeabilidade, tangente de perdas, etc.), como
também adicionar novos materiais. Para este projeto, selecionaremos o substrato
de FR4 ("r = 4.4 e t g⇥=0.02). A dimensão de 1.52mm utilizada anteriormente é
referente ao valor de espessura mais comum deste substrato.

Figura 3.10 – Editar as características da camada do subtrato.

Da mesma forma, construímos a camada do plano de terra. Em CreateBox (Figura
3.12):
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Figura 3.11 – Selecionar o material que compõe a camada do substrato.

‡ Position: -52.35mm, -63.965mm, -0.795m;

‡ XSize = 104.7mm, YSize = 127.93mm e ZSize = -0.035mm

O valor negativo do ZSize significa que a partir da posição (Position) z = 0mm, esta
camada terá 0.032mm de dimensão no sentido negativo do eixo z.

Figura 3.12 – Editar as características da camada do plano de terra.

Com dois cliques sobre Box1 (Figura 3.13), renomeamos a camada e definimos o
material como cobre (copper).
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Figura 3.13 – Selecionar o material que compõe a camada do plano de terra.

Começamos a construção da camada superior pela linha de alimentação (feed line).
A linha de alimentação, como mostra a Figura 3.5, começa a partir de uma das arestas do
substrato e segue até o patch irradiante. Construímos, portanto, para a linha de alimentação
uma caixa com as seguintes dimensões:

‡ Position: -2mm,38.965mm,0.76mm;

‡ XSize = 4mm, YSize = 25mm e ZSize = 0.035mm.

E, em seguida, construímos o patch irradiante:

‡ Position: 49.85mm, 38.965mm, -0.76mm;

‡ XSize = 99.7mm, YSize = 77.93mm e ZSize = 0.035mm.

Lembre-se de renomear os objetos de acordo com sua respectiva função e alterar
o material de ambos para cobre. Depois, selecionamos esses objetos simultaneamente e
clicando uma vez com o botão direito, seguimos o caminho Edit ! Boolean ! Unite, para
unir as duas estruturas em uma única (Figura 3.14).
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Figura 3.14 – Comando para unir objetos.

Obtendo a Figura 3.15.

Figura 3.15 – Antena Construída

Alimentação

Utilizamos o botão Draw Rectangle e criamos uma superfície qualquer. Na barra lateral
direita (Figura 3.16) clicamos duas vezes sobre CreateRectangle e, na janela que será aberta
(Figura 3.17), podemos editar as dimensões da superfície criada.

‡ Em Position, determinamos as coordenadas do ponto de início da construção da
superfície (Ex.: 25mm, -2.5mm, 1.55mm);

‡ Em Axis, alteramos o eixo normal à superfície, que neste caso será o eixo x;

‡ Em YSize e ZSize determinamos as dimensões da superfície, usando valores positivos
ou negativos dependendo da direção a ser seguida em cada eixo cartesiano a partir
do ponto de início (Ex.: YSize = 5mm e ZSize = -1.58mm).
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Figura 3.16 – Barra lateral direita.

Figura 3.17 – Editar o eixo e as dimensões da superfície criada.

Figura 3.18 – Editar o eixo e as dimensões da superfície criada.
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Feito isso, selecionamos o retângulo criado e, clicando com o botão direito, definimos
ele como uma excitação. Para isso, seguimos o caminho Assign Excitation! Wave Port.

Na nova janela que será aberta (Figura 3.19), selecionamos na coluna Integration Line
a opção New Line, e construímos a linha da porta da forma representada na Figura 3.20.

Figura 3.19 – Editar as propriedades da excitação.

Figura 3.20 – Criação da linha de alimentação.

Criada a linha, clique em Avançar e, na janela seguinte, clique em Concluir para
finalizar.

Projeto de variáveis

Uma ferramenta bastante útil no design e otimização de projetos no HFSS é a
criação de variáveis. Para isto, criamos um elemento do projeto seguindo normalmente o
procedimento explicado em 2.2.1, contudo, ao inserir as dimensões de XSize, YSize e ZSize
ao clicar em CreateBox, antes com valores numéricos, agora devem ser inseridas variáveis -
de preferência com nomes intuitivos para facilitar o manuseio das mesmas posteriormente.
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Assim, primeiramente, criaremos uma variável para denominar a dimensão x do
substrato, substratex, inserindo-a no campo XSize. Ao fazê-lo, uma nova janela irá abrir,
como mostra a Figura 3.21. Nela, aparecerá o nome da nova variável em Name, o tipo de
variável (Unit Type), que escolheremos Length por se tratar de um comprimento, a unidade
(Unit) - que escolheremos mm - e o valor (Value), que a princípio deixaremos em 149.7mm,
como calculado previamente.

Figura 3.21 – Criação de uma nova variável

A Figura 3.22 mostra o uso de variáveis na criação do substrato, nas quais
substratex e substratey foram utilizadas para denominar as dimensões x e y do substrato,
respectivamente, e a variável h foi utilizada para denominar a dimensão z do substrato, ou
sua altura (height em inglês, por isso o uso da letra h).

Figura 3.22 – Utilização de variáveis

Na Figura 3.22 é possível observar, também, que a Position foi alterada, isto foi feito
para que o substrato fique centralizado na origem dos eixos X e Y e para que o plano de
terra da antena fique no valor 0 do eixo Z, crescendo positivamente. Esta escolha se deu
como uma forma de padronizar uma referência intuitiva para o projeto e facilitar a adição



Design de Antenas Planares utilizando o High Frequency Structure Simulator (HFSS) da ANSYS® 104

de novos elementos no desenho. Futuramente, este passo será de extrema importância na
otimização do design, uma vez que ao mudar a dimensão de uma variável é interessante que
o desenho acompanhe tal mudança.

Continuaremos, então, inserindo variáveis para parametrizar o restante do projeto da
antena planar.

Com o substrato criado, será parametrizada agora a linha de alimentação da antena.
Iremos editar as dimensões da mesma forma que foi feito na seção 2.2.2. A Figura 3.23
mostra os valores inseridos, calculados previamente. Note que em Position uma análise deve
ser feita para que o novo elemento seja bem posicionado. Os valores inseridos garantem
que a linha de alimentação inicie na lateral do substrato e cresça em direção ao seu interior
(de forma negativa) e que fique centralizado em relação à sua espessura (Ly).

Figura 3.23 – Parametrização da linha de alimentação

Agora iremos modificar a antena patch em si, para isto, iremos também criar variáveis
específicas para o elemento irradiante e utilizaremos os valores calculados na Seção 2.2.1.
A Figura 3.24 mostra os valores inseridos e as novas variáveis criadas para as dimensões x,
y e z da antena (patchx, patchy, cobre respectivamente), as relações inseridas em Position
localizaram a antena no final da linha de transmissão e centralizada em relação ao eixo y.
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Figura 3.24 – Parametrização da antena

Modificaremos, ainda, a alimentação da antena como explicado na seção 2.2.2. Para
isto, não precisaremos criar novas variáveis uma vez que suas dimensões são comuns a
variáveis já existentes, como a largura da linha de alimentação (Ly) e a altura do substrato
(h). As novas dimensões da alimentação são mostradas na Figura 3.25.

Figura 3.25 – Parametrização da alimentação

Para o plano de terra da antena também não será necessário criar novas variáveis,
uma vez que suas dimensões são as mesmas do substrato (fora a espessura, que tem o valor
do cobre - 0.035mm) e inserimos as dimensões explicitadas na Figura 3.26.
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Figura 3.26 – Parametrização do plano de terra

Condições de Fronteira

Para que o HFSS realize suas simulações é necessário acrescentar uma região de
radiação para simular as condições de propagação das ondas eletromagnéticas. Para isto,
utilizaremos a ferramenta Create Region, mostrada na Figura 3.27.

Figura 3.27 – Criação da região de radiação

Ao criar a nova região, uma nova janela irá se abrir (Figura 3.28). Selecionaremos
a opção Pad all directions similarlye, e seguida escolheremos o Padding type como Absolute
Offset para que tenhamos um valor fixo em todas as direções. Este valor é recomendado que
seja, no mínimo, um quarto do comprimento de onda, isto é, �/4. No nosso caso, para uma
frequência de 915MHz, �/4 é aproximadamente 81.97mm. Como este é o valor mínimo
para validar o funcionamento da antena, utilizamos o valor 100mm na aba Value.
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Figura 3.28 – Parâmetros da região de radiação

Além disto, como criamos retângulos para representar as regiões metálicas da antena
e não sólidos, como apresentado na seção 2.2.1, é necessário indicar para o HFSS que se
tratam de superfícies condutoras. Para isto, após selecionar os elementos correspondentes
à antena e à linha de alimentação e uni-los (seguindo o caminho Edit! Boolean! Unite -
Figura 3.14), clicamos com o botão direito em cima da nova estrutura criada e clicamos
em Assign Boundary ! Perfect E... para indicar que trata-se de um condutor perfeito,
em seguida, uma nova janela irá se abrir confirmando o nome da nova fronteira criada
e devemos clicar em Ok para confirmar.

Este mesmo procedimento deve ser seguido para o plano de terra e qualquer outra
superfície metálica criada no projeto.

Para a caixa de ar que foi criada em Create Region, deve ser feito um procedimento
similar, mas seguindo o caminho Assign Boundary! Radiation... para determinar que trata-
se de uma região de radiação.
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Figura 3.29 – Criação de boundary

Por fim, a alimentação deve ser criada como explicado na seção 2.2.3 e sua nova
antena está pronta para ser simulada.

Setup de Simulação

Para realizar a simulação da antena é necessário criar um Setup de Simulação, para
isto, no painel lateral esquerdo, clicamos com o botão direito do mouse em Analysis e em
seguida "Add Solution Setup..." (Figura 3.30).
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Figura 3.30 – Criação de setup de simulação

Ao criar o novo setup de simulação, uma nova janela irá abrir (Figura 3.31) para ser
especificada a frequência de análise do design. Como aqui calculamos as dimensões para
uma antena a 915MHz, colocamos este valor no termo Solution Frequency. Além disso,
alteramos o Maximum Number of Passes para 20 para garantir a convergência no resultado
simulado.

Figura 3.31 – Determinação da frequência de análise

Com a simulação criado, devemos agora indicar o espectro de frequência que será
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analisado na simulação e, para isto, clicamos com o botão direito no novo Setup criado e
selecionamos Add Frequency Sweep (Figura 3.32).

Figura 3.32 – Criação de sweep

Ao criar a varredura de frequência (Frequency Sweep), uma janela será aberta para que
os parâmetros deste intervalo sejam determinados. Deve-se determinar o valor inicial, final
e o passo de análise do projeto. No caso, como esperamos que a frequência de ressonância
da antena seja em 915MHz, colocamos o intervalo entre 500MHz e 1500MHz com um passo
de 1MHz, o que resultou em 1001 pontos, ou frequências, a serem analisados.

Figura 3.33 – Parâmetros do sweep
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Finalmente, clicamos com o botão direito no novo Sweep criado e selecionamos Analyze
para realizar a simulação.

Resultados

Neste tópico serão discutidos como visualizar os resultados obtidos após a realização
das simulações e algumas interpretações que podem ser feitas a partir deles.

O HFSS consegue oferecer uma grande variedade de gráficos, entretanto, os mais
utilizados no projeto de antenas são: Diagrama de Radiação e Perda de Retorno (S11).

Para conseguirmos plotar o Diagrama de Radiação em 3D devemos primeiramente
criar uma Radiação de Campos Distantes, para isso deve-se clicar com o botão direito em
Radiation! Insert Far Field Setup! Infinite Sphere..., como na Figura 3.34.

Figura 3.34 – Criação de um Setup de Radiação para Campos Distantes

Uma caixa de diálogo aparecerá, certifique-se que os parâmetros estão referidos na
Figura 3.35 e aperte OK.
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Figura 3.35 – Caixa de diálogo para determinação dos parâmetros da Radiação para campos distantes.

Em seguida, aperte com o botão direito em Results ! Create Far Fields Report ! 3D
Polar Plot, como mostrado da Figura 3.36.

Figura 3.36 – Criação do Diagrama de Irradiação 3D.

Vamos alterar os parâmetros na caixa de diálogo que será aberta (Figura 3.37). Na
aba Category devemos selecionar a opção Gain, na coluna Functions selecionamos a opção
dB. Após isso, selecionamos a opção New Report. O diagrama de irradiação na Figura 3.38.
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Figura 3.37 – Caixa de Diálogo com os parâmetros corretos para construção do Diagrama de Irradiação
3D.

Figura 3.38 – Diagrama de irradiação da antena projetada.

Já para a perda de retorno (S11), parâmetro bastante importante na análise dos
resultados de uma antena, devemos apertar com o botão direito em Results! Create Modal
Solution Data Report! Rectangular Plot.

Ao fazer isto, selecionamos Category: S Parameter, Quantity: S(1,1), Function: dB.
Para criar o gráfico, selecione New Report. A Figura 3.39 mostra o resultado obtido com os
valores calculados teoricamente.
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Figura 3.39 – Visualização do resultado de Perda de Retorno (S11).

Interpretação de resultados

Como sabemos, o S11 é um parâmetro que mede a reflexão da onda incidente na
antena na frequência desejada. Desta forma, é desejável que seu valor seja o menor possível
(-1) na frequência de trabalho, o que significa a potência de entrada totalmente (ou
majoritariamente) transmitida (e não refletida). Como pode ser observado na Figura 3.39,
com os valores calculados a partir das expressões teóricas a antena apresenta frequência
de ressonância em 900MHz, diferente dos 915MHz esperado. O design deve ser, portanto,
otimizado de como que a frequência desejada seja obtida.

Na Figura 3.38 temos o valor do ganho da antena que, como pode ser observado,
é bastante baixo. Isto se deve ao fato de que, como a antena ainda não apresenta bom
desempenho na frequência de trabalho, o ganho esperado é baixo, visto que este é calculado
na frequência específica de trabalho. Posteriormente será mostrado que ao melhorar a Perda
de Retorno (S11) o ganho é, consequentemente, melhorado também.

Parametrização

A utilização de variáveis nas dimensões da antena criada nos permite utilizar uma
ferramenta extremamente útil na otimização desta. O Opmetrics é uma ferramenta do HFSS
que permite definir um intervalo de varredura para as variáveis criadas, no qual o software
deve analisar a estrutura no objetivo de determinar os melhores valores para estas variáveis
que otimizem o desempenho da antena.
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Para adicionar uma nova parametrização, clicamos com o botão direito sobre
Opmetrics! Add! Parametric como ilustra a Figura 3.40.

Figura 3.40 – Adicionar uma nova parametrização.

Na janela que será aberta, na aba Sweep Definitions, clicamos em Add para adicionar
variáveis à parametrização (Figura 3.41).
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Figura 3.41 – Adicionar variáveis à parametrização.

Uma nova janela será aberta (Figura 3.42), onde em Variable podemos selecionar cada
uma das variáveis que queremos adicionar à parametrização, bem como adicionar o valor
de início (Start) e fim (Stop) da varredura e o Step desejado. Selecionamos, neste caso,
apenas a variável patchy para a parametrização com um Linear Step de 1mm entre 75mm e
79mm.
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Figura 3.42 – Definir o intervalo de varredura da parametrização.

Definidas todas as variáveis, clicamos mais uma vez com o botão direito sobre
Opmetrics! Analyze! All. Depois de concluída a simulação, plotamos todos os resultados
seguindo o mesmo procedimento mostrado anteriormente, com a diferença de que na aba
Families determinamos que sejam plotados todos os valores (Edit! Use all values) para cada
uma das variáveis, como ilustra a Figura 3.43.
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Figura 3.43 – Plotagem dos resultados da parametrização.

Com os resultados parametrizados para a Perda de Retorno S11 da antena, ilustrados na
Figura 3.44 verificamos que o melhor resultado, considerando a frequência de ressonância
desejada de 915 MHz, ocorre para um valor de patchy = 76.5 mm. Com esse valor, obtemos
um valor de -11.90 dB na frequência de 912 MHz.

Figura 3.44 – Visualização dos resultados parametrizados da Perda de Retorno (S11).

Plotamos novamente o diagrama de irradiação da antena, considerando o valor
encontrado para a variável patchy e, pela Figura 3.45, é possível observar uma considerável
melhora no valor do ganho da antena, que agora encontra-se em 2.50 dB.
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Figura 3.45 – Diagrama de irradiação da antena após a otimização.
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Introdução

Nos últimos anos, houve um crescimento no número de dispositivos sem fio
utilizados pela população, e as previsões para o futuro é que essa quantidade aumente
significativamente; entre os anos de 2016 e 2021, as projeções indicam que ocorrerá um
crescimento de 7,3 vezes na quantidade de dispositivos inteligentes conectados [1].

Conceituar Internet das Coisas (IoT, do inglês Internet of Things) não é uma tarefa
fácil. O termo foi utilizado pela primeira vez pelo britânico Kevin Ashton e seus colegas
de laboratório, em um trabalho desenvolvido na Procter & Gamble [2]. Contudo, IoT nada
mais é que a extensão da internet atual, que pode ser definida como uma infraestrutura de
rede que liga objetos físicos e virtuais através da captura de dados e comunicação a uma
plataforma que possibilita a execução de uma aplicação [2]. Contudo, IoT também pode ser
compreendida como uma infraestrutura de rede que liga objetos físicos e virtuais através
da captura de dados e comunicação a uma plataforma que possibilita a execução de uma
aplicação [3]. Essa infraestrutura de comunicação inclui a Internet, outras redes existentes
e aquelas ainda em desenvolvimento.

Segundo o IEEE [4] (Instituto de Engenheiros Eletricistas e Eletrônicos, do inglês
Institute of Electrical and Electronics Engineers) descreve a expressão Internet of Things como
“Uma rede de itens, cada um embarcado com sensores, que estão conectados à internet”.
Umas das mais completas definições é a da Cisco [5], que utilizou outro conceito, a Internet
de Tudo (Internet of Everything - IoE), para explicar melhor a Internet das Coisas. A Internet
de Tudo é a conexão em rede de pessoas, dados, processos e coisas. A IoE é composta de
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muitas transições de tecnologia, incluindo a Internet das Coisas. E a Internet das Coisas
é definida como a conexão em rede de objetos físicos. IoT é uma das muitas transições
tecnológicas que permitem a IoE.

A Internet das Coisas (IoT) refere-se à interconexão desses objetos através da rede
mundial de computadores, a internet. A IoT pode ser vista como a combinação de
diversas tecnologias, as quais são complementares no sentido de viabilizar a integração dos
objetos no ambiente físico ao mundo virtual. IoT pode conectar dispositivos onipresentes
e instalações com várias redes para fornecer serviços eficientes e seguros para todas as
aplicações a qualquer hora e em qualquer lugar, a interoperabilidade entre essas redes
IoT é de fundamental importância para a entrega de informações, e é necessário ter
em mente também que não há apenas objetos conectados, e sim, também, informações,
comportamentos humanos etc [6].

Neste trabalho, serão apresentadas as definições e motivações para as pesquisas
de Internet of Things. Também serão discutidos os elementos que compõem a IoT,
suas principais plataformas e os seus principais protocolos de comunicação. Todo esse
embasamento é necessário pois serão apresentadas aplicações voltadas para a área de IoT,
a parte prática do minicurso ficará na Seção Análise de Tráfego, onde serão apresentadas as
técnicas de monitoramento de tráfego em redes IoT, bem como será detalhada a utilização
de softwares para o monitoramento.

O minicurso aqui descrito consiste em uma extensão do minicurso apresentado no
ENUCOMP 2017 [7]. As principais diferenças são que este minicurso: (i) trata do
monitoramento físico e lógico das redes de IoT; (ii) apresenta novos cenários (mais próximos
das redes de IoT executáveis na prática); e (iii) incorpora a análise de novos protocolos de
comunicação.

Elementos da IoT

Um ambiente de IoT pode ser fragmentado em algumas tecnologias complementares
entre si, ou seja, viabilizam a integração dos objetos do ambiente físico com o virtual. Essas
tecnologias se dividem em seis blocos ou elementos (identification, sensing, communication,
computation, services e semantics [8]), como pode ser visto na Figura 4.1. Compreender cada
elemento é uma tarefa importante, pois contribui para a definição e entendimento funcional
da Internet of Things – sendo útil, até mesmo, para identificação de falhas.

IoT Identification Sensing Communication Computation Services Semantics

Figura 4.1 – Elementos de Internet of Things [8].

Importante ressaltar que alguns autores preferem condensar os seis blocos em três:
textithardware, middleware e presentation [3]. Todos os ambientes ou redes de IoT são
caracterizados por esses elementos, que serão detalhados como segue.
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Identification

Identification ou no português, Identificação, é o bloco responsável por atribuir, de
acordo com a demanda, identificadores aos objetos e serviços ofertados pelo ambiente IoT
– simplificando o gerenciamento das diversas conexões existentes e contribuindo para uma
identificação exclusiva (utilização única) dos objetos. É a partir deste processo que é possível
identificar quais solicitações ocasionaram certos serviços. Cabe ressaltar que o processo
Identification permite diferenciar um IP (“nome” de um objeto) de seu endereço (“nome”
ou valor atribuído dentro do ambiente ou rede IoT), facilitando a identificação e solução de
problemas, como sobrecarga e perda de solicitações (erros comuns quando são utilizadas,
sobretudo, redes públicas [8]). São protocolos comumente utilizados nesta etapa: IPv4,
IPv6 e 6LoWPAN (um dos mais difundidos, pois foi especialmente projetado para redes sem
fio de baixa energia) [9].

Sensing

Sensing ou, em português, Detecção, é o elemento que faz uso de sensores e atuadores
para coletar dados dos objetos presentes em um ambiente IoT. Em seguida, os dados são
enviados para um data warehouse (sistema de armazenamento de dados digitais), banco
de dados ou nuvem (cloud services) para que sejam armazenados. Em seguida, ocorre o
processamento ou análise dos dados para que as ações sejam executadas. Com os avanços
em pesquisas ligadas à Internet of Things, muitas empresas estão investindo em tecnologias
capazes de realizar as tarefas do bloco Sensing, como a WeMo e ZigBee.

Os Single Board Computers (SBCs) são utilizados nesta etapa para realizar o
gerenciamento dos sensores e atuadores. Normalmente, os diversos SBCs que compõem
um ambiente IoT se conectam com um hub, que irá realizar a coleta dos dados [8].

Communication

Sabe-se que a Internet of Things faz uso de diversos componentes. Logo, gerenciar a
comunicação entre eles não deve ser uma tarefa simples, sobretudo pelos ambientes IoT
operarem, preferencialmente, em baixas frequências ou ambientes com muitos ruídos e
perdas [8].

Na etapa Communication ou, em português, Comunicação, são realizados estudos
de protocolos e tecnologias capazes de fornecer serviços inteligentes eficientes e com
perdas minimizadas. Entre as tecnologias populares, podem ser citadas: WiFi, Bluetooh,
IEEE 802.15.4, Z-wave, NFC (Near Field Communication), UWB (Ultra-wide bandwish), RFID
(Radio-frequency identification) e LTE-advanced. Algumas dessas, e outras, serão detalhadas
na Seção 4.
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Computation

O bloco Computation ou Computação, em português, é definido como o "cérebro
físico"de um ambiente IoT e é responsável por realizar o processo descrito na Seção 4.
A criação dos Sistemas Operacionais em Tempo Real (RTOS) e a evolução dos serviços
em nuvem permitiram um processamento mais refinado (em tempo real) de um volume
considerável de dados com um custo de memória lógica menor, cenário perfeito para a
Internet of Things [8]. Esses dados permitem que os usuários aperfeiçoem suas redes IoT.

Com os avanços tecnológicos, surgem anualmente diversos hardwares e softwares
cada vez mais robustos. Durante o projeto de uma rede IoT, esses são escolhidos de
forma a respeitar as necessidades da aplicação (Indústria, Smart Homes, Healthcare, entre
outras). Atualmente, entre os hardwares mais difundidos em ambientes IoT encontram-se
Arduino, Raspberry Pi®, BeagleBone e Galileo Gen 2; em se tratando de software priorizam-
se aplicações desenvolvidas em linguagens orientadas à objetos (Java, Python, Ruby, C#,
C++) ou de baixo nível (C).

Services

Services ou, em português, Serviços, define e discrimina, literalmente, os serviços e
funcionalidades aprovisionados por um ambiente ou uma rede IoT. No geral, eles se dividem
em quatro classes: identity-related services, information aggregation services, collaborative-
aware services e ubiquitous services [8]. De forma mais objetiva, o bloco Services é utilizado
para esmiuçar, por exemplo, Smart Grids, Smart Cities e Healthcare em termos de suas
funções. Explorar as classes previamente citadas foge do escopo deste trabalho.

Semantics

De forma análoga à definição utilizada na seção anterior, o bloco Semantics ou
Semântica, no português, pode ser definido como as sinapses – contato entre os neurônios
para que ocorra a transmissão de impulsos elétricos/informações – do “cérebro físico”.
Nesta etapa são extraídas informações/conhecimento de um ambiente IoT para prover os
serviços necessários. Esse processo é realizado em quatro etapas, que podem ser definidas
intuitivamente: descoberta, utilização, análise e modelagem dos recursos fornecidos [7].

Em outras palavras, Semantics funciona como uma espécie de Inteligência Artificial
(AI) utilizada na automatização de um processo.

Ademais, uma síntese das tecnologias citadas anteriormente pode ser vista na Tabela
4.1.

Plataformas de IoT

As principais plataformas de aprendizagem para a Internet das coisas são o Raspberry
Pi, o Arduino e o NodeMCU. Cada um possui suas particularidades e características para
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Elementos de Internet of Things Exemplos

Identification Nomear EPC, uCode, DOI, etc.
Endereçar IPv4, IPv6, 6LoWPAN, etc.

Sensing
Sensores, atuadores, dispositivos

vestíveis, embarcados, etc.

Communication
WiFi, Bluetooh, IEEE 802.15.4, Z-wave,

LTE-advanced, UWD, RFID, etc.

Computation Hardware
Arduino, RaspBerry Pi®, BeagleBone,

Galileo Gen 2, Smartphones, Smarthings, etc.

Software
Contiki RTOS, TinyOS, LiteOS, RiotOS,

OAA, Nimbits, etc.
Services Smart grids, Smart homes, Smart city, etc.

Semantics RDF, EXI, OWL, etc.

Tabela 4.1 – Síntese dos elementos de IoT [8].

a utilização nos cenários IoT. Os módulos de hardware para implementar IoT já estão
disponíveis a um custo factível para aplicação. Um microcontrolador, em particular,
NodeMCU, virou uma opção extremamente interessante devido a seu custo muito reduzido
e aos seus recursos, suficientes para diversas aplicações de IoT, sendo o Arduino uma
alternativa viável para substituir o NodeMCU.

Os experimentos práticos foram desenvolvidos com o auxílio do software Wireshark e
do uso de plataformas de baixo custo, como Raspberry Pi, Arduino e NodeMCU, bastante
utilizadas no contexto de IoT. A seguir, cada uma dessas plataformas é analisada mais
detalhadamente.

Wireshark

O Wireshark1 é um software livre, multiplataforma, que permite a captura de pacotes
(sniffers) e análise detalhada do tráfego de Redes de Computadores, incluindo os protocolos.
Através dessa aplicação é possível controlar o tráfego de uma rede e monitora a entrada e
saída de dados do computador, em diferentes protocolos, ou da rede à qual o computador
está ligado.

Raspberry Pi

O Raspeberry Pi2 é um microcomputador single-board criado originalmente para fins
educativos. Entretanto, devido ao pequeno tamanho, preço acessível e grande poder
de processamento desses dispositivos, sua utilização em aplicações mais complexas foi
rapidamente adotada. Hoje, existem diversos modelos desse microcomputador, que vão
desde os mais simples, voltados para aplicações que exigem menos poder computacional,
aos mais completos, como o Raspberry Pi 3, que possui memória RAM e velocidade de clock
na casa dos gigas.

1https://www.wireshark.org
2https://www.raspberrypi.org/



Monitoramento Lógico e Físico do Tráfego em Redes de Internet das Coisas 125

Arduino

O Arduino3 é uma plataforma de prototipagem eletrônica de baixo custo com hardware
livre que, assim como o Raspberry Pi, foi pensada inicialmente para fins educacionais e,
posteriormente, passou a ser utilizada em projetos mais robustos. Existem também vários
modelos de Arduino, sendo um dos mais comuns o Arduino Uno, com 14 pinos de entrada
e saída digitais e 6 analógicas. Devido ao seu tamanho e baixíssimo custo, essa plataforma
tem grande potencial para compor as redes de IoT.

NodeMCU

O termo NodeMCU4 se refere originalmente a uma firmware open source que,
posteriormente, se expandiu para incluir uma plataforma open hardware de baixo custo,
ambas projetadas para a Internet das Coisas. O hardware é baseado no microcontrolador
ESP-8266 que, além dos pinos de entrada e saída analógicos e digitais, assim como no
Arduino, oferece conectividade WiFI. Hoje, o NodeMCU já inclui diversos módulos e permite
fácil programação por meio do Arduino IDE.

Protocolos de IoT

Nos últimos anos, houve um crescimento no número de dispositivos sem fio
utilizados pela população, e as previsões para o futuro é que essa quantidade aumente
significativamente [1]. Esse fenômeno ocorre, sobretudo pela heterogeneidade dos
dispositivos utilizados em ambientes IoT. Devido a isso, torna-se essencial o estudo e
desenvolvimento de protocolos que possam, por exemplo, suprir limitações impostas pelos
dispositivos, como ocorre em muitos casos.

Muitos padrões de IoT são propostos para facilitar e simplificar trabalhos de
programadores de aplicativos e provedores de serviços. Diferentes grupos foram criados
para fornecer protocolos de apoio ao IoT incluindo esforços liderados pelo World Wide
Web Consortium (W3C), Força-Tarefa de Engenharia da Internet (IETF), EPCglobal,
Instituto de Engenheiros Elétricos e Eletrônicos (IEEE) e Instituto Europeu de Normas de
Telecomunicações (ETSI) [8].

Como podemos observar na Tabela 4.2, neste minicurso, classificamos os protocolos
IoT em três amplas categorias, a saber: protocolos de aplicação, protocolos de descoberta de
serviço e protocolos de infraestrutura. Nas subseções a seguir, será apresentada uma visão
geral de alguns destes protocolos, citando suas principais características e funcionalidades,
de acordo com a classificação proposta. Dar-se-á uma atenção especial aos protocolos CoAP
e MQTT, ambos da camada de aplicação.

3https://www.arduino.cc/
4http://www.nodemcu.com/
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Protocolos de aplicação AMQP, CoAP, DDS, HTTP, REST, MQTT, XMPP
Protocolos de descoberta de serviços mDNS, DNS-SD

Roteamento RPL
Camada de Rede 6LoWPAN, IPv4/IPv6

Camada de Enlace IEEE 802.15.4Protocolos
de infraestrutura Camada

Física/Dispositivo LTE-A, EPCglobal, IEEE 802.15.4, Z-Wave

Tabela 4.2 – Protocolos relacionados à IoT [8].

Protocolos de aplicação

O protocolo HTTP é utilizado na Internet para prover o acesso à informação desde
1990, constituindo a base para a comunicação de dados na World Wide Web (WWW).
O HTTP foi projetado para redes com computadores pessoais, com maior poder de
processamento se comparado aos dispositivos utilizados em redes IoT. As restrições impostas
pelos equipamentos utilizados em ambientes IoT limitam o uso do protocolo HTTP. Sendo
assim, foram desenvolvidos outros protocolos na camada de aplicação como alternativa ao
HTTP, como, por exemplo, o CoAP e o MQTT, ambos projetados para a troca de informação
entre dispositivos com baixo poder computacional. Além destes, outros protocolos vêm
sendo utilizados em redes IoT, como é caso do XMPP, AMQP e DDS. A seguir, alguns desses
protocolos serão detalhados.

Constrained Application Protocol (CoAP)

O grupo de trabalho IETF Constrained RESTful Environments (CoRE) criou o CoAP,
que é um protocolo da camada de aplicação para soluções IoT [10], com o objetivo de
otimizar o uso da arquitetura REST (REpresentational State Transfer) em nós - por exemplo,
microcontroladores de 8 bits com RAM e ROM limitadas - e redes (e.g. 6LoWPAN) com poder
computacional restrito [11, 12]. A forma de interação do CoAP é semelhante ao modelo
cliente/servidor no protocolo HTTP, entretanto, ele também oferece recursos para M2M
(Machine-to-Machine), como descoberta interna, suporte multicast e trocas de mensagens
assíncronas. Semelhante ao HTTP, uma solicitação CoAP é enviada por um cliente para
solicitar uma ação usando Uniform Resource Identifiers (URIs), que em seguida é respondido
pelo servidor com um código de resposta [13]. Em contraposição ao REST (que utiliza
HTTP sobre TCP), o CoAP utiliza o UDP por padrão, o que o torna mais adequado para as
aplicações IoT. Além disto, o CoAP altera algumas funcionalidades HTTP para atender aos
requisitos de IoT, como operação na presença de links com perdas e ruídos e baixo consumo
de energia. Entretanto, como o CoAP foi projetado com base em REST existe uma fácil
interoperabilidade entre os protocolos HTTP e CoAP.

O CoAP pode representar sua arquitetura em duas camadas: a primeira sendo
responsável pela implementação dos mecanismos de requisição/resposta e a segunda sendo
responsável pela comunicação e, opcionalmente, confiabilidade sobre UDP. Ele possui,
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0 1 2 3 4 7 8 15 16 31
Ver TKL Código ID da Mensagem

Token (caso exista, com TKL bytes) ...
Opções (caso existam) ...

1 1 1 1 1 1 1 1 Payload (caso exista) ...

Tabela 4.3 – Formato da mensagem CoAP [12].

ainda, quatro tipos de mensagens: confirmable, non-confirmable, reset e acknowledgement.
Uma mensagem do tipo confirmable (CON) requer uma resposta do receptor com uma
confirmação de recebimento. Essa é contrária à mensagem non-confirmable (NON), que
não garante o recebimento no receptor, uma vez que este tipo de mensagem, como o
próprio nome sugere, não exige confirmação. A mensagem de confirmação propriamente
dita é chamada de acknowledgement (ACK). Ela é transmitida em resposta a uma mensagem
confirmable recebida de forma correta. Por fim, a tipo reset (RST) é enviada basicamente em
três situações: quando ocorre erro na mensagem; quando a mensagem não é compreensível;
quando o receptor não está interessado na comunicação com o remetente.

As mensagens CoAP são codificadas em um formato binário simples, como visto na
Tabela 4.3. A primeira parte da mensagem é um cabeçalho fixo de 4 bytes, que pode ser
seguido por um token, algumas opções e um payload, como ilustrado na Tabela 4.3. O
cabeçalho fixo é dividido em cinco partes: Ver (versão do protocolo), T (tipo de mensagem),
TKL (tamanho do campo Token), Código e ID da mensagem. Os três bits mais significativos
do campo código carregam a informação de qual classe a mensagem pertence, podendo
indicar uma requisição (0), uma resposta bem-sucedida (2), uma resposta de erro do cliente
(4) ou uma resposta de erro do servidor (5). Já os cinco bits menos significativos desse
campo, representam uma subclasse de mensagem. Por exemplo, para uma mensagem de
requisição que utiliza o método GET, o campo código seria representado por “0.01”, em que
o primeiro dígito indica a classe (nesse caso requisição) e os dois dígitos depois do ponto
representam a subclasse (nesse caso GET) [12]. Na tabela 4.4 estão representados todos os
códigos de resposta CoAP.

Na Figura 4.2 são exibidas duas situações de uma comunicação CoAP. Na esquerda
(Figura 4.2a) é mostrado um exemplo de uma transmissão de mensagem com confirmação
(ACK). Neste caso, o transmissor continua retransmitindo a mensagem de acordo com um
timeout padrão até que receba uma mensagem ACK com o mesmo ID da mensagem enviada
(neste caso 0x7d34). Já na Figura 4.2b é mostrado um exemplo simples de uma transmissão
não confiável (sem confirmação), em que o transmissor simplesmente envia uma mensagem
e não requer nenhum tipo de confirmação. Em ambas as situações, quando o destinatário
não é capaz de processar a mensagem, ou seja, nem mesmo sendo capaz de fornecer uma
resposta de erro adequada, ele responde com uma mensagem reset (RST).

Existem quatro métodos de requisição CoAP que foram definidos em
[10], sendo eles GET (código 0.01), POST (código 0.02), PUT (código 0.03) e DELETE
(código 0.04). As requisições podem ser realizadas em mensagens do tipo confirmable
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Código Nome Descrição
2.01 Created Resposta a uma requisição PUT ou POST (criado)
2.02 Deleted Resposta a uma requisição que torna um recurso indisponível
2.03 Valid Indica que a resposta identificada pela entity-tag é válida
2.04 Changed Resposta a uma requisição PUT ou POST (modificado)
2.05 Content Indica a presença do conteúdo requisitado em um GET
4.00 Bad Request Indica que o servidor não “entendeu” a requisição
4.01 Unauthorized O cliente não está autorizado a executar a ação solicitada
4.02 Bad Option O servidor não reconheceu uma ou mais opção crítica
4.03 Forbidden Acesso ao recurso é proibido
4.04 Not Found Não encontrado
4.05 Method Not Allowed Método não permitido
4.06 Not Acceptable O recurso de destino não possui uma representação aceitável
4.12 Precondition Failed Precondição falhou
4.13 Request Entity Too Large Entidade de requisição muito grande
4.15 Unsupported Content-Format Context-format não suportado
5.00 Internal Server Error Erro interno no servido
5.01 Not Implemented Não implementado
5.02 Bad Gateway Erro quando o servidor atuava como gateway ou proxy
5.03 Service Unavailable Serviço indisponível
5.04 Gateway Timeout Timeout quando o servidor atuava como gateway ou proxy
5.05 Proxying Not Supported Proxying não suportado

Tabela 4.4 – Códigos de resposta CoAP [12].

(a) Com confirmação (b) Sem confirmação

Figura 4.2 – Comunicação CoAP com e sem confirmação de recebimento [12].

(CON) ou non-confirmable (NON). No caso da resposta a uma requisição CoAP do
tipo confirmable estar disponível imediatamente, esta é enviada junto à mensagem de
confirmação (ACK), ocasião em que é chamada de resposta piggy-backed. Na Figura 4.3a são
ilustradas duas situações onde ocorre uma resposta piggy-backed. Na primeira, a requisição
obteve uma resposta satisfatória e no segundo caso uma resposta de 4.04 (Not found). Por
outro lado, a Figura 4.3b mostra uma requisição GET do tipo confirmable com respostas
separadas. Neste caso, o servidor não estava disponível para responder imediatamente a
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requisição. Dessa forma, para que o cliente fique ciente de que a requisição foi recebida
corretamente e pare de retransmitir a mensagem, é enviada uma confirmação (ACK) vazia.
Após algum tempo, quando a resposta estiver disponível, o servidor a envia com solicitação
de confirmação. Cabe ressaltar que, neste caso, a distinção entre as respostas esperadas pelo
cliente é feita a partir do Token (não confundir com ID da mensagem) que, apesar de ter
sido abstraído nos exemplos anteriores, está em todas as mensagens CoAP. No caso de uma
requisição sem confirmação (NON), a comunicação ocorrerá de forma semelhante, porém,
todas as respostas também serão do tipo non-confirmable (não existirão mensagens de ACK
na comunicação).

(a) Com resposta piggy-backed

(b) Com respostas separadas

Figura 4.3 – Requisições CoAP [12].

Message Queue Telemetry Transport (MQTT)

O protocolo Message Queue Telemetry Transport (MQTT) foi criado no ano de 1999
por dois engenheiros: Andy Stanford-Clark (IBM) e Arlen Nipper (Eurotech). Em março de
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2013 foi padronizado pela OASIS1, e desde então é muito utilizado em diversas aplicações
relacionadas à Internet of Things. O MQTT, atualmente em sua versão 3.1.1, é otimizado
para redes com processamento limitado, pouca memória e alta latência. Por esse motivo, ele
é leve, eficiente, possui largura de banda agnóstica aos dados, ou seja depende do caso de
uso e de como o payload é estruturado, sendo capaz de suportar vários níveis de Qualidade
de Serviço (QoS) [14].

Ao ser realizada uma comparação entre o MQTT e outros protocolos comumente
utilizados, como o HTTP, é possível observar suas vantagens, como tempo de resposta
mais rápido, baixo uso de largura de banda, baixo consumo de bateria e confiabilidade
na transmissão dos pacotes [15].

Este protocolo faz uso da arquitetura cliente $ servidor e utiliza o paradigma
publish/subscribe (pub/sub). No MQTT todos os dispositivos ou clientes se conectam em
um broker, que funciona como o servidor (é um hub). A função do broker é receber,
enfileirar e enviar as mensagens recebidas dos dispositivos que enviam (publishers) para
os que recebem (subscribers) [16]. Para realizar comunicação com o broker é necessário
uma conexão TCP/IP, TSL ou WebSocket [17].

Toda a troca de mensagem realizada no MQTT se baseia na definição de tópicos (do
inglês, topic), que é um endereço. Após estabelecida a conexão com o broker, os dispositivos
que desejarem enviar mensagens (denominados publishers) e os que desejarem receber
devem inscrever-se em um ou mais topics (subscribe) para obterem as informações enviadas
nesse ou nesses topics. Segue um exemplo para esclarecer essas definições.

Broker 
MQTT 

Dispositivo A

Dispositivo B Dispositivo C

Subscribe 
"distância" 

Subscribe 
"distância" 

(a) Conexão ao broker

Broker 
MQTT 

Dispositivo A

Dispositivo B Dispositivo C

"distância
= 80 m"

Publish 
"distância" 

"distância
= 80 m"

(b) Mensagem enviada (publish).

Figura 4.4 – Exemplo de comunicação MQTT [Elaborada pelos autores].

Imagine a seguinte situação: três dispositivos, A, B e C. A utiliza um sensor que mede
constantemente uma distância, que deve ser repassada periodicamente aos outros dois
dispositivos (B e C). Fazendo uso do MQTT, inicialmente os três dispositivos estabelecem
uma conexão (suponhamos que seja TCP/IP) com o broker. Em seguida, como pode ser visto
na Figura 4.4a, os dispositivos que desejam obter a distância (B e C) se inscrevem (subscribe)

1https://www.oasis-open.org/org
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no topic "distância". Ou seja, toda vez que A enviar uma mensagem para o broker, B e C (após
realizada a inscrição) estarão aptos a recebê-la. Na Figura 4.4b é possível observar que o
dispositivo A enviou (publish) para o topic “distância” o valor "80 m". Logo, B e C recebem
essa mensagem (“distância” = 80 m).

O protocolo MQTT funciona através de sucessivas trocas de pacotes de controle [17].
Um pacote de controle contém três partes (algumas opcionais), que sempre estarão na
ordem a seguir: fixed header ou cabeçalho fixo no português, variable header ou cabeçalho
variável no português e o payload. O único segmento obrigatório é o fixed header, que
possui tamanho variável entre 2 e 5 bytes. O byte 1 contém o tipo de pacote de controle
MQTT (bits 7 - 4) e algumas flags ou sinalizadores específicos para cada pacote de controle
MQTT no português (bits 3 - 0). Essas flags carregam diversas informações, sendo de grande
relevância entre essas o nível de QoS da transmissão (bits 1 e 2), que pode ser: QoS 0,
onde a mensagem é entregue, no máximo, uma vez; QoS 1, sendo a mensagem entregue,
pelo menos, uma vez; QoS 2, cuja mensagem é entregue exatamente uma vez. O byte 2,
denominado comprimento restante, codifica os bytes restantes no pacote (exclui o tamanho
do fixed header). Seu tamanho varia de 1 a 4 bytes, sendo os sete Low Significant Bits (LSB)
de cada byte uma codificação da informação e os sete Most Significant Bits (MSB), tabém de
cada byte, um indicativo de continuação – “1” simboliza a existência de, pelo menos, mais
um byte de comprimento restante e “0” o oposto. A estrutura de um pacote de controle
MQTT pode ser vista na Tabela 4.5, onde os bytes 3 e 4 mostram informações opcionais
(depende do tipo de mensagem para existir).

7 6 5 4 3 2 1 0
Tipo de pacote MQTT Sinalizadores (flags)

Comprimento restante (1⇠4 bytes)
Cabeçalho variável (opcional)

Payload (opcional)

Tabela 4.5 – Estrutura de um pacote de controle MQTT [8].

Exemplos de pacotes de controle MQTT podem ser vistos na Tabela 4.6. Cabe ressaltar
que a comunicação deve ocorrer de forma serial, ou seja, dois pacotes não podem ser
enviados simultaneamente, pois isso ocasiona desconexão do cliente. Alguns comandos,
sobretudo PUBLISH e SUBSCRIBE serão mais detalhados na Seção 4. Em [18] são detalhadas
todas as flags e informações sobre os pacotes de controle MQTT.

Protocolos de descoberta de serviços

A alta escalabilidade da Internet das coisas solicita um mecanismo de gerenciamento
de recursos que seja apto a se registrar e descobrir recursos e serviços de forma
autoconfigurada, eficiente e dinâmica. Os principais protocolos nesta área são o DNS
de multicast (mDNS) e DNS Service Discovery (DNS-SD), que podem constatar recursos e
serviços oferecidos pelos dispositivos IoT.
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Nome Código Direção de Fluxo Descrição
Reservado 0 Proibido Reservado
CONNECT 1 Cliente! Servidor Requisição de conexão
CONNACK 2 Cliente Servidor ACK de conexão
PUBLISH 3 Clienteù Servidor Publicação de mensagem
PUBACK 4 Clienteù Servidor ACK de publicação
PUBREC 5 Clienteù Servidor Publicação recebida (QoS 2, parte 1)
PUBREL 6 Clienteù Servidor Publicação liberada (QoS 2, parte 2)
PUBCOMP 7 Clienteù Servidor Publicação completa (QoS 2, parte 3)
SUBSCRIBE 8 Cliente! Servidor Requisição de subscribe
SUBACK 9 Cliente Servidor ACK de subscribe
UNSUBSCRIBE 10 Cliente! Servidor Requisição de cancelamento de subscribe
UNSUBACK 11 Cliente Servidor ACK de cancelamento de subscribe
PINGREQ 12 Cliente! Servidor Requisição PING
PINGRESP 13 Cliente Servidor Resposta PING
DISCONNECT 14 Cliente! Servidor Solicitação de desconexão
Reservado 15 Proibido Reservado

Tabela 4.6 – Exemplos de pacotes de controle do MQTT versão 3.1.1 [17].

Apesar do mDNS e o DNS-SD terem sido projetados originalmente para dispositivos
cheios de recursos, existem estudos de pesquisa que adaptam versões leves deles para
ambientes IoT.

A IoT precisa de algum tipo de arquitetura sem depender de um mecanismo de
configuração. Em tal arquitetura, dispositivos inteligentes podem entrar na plataforma
ou deixá-la sem afetar o comportamento de todo o sistema. O mDNS e DNS-SD podem
suavizar este caminho de desenvolvimento. No entanto, a principal desvantagem desses dois
protocolos é a necessidade de armazenamento em cache de entradas DNS, especialmente
quando se trata de dispositivos com recursos limitados. Contudo, cronometrando o cache
para um intervalo específico e esgotando-o pode resolver esse assunto [8].

DNS de multicast (mDNS)

O mDNS é um protocolo de descoberta de serviços desenvolvido pelo Zeroconf IETF
group e sua função é determinar nomes de domínios sem a necessidade de um servidor
DNS convencional [19]. O mDNS é a escolha apropriada para dispositivos embarcados
baseados na Internet, pois não há necessidade de reconfiguração manual ou administração
extra para gerenciar dispositivos, é capaz de executar sem infraestrutura, podendo continuar
seu funcionamento mesmo se houver falha de infraestrutura.

A descoberta de serviços com o mDNS funciona da seguinte forma: cada nó que
ingressa na rede transmite uma mensagem contendo sua descrição de serviço para os outros
nós na rede, como mostrado na Figura 4.5. Todos os nós clientes que recebem esse pacote
registram a descrição do serviço e seu provedor correspondente em uma tabela de consulta
de serviço local. Quando um serviço é desejado, o cliente procura a descrição do serviço em
sua tabela de consulta. Quando um cliente encontra o endereço de um provedor de serviços
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em sua tabela de consulta, ele envia uma mensagem unicast para o provedor de serviços
solicitando o serviço desejado [20], como mostrado na Figura 4.5.

Cliente 2

Cliente 3

Cliente 4

Cliente 1
mDNS mDNS

mDNS

mDNS

Cache

Cache

Cache

Cache

Quem é o
Cliente 3?

(a) Request

Cliente 2

Cliente 3

Cliente 4

Cliente 1
mDNS mDNS

mDNS

mDNS

Cache

Cache

Cache

Cache

Eu sou o
Cliente 3

(b) Response

Figura 4.5 – Request/Response do Protocolo mDNS [8].

DNS Service Discovery (DNS-SD)

O DNS-SD adiciona o suporte necessário para descobrir os serviços de rede através
do DNS. Tais serviços incluem impressão, transferência de arquivos, compartilhamento de
músicas, servidores para compartilhamento de fotos, documentos e outros arquivos, além de
serviços fornecidos por outros dispositivos locais. Para os usuários, a descoberta de serviço
de rede facilita a computação, permitindo que os usuários procurem serviços na rede, em
vez de precisarem encontrar o serviço manualmente. Os padrões existentes e o trabalho
feito por outras empresas e grupos asseguram que o suporte a várias plataformas esteja
disponível.

A função de emparelhamento dos serviços requeridos pelos clientes usando mDNS
é chamada de descoberta de serviço baseada em DNS (DNS-SD). Usando esse protocolo,
os clientes podem descobrir um conjunto de serviços desejados em uma rede específica,
empregando mensagens DNS padrão. A Figura 4.6 fornece uma ilustração de como esse
protocolo funciona. O DNS-SD, como o mDNS, pode prover uma operação em Zeroconf,
que é basicamente um conjunto de técnicas para criar de forma automática uma rede IP
sem necessitar de configuração ou servidores, para conectar máquinas sem administração
ou configuração externa [21].

Essencialmente, o DNS-SD utiliza o mDNS para enviar pacotes DNS para endereços
multicast específicos através do UDP. Há duas etapas principais para processar a descoberta
de serviço: a primeira é encontrar nomes de host dos serviços necessários, como
impressoras, e combinar endereços IP com seus nomes de host usando o mDNS. Encontrar
nomes de host é importante porque os endereços IP podem mudar, enquanto os nomes,
não. A segunda é utilizando a função pairing, onde ela envia uma mensagem multicast
com IP e número da porta do host utilizado para descobrir um conjunto de serviços de uma
rede específica. Usando o DNS-SD, os nomes das instâncias na rede podem ser mantidos
constantes pelo maior tempo possível para aumentar a confiabilidade [8].
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Impressora? 

Impressora 1

Impressora 2

Figura 4.6 – Serviço de Impressão por DNS-SD [8].

Protocolos de infraestrutura

Os protocolos de infraestrutura são necessários para estabelecer a comunicação
subjacente necessária para as aplicações IoT. O roteamento é um elemento-chave da
infraestrutura IoT e muitos outros parâmetros desses sistemas, como confiabilidade,
escalabilidade e desempenho, que dependem fortemente dessa tecnologia. Portanto, há
uma necessidade de mais investigação sobre melhorias e otimizações de protocolos de
roteamento para atender aos requisitos de IoT [7].

Os principais protocolos de infraestrutura de uma rede de IoT são: RPL, 6LowPAN,
IEEE 802.15.4, BLE, EPCglobal, LTE-A, Z-Wave. Cada protocolo contém suas propriedades,
suas caracteristicas, vantagens e desvantagens. Neste trabalho, dar-se-á uma breve
descrição dos protocolos 6LowPAN e IEEE 802.15.4

6LoWPAN

As redes de Área Pessoal Sem Fio de Baixa Potência (WPANs) nas quais muitas
comunicações IoT acontecem, possuem algumas características diferentes das tecnologias
anteriores da camada de enlace, como tamanho limitado de pacote, vários comprimentos
de endereço e baixa largura de banda [22]. Portanto, houve a necessidade de criar uma
camada de adaptação que se ajustasse aos pacotes IPv6 às especificações IEEE 802.15.4.

O acrônimo 6LoWPAN significa IPv6 Over Low Power Wireless Personal Network.
O 6LoWPAN foi inventado com a finalidade de conservar as especificações que nos
permitem usar o IPv6 em redes IEEE 802.15.4, pois o IPv6 tolera uma alta quantidade de
endereçamentos de dispositivos, porém seu tamanho é de 128 bits, o que acarreta um grande
problema, pois se o dispositivo tiver uma baixa capacidade de memória e baixa potência ele
não o suportará [7].

O 6LoWPAN é a especificação dos serviços de mapeamento exigidos pelo IPv6 sobre
WPANs de baixa potência para manter uma rede IPv6 [23]. Este protocolo se baseia na
geração de que a Internet é formada por IP, ou seja, cada dispositivo deverá possuir um
IP fazendo, assim, parte da Internet of Things (IoT). Cada rede de 6LoWPAN compartilha
o mesmo prefixo de endereço. A capacidade total de cada rede é de 64.000 dispositivos,
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devido aos limites impostos pelo endereçamento utilizado pelo IEEE 802.15.4, que usa 16
bits de endereços para cada dispositivo na rede, obtendo uma identificação IPv6 única.
O 6LoWPAN, sem dúvida, apresenta-se como a melhor alternativa para a integração das
WPANs à Internet e às redes IP.

O padrão fornece compactação de cabeçalho para reduzir a sobrecarga de transmissão,
a fragmentação para atender ao requisito de IPv6 Maximum Transmission Unit (MTU) e o
encaminhamento para a camada de link para suportar a entrega de múltiplos saltos [24].

Os datagramas envolvidos pelo 6LoWPAN são seguidos por uma combinação de alguns
cabeçalhos. Esses cabeçalhos são de quatro tipos, que são identificados por dois bits
[23]: (00) NO 6LoWPAN Header, (01) Dispatch Header, (10) Mesh Addressing e (11)
Fragmentation. No 6LoWPAN Header, os pacotes que não estiverem de acordo com a
especificação 6LoWPAN serão descartados. A compactação de cabeçalhos IPv6 ou multicast
é executada especificando o cabeçalho Dispatch. O cabeçalho Mesh Addressing identifica os
pacotes IEEE 802.15.4 que devem ser encaminhados para o linklayer. Para datagramas cujos
comprimentos excedam um único quadro IEEE 802.15.4, o cabeçalho Fragmentation deve
ser usado. O 6LoWPAN remove muitas sobrecargas do IPv6 de tal forma que um pequeno
datagrama IPv6 pode ser enviado através de um único salto IEEE 802.15.4 no melhor dos
casos. Também pode comprimir cabeçalhos IPv6 em dois bytes [24].

IEEE 802.15.4

O protocolo IEEE 802.15.4 foi desenvolvido para especificar uma sub-camada para o
Medium Access Control (MAC) e uma camada física (PHY) para redes de área privada sem
fio de baixa taxa de transmissão (LR-WPAN). Devido às suas especificações, como baixo
consumo de energia, baixa taxa de transmissão de dados, baixo custo e alta mensagem
throughput, ele também é utilizado pela IoT, M2M e WSNs [25].

O protocolo IEEE 802.15.4 fornece uma comunicação confiável, operabilidade em
diferentes plataformas e pode lidar com um grande número de nós (cerca de 65k), também
fornece um alto nível de segurança, criptografia e serviços de autenticação. No entanto, não
fornece garantias de QoS [8].

O padrão IEEE 802.15.4 foi fragmentado em duas camadas: uma desenvolvida pela
IEEE (camada inferior) e outra pela ZigBee Alliance (camada superior), como pode ser
observado na Tabela 4.7.

Usuário Aplicação
Suporte a AplicaçãoZigBee Alliance Rede (NWK)/Segurança (SSP)

MACIEEE 802.15.4 PHY

Tabela 4.7 – Camadas da tecnologia Zigbee [26].

Este protocolo é a base para o protocolo ZigBee como eles se concentram na oferta
de serviços de baixa taxa de dados em dispositivos com restrição de energia e constroem



Monitoramento Lógico e Físico do Tráfego em Redes de Internet das Coisas 136

uma pilha de protocolo de rede completa para WSNs. O protocolo IEEE 802.15.4, mais
conhecido como ZigBee, foi criado pelo IEEE em parceria com a ZigBee Alliance [26].

Em redes de comunicações que utilizam o protocolo ZigBee o dispositivo fica por longos
períodos sem se comunicar com o outro. Seu tempo de acesso conectado é cerca de 30 ms.
Por conta dessa característica o protocolo IEEE 802.15.4 é bastante econômico em relação
ao consumo de energia.

As comunicações por ZigBee são realizadas na faixa das frequências ISM (Industrial
Scientific and Medical), sendo elas: 2.4 Ghz (mundialmente), 915 Mhz (na América) e
868 Mhz (na Europa). Nesse contexto, a taxa de transferência dos dados é de até 250kbps
na frequência de 2.4 Ghz operando com 16 canais; 40 kbps na frequência de 915 Mhz
operando com 10 canais; 20 kbps na frequência de 868 Mhz operando com 1 canal [27].

Métricas Físicas e Técnicas de Suavização

Uma das formas de determinar a possibilidade de existência ou não de transmissão
observando diretamente o enlace, é utilizando métricas físicas. As principais métricas de
monitoramento do enlace baseadas em potência do sinal são aquelas obtidas diretamente
dos circuitos integrados dos equipamentos. Dentre as mais utilizadas, podem-se citar o
Indicador de Potência do Sinal - RSSI (do inglês, Received Signal Strength Indicator, Relação
Sinal-Ruído - SNR (do inglês, Signal-to-Noise Ratio e Indicador de Qualidade de Enlace - LQI
(do inglês, Link Quality Indicator).

As métricas que são obtidas diretamente dos circuitos por meio da observação do
sinal eletromagnético são chamadas de baseadas em potência do sinal. Sua principal
característica é que dispensam computação adicional para obtenção do valor final. Existem
também as métricas baseadas em estatísticas de pacotes, como o Packet Reception Ratio -
PRR (taxa de pacotes recebidos), no entanto não são objetos de estudo deste trabalho.

As métricas físicas utilizadas para o desenvolvimento deste trabalho são listadas e
aprofundadas a seguir.

Received Signal Strength Indicator - RSSI é uma medida da potência de
radiofrequência de um canal, que pode ser devido a outras transmissões de dados na mesma
frequência, radiações de fundo, ou ruídos térmicos. A métrica RSSI também é utilizada para
o Clear Channel Assessment - CCA que pode ser entendida como uma técnica utilizada para
identificar uma possível transmissão em um tempo instantâneo por meio da detecção de
níveis de energia acima dos limites estabelecidos para uma transmissão naquele canal.

Link Quality Indicator - LQI foi proposto no padrão IEEE 802.15 [28] e é transmitido
como um campo na estrutura de cada pacote, e sua implementação é específica de acordo
com o fabricante. A única exigência da referida norma é que ele deve ser calculado
utilizando-se uma janela de no mínimo oito observações. Em redes multissaltos seus valores
podem ser modificados a cada etapa à medida que a mensagem se propaga através dos
equipamentos.
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Signal-to-Noise Ratio - SNR compara o nível de um sinal desejado para o nível de
ruído de fundo e pode ser expresso como SNR= Psinal

Pruído
, em que P significa a potência média.

Esta métrica é frequentemente utilizada para estimar a taxa de erro de bits - BER (do inglês,
Bit Error Rate), que pode ser extrapolada para a taxa de erros de pacotes recebidos.

Tais métricas, por razões de micro variações na energia elétrica recebida pelo
equipamento, ou por interferências ocorridas no mesmo espectro de frequência observável,
ou mesmo por ruído térmico, geram valores que podem se alterar abruptamente em um
pequeno intervalo de tempo. Mesmo que não ocorressem tais variações, a quantidade de
valores fornecidos pelas métricas, a depender do equipamento, pode chegar a mais de 10 mil
amostras por segundo. Em virtude desse grande volume de dados recebidos, para trabalhar
de forma mais adequada com tais métricas, é importante realizar uma suavização dos seus
valores recebidos.

Os métodos de suavização variam de acordo com o problema e os dados. As
principais técnicas de suavização são a modelagem estatística, o sistema de modelagem
inteligente ou uma modelagem híbrida usando ambas as técnicas. As técnicas clássicas
de suavização tratadas neste trabalho são Simples Média Móvel - SMA (do inglês, Moving
Average) e Suavização Exponencial Simples - SES (do inglês, Single Exponential Smoothing).
Suavização e previsão, no estudo de séries temporais, possuem alta similaridade, visto que
uma suavização gera um valor que pode ser utilizado para predizer um resultado em um
passo adiante. Dessa forma, nas subseções seguintes utilizaremos o termo previsão para
ficar mais adequado com as referências utilizadas como fonte.

Simple Moving Average - SMA

A técnica de previsão Média Móvel Simples utiliza como previsão para um
determinado ponto futuro a média de observações passadas. Esta técnica fornece uma
previsão de curto prazo, o que a torna uma escolha interessante quando os dados não
apresentam tendência ou sazonalidade. As médias móveis são apresentadas como simples,
centradas ou ponderadas. Modelos de médias simples adotados neste trabalho podem ser
expressos como:

yt = X̂ t =
xt�1 + xt�2 + ...+ xt�n

n
, (4.1)

onde n significa o tamanho da janela do tempo necessário para determinar a média e xt o
valor previsto.

O termo média móvel é usado porque, à medida que a próxima observação se
torna disponível, a média das observações é recalculada, incluindo essa observação no
conjunto de observações e negligenciando a observação mais antiga [29]. Este método só
é recomendado para prever séries estacionárias, caso contrário a precisão da previsão será
prejudicada, devido aos pesos atribuídos às observações de n serem todos iguais e nenhum
peso ser dado às observações anteriores nesse período.
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Single Exponential Smoothing - SES

A técnica mais conhecida como suavização exponencial simples - SES é semelhante à
Média Móvel por extrair das observações das séries temporais o comportamento aleatório
por suavização de dados históricos. No entanto, a inovação introduzida pela SES vem do
fato desta técnica atribuir pesos diferentes para cada observação na série. Enquanto na SMA
as observações são utilizadas para encontrar o valor futuro e contribuem em igual proporção
para o cálculo desta previsão, na SES as informações mais recentes são destacadas pela
aplicação de um fator que determina sua importância [30].

A SES é útil como uma técnica para suavizar (ou filtrar) variações aleatórias e tem
as seguintes propriedades: (i) a redução do peso é atualizada em um dado antigo; (ii)
é extremamente fácil de calcular; e (iii) uma quantidade mínima de dados é necessária
para computar [31]. O argumento para o tratamento diferenciado de algumas observações
da série temporal baseia-se no pressuposto de que as últimas observações contêm mais
informações sobre o futuro e, portanto, são mais relevantes para a previsão. No trabalho de
[32], as formulações e propriedades são descritas, e apresenta os principais estudos sobre
a técnica SES. No trabalho de [33] é mostrado a utilização da técnica SES em dados de
telecomunicações. Segundo [34], técnica SES pode ser descrita pela seguinte equação:

Ẑt = aZt + (1� a)Ẑt�1, Z0 = Z1, t = 1, ..., N (4.2)

onde a é a constante de suavização e Zto valor exponencialmente suavizado. Se a equação
for resolvida recursivamente, pode-se observar que os valores antigos de Zt exercem menos
influência na predição Ẑt .

Análise de Tráfego

As seções anteriores trouxeram uma visão geral de alguns conceitos básicos no
contexto de IoT, em especial foram apresentados os protocolos MQTT, CoAP, mDNS e DNS-
SD, além de algumas métricas de monitoramento de enlace baseadas na potência do sinal.
Esta seção, por outro lado, tem como objetivo mostrar na prática alguns dos conceitos vistos
anteriormente, com foco no monitoramento lógico (análise do fluxo de informações dos
protocolos apresentados) e monitoramento físico do tráfego em uma rede de Internet das
coisas, mais especificamente em um ambiente de automação residencial, como por exemplo,
em Smart Home.

Para realização dos experimentos é utilizado o microcomputador single-board
Raspberry Pi 3 com sistema operacional Raspbian5, em sua versão com desktop. Entretanto,
os experimentos podem ser facilmente adaptados a outros sistemas operacionais, assim
como a outros microcomputadores.

Para simular um ambiente com automação residencial é utilizada a plataforma open
5https://www.raspberrypi.org/downloads/raspbian/
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hardware, o NodeMCU. Este é utilizado para comandar os sensores e atuadores envolvidos,
como também, com pequenas adaptações, um Arduino equipado com uma shield Wi-Fi
também pode ser utilizado. O cenário adotado para este experimento é mostrado na Figura
4.7. No decorrer dos experimentos são analisados fluxos de dados específicos dentro do
ambiente considerado, com auxílio da ferramenta de análise de rede, o Wireshark.

NodeMCU 1 NodeMCU 2

CoAP

M
QTT

Smartphone

M
QT
T

Sensor de
luminosidade

Lâmpada 1 Lâmpada 2

Sensor de umidade
e temperatura

Notebook 

Raspberry Pi

MQ
TTMQTT

Figura 4.7 – Cenário adotado [Elaborada pelos autores].

Preparando o ambiente

Os requisitos para realizar os experimentos são descritos abaixo:

‡ 1 Rapberry Pi 2 ou 3 com SO Raspbian;

‡ 1 Adaptador Wi-Fi com suporte ao modo monitor;

‡ 2 NodeMCUs;

‡ 1 Roteador Wi-Fi;

‡ Arduino IDE;

‡ Wireshark versão 2.2.6 ou superior;

‡ Conexão com a internet.

Para os experimentos, o primeiro passo é a instalação do analisador de protocolos
Wireshark. No Raspbian, abra o terminal e digite o seguinte comando:
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$ sudo apt-get install wireshark

Além disso, ainda no Raspbian, será necessária a instalação de um broker MQTT, que
poderá ser acessado apenas localmente. Entretanto, um broker online pode ser utilizado sem
nenhum prejuízo aos procedimento aqui apresentados. Existem diversas implementações do
MQTT para diferentes plataformas. Neste trabalho será utilizada uma das implementações
mais utilizada e estável do protocolo, o Mosquitto. Este suporta as versões 3.1 e 3.1.1 do
MQTT e pode ser facilmente instalado no Raspberry Pi. No entanto, antes da instalação é
importante certificar-se que será instalada a versão mais recente do broker, para isso basta
abrir o terminal no Raspbian e digitar os seguintes comandos:

$ sudo apt-get update

$ sudo apt-get install mosquitto

Após isso, o broker MQTT já estará rodando automaticamente na porta TCP padrão:
1883. O próximo passo é a preparação dos clientes. Existem diversos clientes MQTT para
diferentes plataformas, não sendo, portanto, obrigatória a utilização dos mesmos clientes
aqui descritos para a obtenção dos mesmos resultados. Para o envio de comandos da
plataforma Android para os NodeMCUs é utilizado o cliente Android MQTT Dash (disponível
na Google Play Store6) em um smartphone e o cliente Arduino PubSubClient (disponível para
download no GitHub7) nos NodeMCUs.

No Arduino IDE, após a instalação da biblioteca PubSubClient, é possível observar
o funcionamento do cliente MQTT por meio do exemplo “mqtt_esp8266” que pode ser
acessado no menu “Arquivo->Exemplos->PubSubClient”. Para que a comunicação MQTT
ocorra conforme ilustrado na Figura 4.7, o NodeMCU 1 é inscrito no tópico “lampada1”
(tópico que receberá comandos para ligar/desligar a lâmpada 1) e é publicador do
tópico “sensor1” (onde serão publicadas atualizações periódicas do status do sensor de
luminosidade). De forma equivalente, o NodeMCU 2 é inscrito no tópico “lampada2”
(tópico que receberá comandos para ligar/desligar a lâmpada 2) e é publicador dos tópicos
“sensor2” e “sensor3” (tópicos que receberão as atualizações de umidade e temperatura do
ambiente, respectivamente).

Para garantir a consistência das informações entre os NodeMCUs é utilizada a
comunicação CoAP. Assim, sempre que houver alguma mudança de status em um dos
recursos de algum dos dispositivos, esta comunicação poderá ser transmitida a todos os nós
da rede. Para essa tarefa a comunicação MQTT também poderia ser utilizada, simplesmente
inscrevendo os NodeMCUs em todos os tópicos, porém como o presente trabalho possui
caráter didático, a comunicação CoAP é introduzida para que seja possível analisá-la em
uma situação real.

Para tornar a comunicação CoAP possível entre os NodeMCUs é utilizada a
biblioteca ESP-CoAP, disponível no GitHub8. O NodeMCU 1 é utilizado como servidor

6https://play.google.com/store/apps/details?id=net.routix.mqttdash&hl=pt_BR
7https://github.com/knolleary/pubsubclient
8https://github.com/automote/ESP-CoAP
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CoAP, fornecendo serviços nos endpoints “coap://IP_do_NodeMCU1:5683/lampada1” e
“coap://IP_do_NodeMCU1:5683/sensor1”, em que IP_do_NodeMCU1 é o endereço IP do
NodeMCU 1 e 5683 é a porta padrão do CoAP. Já o NodeMCU 2 é utilizado como cliente
CoAP e é observador dos recursos fornecidos pelo NodeMCU 1, i.e., é notificado toda vez
que um recurso é alterado no primeiro NodeMCU 1 (por exemplo, a troca do estado da
lâmpada 1). Para a atualização do estado dos atuadores/sensores dos demais nós na rede,
poderiam ser criados recursos no servidor CoAP para cada atuador e sensor, de forma que
os clientes possam enviar mensagens de atualização de seus sensores/atuadores e observar
os demais recursos. Entretanto, para os fins deste trabalho apenas o cenário inicialmente
descrito é suficiente.

Além disso, para facilitar o acesso aos serviços dentro da rede e a resolução de
nomes localmente, sem a necessidade de infraestrutura de DNS tradicional, é utilizado o
mDNS em conjunto com o DNS-SD. Para isso, a biblioteca ESP8266mDNS é utilizada em
ambos os NodeMCUs. Com o uso dessa biblioteca, para associar um nome aos NodeMCUs
basta utilizar o comando MDNS.begin(nomenode), em que “nomenode” será o nome
associado ao NodeMCU. Associando os nomes “nodemcu1” e “nodemcu2”, respectivamente,
ao NodeMCU 1 e ao NodeMCU 2, o serviço CoAP, por exemplo, rodando no NodeMCU 1 na
porta padrão pode ser acessado simplesmente por “coap://nomenode.local:5683/recurso”.
Além disso, para associar um serviço a uma das placas, basta utilizar o comando
MDNS.addService("coap", "udp", 5683), em que “coap” é o nome dado ao
serviço, “udp” é o protocolo em que o serviço está rodando e “5683” é a porta utilizada. A
descoberta desse serviço utilizando o mDNS (DNS-SD) pode ser feita por meio do comando
MDNS.queryService("coap","udp"). No NodeMCU 1 é adicionado o serviço
“coap” e em toda inicialização do NodeMCU 2 é realizada uma busca para descobrir o
IP associado ao NodeMCU que possui o serviço “coap”. Assim, embora o endereço IP do
NodeMCU 1 mude, a conexão ainda poderá ser feita por meio da descoberta de serviço. O
código completo e comentado utilizado em ambos os NodeMCUs pode ser encontrado no
GitHub9.

Por fim, no dispositivo Android, já com o MQTT Dash instalado, o primeiro passo
é criar a conexão com o servidor. Para isso, abra o app e clique no botão (+), no canto
superior direito, em seguida preencha as informações necessárias, sendo essas informações,
o nome da conexão (identificada pelo campo “Name”) e endereço do broker (identificado
pelo campo “Address”). Os outro dados necessários, como porta e Client ID já são preenchido
automaticamente com valores padrão. Existe ainda a possibilidade de informar o nome de
usuário e senha, entretanto, como estes não foram configurados no servidor deverão ficar
em branco. Neste momento a conexão com o broker já pode ser estabelecida. Para que o
dispositivo Android possa controlar as lampadas, é criado um botão no MQTT Dash, que a
cada vez que é tocado faz uma publicação no tópico “lampada1”. Para criar o botão basta
acessar a conexão criada e clicar novamente no botão (+), em seguida algumas opções

9https://github.com/syllasrangel/Minicurso_SBrT2018
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serão exibidas, selecione a opção “Switch/button” e dê um nome ao botão, e em seguida,
nos campos “Topic (sub)” e “Topic (pub)” digite os tópicos em que o cliente Arduino deve ser
inscrito e publicador, respectivamente, neste caso “lampada1” em ambos. Feito isso, clique
no botão salvar (canto superior direto). Procedimento semelhante pode ser feito para a
lâmpada 2 e para os sensores, com a diferença que para os sensores deve ser selecionada a
opção “Text” e apenas o campo “Topic (sub)” deve ser preenchido.

Captura de tráfego em redes sem fio IEEE 802.11

O padrão IEEE 802.11 define as especificações para o controle de acesso ao meio -
MAC (do inglês, Media Access Control) e para a camada física - PHY (do inglês, Physical
layer) em WLANs (do inglês, Wireless Local Area Networks). Apesar da tendência em se
buscar alternativas com eficiência energética cada vez maior nas redes de Internet das coisas,
é inquestionável que o Wi-Fi (tecnologia baseada no padrão IEEE 802.11) apresenta um
papel fundamental nas comunicações sem fio nestas redes, especialmente em ambientes
comerciais e residencias, em que conexões de alta taxa de dados como a Internet são
requeridas. Assim, neste trabalho, será considerada a captura do tráfego de dados em uma
rede IEEE 802.11.

Existem várias informações que podem ser capturadas em uma rede IEEE 802.11,
como pacotes de controle e de gerenciamento, ou ainda informações da camada de rádio,
como potência do sinal e taxa de dados. Entretanto, neste momento o foco será o tráfego
regular de dados, i.e, a troca de informações entre os dispositivos na rede. Existem dois
possíveis cenários para a realização dessa captura: (i) o software sniffer que captura na
interface de rede através da qual os pacotes serão transmitidos e recebidos; ou (ii) a captura
é realizada em uma interface de rede externa à comunicação. No primeiro caso, nenhuma
configuração especial é necessária. No entanto, caso seja necessária a captura de dados em
uma comunicação externa ao dispositivo ou de informações relacionadas a métricas físicas,
será necessária a captura em um modo especial, chamado de modo monitor.

O suporte ao modo monitor é altamente dependente da plataforma, adaptador de
rede, driver e da biblioteca de captura adotada. Assim, é muito importante verificar a
compatibilidade do adaptador de rede utilizado. Para o Raspberry Pi 3, especificamente,
existe um projeto chamado nexmon10 que adiciona suporte ao modo monitor para a sua
interface de rede on-board no sistema Raspbian. Entretanto, para evitar maiores problemas,
é recomendado a utilização de um adaptador de rede externo que possua suporte nativo na
plataforma adotada. Em https://elinux.org/RPi_USB_Wi-Fi_Adapters é
mostrada uma lista de adaptadores que foram testados com o Raspberry Pi em diferentes
modos de operação.

Para ativar o modo monitor de um adaptador de rede no Raspbian é necessário a
instalação da ferramenta de análise de rede Aircrack-ng ou equivalente. Para a instalação
do Aircrack-ng no terminal do Raspbian, basta digitar o seguinte comando:

10https://github.com/seemoo-lab/nexmon
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$ sudo apt-get install aircrack-ng

Após a instalação, para ativar o modo monitor basta utilizar o seguinte comando:

$ sudo airmon-ng <start|stop> <interface> [canal]

em que o campo “<interface>” deve ser substituído pelo nome da interface que possui
suporte ao modo monitor, geralmente nomeada como “wlanX”, em que X é um número e no
campo “[canal]” deve ser informado o canal que a rede Wi-Fi está utilizando. No Brasil, os
canais são numerados de 1 a 11 e constituem um dos filtro utilizados nas redes Wi-Fi, além
do canal, existe um filtro por SSID (do inglês, Service Set Identifier) e um filtro por endereço
MAC. Com a captura em modo monitor todos os pacotes IEEE 802.11 transmitidos em
determinado canal podem ser capturados, independente dos filtros. Na wiki11 do Wireshark
é feita uma explicação detalhada sobre os filtros e modos de captura. Para iniciar uma
captura em modo monitor no Raspbian, após ativar o modo monitor na interface de rede
desejada, basta abrir o Wireshark com o comando $ sudo wireshark, em seguido no
menu “Capture->Options” procurar a interface de rede “wlanXmon” criada pelo comando
“airmon-ng” feito anteriormente e marcar a caixa “monitor mode”. Feito isso, bata iniciar
a captura na interface. A captura feita em modo monitor é apresentada na Figura 4.8.
É importante notar que todos os pacotes capturados são pacotes do protocolo “802.11”,
em que é possível visualizar apenas informações como: o canal utilizado, a largura de
banda do canal, taxa de transmissão, entre outras informações relativas ao meio físico de
transmissão. Nesses pacotes, os dados são criptografados, assim para que seja possível ver
o tráfego regular de dados será necessário descriptografá-los. Para que o Wireshark consigo
descriptografar os dados é necessário que duas condições sejam atendidas: (i) a senha da
rede que se pretente analisar o tráfego é conhecida e (ii) 4 pacotes de handshake EAPOL da
rede de interesse são capturados. Os pacotes EAPOL são enviados quando um dispositivo
solicita conexão na rede e podem ser identificados pelo filtro EAPOL no Wireshark. Dado
que as condições são satisfeitas, basta acessar o menu “Edit->Preferences->Protocols->IEEE
802.11” e clicar em “Edit” e adicionar uma key de acordo com a criptografia adota na
rede, por exemplo, para uma rede que utiliza criptografia WPA a key deve ser no formato
“senha:[SSID]”. Na wiki12 do Wireshark é feita uma explicação detalhada do procedimento
de descriptografia na plataforma.

Nas subseções seguintes é feita uma pequena análise do tráfego de dados gerado pelos
protocolos mDNS, DNS-SD, MQTT e CoAP dentro do cenário adotado. Para gerar o tráfego
é simulado a conexão dos dispositivos na rede e, em seguida, o envio de um comando do
smartphone para ligar a lâmpada 1.

11https://wiki.wireshark.org/CaptureSetup/WLAN#A802.11_Filter_.28Modes.29
12https://wiki.wireshark.org/HowToDecrypt802.11
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Figura 4.8 – Captura em modo monitor no Wireshark [Elaborada pelos autores].

Análise de tráfego da comunicação mDNS/DNS-SD

Toda consulta DNS para um nome que termine com ".local"é enviada para o endereço
multicast de link local IPv4 do mDNS 224.0.0.251 (ou seu equivalente para o endereço IPv6
FF02::FB). Dessa forma, quando existe uma requisição de resolução de nome de host local
(por meio de uma consulta mDNS), todos os nós da redes irão recebê-la e apenas o ou os nós
autorizados irão respondê-la. Os dois primeiros pacotes mDNS capturados saõ apresentados
na Figura 4.9. O NodeMCU 1 (IP 192.168.0.111) faz uma requisição de resolução do nome
“raspberrypi.local” (nome padrão associado ao Raspeberry no Raspbian) para o endereço
de multicast mDNS. Em seguida, o Raspberry (IP 192.168.0.160) responde diretamente
ao NodeMCU 1 (em uma resposta unicast), informando seu endereço. Entretanto, como
ilustrado pelos dois pacotes posteriores, nem sempre a resposta será em unicast. Os pacotes
2410 e 2442 ilustram a descoberta de serviços baseada em mDNS (DNS-SD). Nesse caso, o
NodeMCU 2 (IP 192.168.0.112) faz uma consulta mDNS com interesse no recurso “coap”
que roda sobre “udp”, neste caso apenas uma resposta foi recebida no endereço multicast,
vinda do NodeMCU 1 (dono do recurso consultado). Vale ressaltar que nessa situação mais
de uma resposta é aceitável, já que vários nós na rede podem possuir este recurso.

Figura 4.9 – Captura de pacotes mDNS [Elaborada pelos autores].

Análise de tráfego da comunicação MQTT

Na mesma situação descrita anteriormente, quando analisado o tráfego de dados
MQTT (por meio do filtro “mqtt” do Wireshark) é possível observar os pacotes mostrados nas
Figuras 4.10 e 4.12. Na Figura 4.10 é mostrado o primeiro pacote MQTT capturado pelo
Wireshark. Analisando melhor esta solicitação é possível perceber algumas informações
relevantes para a comunicação, a primeira informação importante que este pacote fornece é
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a versão do protocolo na qual a comunicação se estabelecerá. Na Figura 4.11 é apresentado
em “Version: 4” que o cliente está solicitando comunicação com a versão 3.1.1 do protocolo
MQTT, que conforme especificado em [18] é representado pelo número 4. Caso o broker não
seja capaz de se comunicar com esta versão do MQTT, a solicitação de conexão é recusada.
Entretanto, na Figura 4.10 pode ser visto que a conexão foi aceita (um pacote CONNACK
foi recebido), indicando que o servidor é capaz de se comunicar com a versão especificada
do protocolo. A solicitação de conexão deve conter, ainda, outras informações importantes,
como usuário, senha, Client ID, Keep Alive, entre outras. No exemplo não foram utilizados
usuário e senha, entretanto, em uma implementação prática a utilização destes campos é
extremamente recomendada.

Ainda na Figura 4.11 é possível ver o campo Client ID, onde é informada uma
identificação para o dispositivo solicitante da conexão (neste caso “nodemcu1”), esta deve
ser única para que não ocorram conflitos. Já no campo Keep Alive é informado o tempo
máximo, em segundos, entre o ponto em que o cliente acaba de transmitir um pacote de
controle e o ponto em que este começa a enviar o próximo. Em caso de não existir nenhuma
informação a ser transmitida, o cliente deve enviar periodicamente um pacote PINGREQ, de
modo que o tempo não seja excedido. Caso contrário o servidor irá interpretar como uma
falha de rede e desconectará o cliente.

Além disso, na Figura 4.10 é possível observar a solicitação de inscrição do cliente
NodeMCU 1 ao tópico “lampada1” (pacote 1316), que é aceita logo em seguida pelo broker
(pacote 1318).

Figura 4.10 – Captura de pacotes MQTT na conexão do NodeMCU 1 [Elaborada pelos autores].

Figura 4.11 – Pacote de solicitação de conexão do NodeMCU 1 [Elaborada pelos autores].

Na Figura 4.12 é possível ver inicialmente a solicitação de conexão do cliente Android
(IP 192.168.0.109), seguida da solicitação de inscrição, de forma similar ao que ocorreu
com o NodeMCU 1. Após isso, o cliente Android MQTT Dash envia uma mensagem do tipo
PUBLISH para o tópico “lampada1” do broker, que responde com uma mensagem do tipo
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PUBACK, isso ocorre pois diferente do NodeMCU 1, o cliente Android solicitou uma conexão
com nível de qualidade de serviço 1 (QoS 1). Logo após, o broker retransmite a mensagem
para todos os inscritos do tópico “lampada1”, neste caso apenas para o NodeMCU 1. Perceba
que na mensagem enviada ao NodeMCU 1 não houve confirmação de recebimento, isso
ocorre porque o nível de qualidade de serviço utilizado na comunicação foi o QoS 0 (do
inglês, Fire and Forget).

Figura 4.12 – Pacote de solicitação de conexão e de publicação do cliente Android [Elaborada pelos
autores].

Análise de tráfego da comunicação CoAP

Ainda utilizando como base o exemplo anterior, após a solicitação de mudança no
status da lâmpada 1 (feita pelo cliente Android) ser concluída com sucesso, o recurso
“lampada1” do servidor CoAP é alterado. Nessa situação, como o cliente CoAP “nodemcu2”
é observador do recurso, uma mensagem CoAP deve ser enviada ao NodeMCU 2. Na Figura
4.13 é mostrado toda a comunicação CoAP.

Inicialmente, no NodeMCU 2, é feita uma requisição GET que inclui uma opção
“Observe” vazia (padrão definido para ativar a observação em determinado recurso) e uma
opção “Uri-Path” com o recurso a ser observado, isso pode ser observado na Figura 4.14. Em
seguida, o servidor CoAP (NodeMCU1) envia uma resposta com o status atual do recurso em
uma mensagem no mesmo formato da requisição inicial e com o mesmo token, indicando
que a solicitação de observação foi bem sucedida. Após alguns segundos, no momento em
que houve uma mudança no status da lâmpada 1, uma notificação informando o novo status
do recurso é enviada ao NodeMCU 2 (pacote 3767), novamente em uma mensagem com
o mesmo formato e token da requisição inicial. Por fim, o pacote 4253 indica uma nova
mudança no recurso observado.

Figura 4.13 – Captura dos pacotes CoAP [Elaborada pelos autores].
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Figura 4.14 – Solicitação de observação de recurso CoAP [Elaborada pelos autores].

Experimento – Monitoramento utilizando métricas físicas

Para a realização do monitoramento utilizando métricas físicas, será utilizado o RSSI
e como suavizador, a SMA, conforme discutido na Seção 4. A ideia é identificar de forma
superficial se há uma probabilidade de transmissão na rede sem fio em estudo. O seguinte
trecho de código é responsável pela conexão na rede WiFi utilizando o NodeMCU.

WiFi . mode(WIFI_STA) ;
WiFi . begin ( s s id , password ) ;
while ( WiFi . s t a t u s () != WL_CONNECTED) {

delay (700) ;
S e r i a l . p r i n t ( " . " ) ;

}

Em seguida, é necessário suavizar os valores de RSSI recebidos, conforme sugerido
no trecho de código exibido adiante. Para isso, foi utilizada uma biblioteca já existente
para médias
móveis simples, obtida em https://github.com/ainehanta/arduino-sma.
Por padrão, o SMA adotado utiliza uma janela de tamanho 10, cujo valor pode ser alterado
no arquivo SimpleMovingAverage.h.

#i n c l u d e <SimpleMovingAverage . h>
SimpleMovingAverage avg ;

// depois do t recho de codigo do WIFI . s t a tu s , ad i c ionar :
avg . begin () ;
suave = avg . update ( WiFi . RSSI () ) ;

Depois, deve-se aplicar uma lógica simples para calcular o indicador de uso da rede,
conforme o código descrito no seguinte código:

i n t g e t I n d i c a t o r () {
i f ( WiFi . s t a t u s () != WL_CONNECTED)

return �1;
i n t dBm = suave ;
i f (dBm <= �100)

return 0;
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i f (dBm >= �50)
return 100;

return 2 (dBm + 100) ;
}

Por fim, dentro do método loop, faz-se a coleta e atualização dos valores de RSSI
utilizando a seguinte linha de comando:

suave = avg . update ( WiFi . RSSI () ) ;

O código completo para execução deste experimento pode ser encontrado no
GitHub13.

É importante salientar que neste trabalho foi apresentado um modo simples de inferir
o uso de uma rede utilizando métricas físicas, mas a partir disso, podem ser adotadas
estratégias mais robustas e inteligentes para a estimativa de uso de uma rede, como
adotando-se algoritmos de aprendizagem de máquina para classificar os valores de RSSI
que são basais e os valores que são de transmissão, por exemplo.

Conclusão

Neste capítulo foram apresentadas definições que contribuem para o entendimento
do conceito de Internet of Things (IoT), bem como um breve panorama histórico que guia
o leitor desde as primeiras pesquisas até o panorama futuro. Como o próprio nome do
capítulo sugere, o trabalho teve como foco o monitoramento lógico e físico do tráfego de
redes de IoT através do uso de um software sniffer. Os cenários que foram apresentados
são executáveis na prática (reais) e utilizam-se de protocolos e dispositivos robustos, porém
simples, comumente utilizados em ambientes IoT.

Para os trabalhos futuros, pretende-se implementar novos cenários (cada vez mais
próximos da realidade), possivelmente mais desafiadores – com vários dispositivos
conectados entre si, bem como estudo e execução de novas estratégias e protocolos
para monitoramento lógico e físico do tráfego de redes de IoT. Além disso, durante a
execução deste trabalho, algumas limitações foram encontradas, como a necessidade do
Node estar conectado à rede sem fio para realizar o monitoramento físico e a limitação das
implementações do servidor CoAP e do cliente MQTT utilizados. Esses pontos também serão
aprimorados em trabalhos futuros.
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CAPÍTULO

5
Predição de Campo e Planejamento
de Redes em Sistemas de
Comunicações Sem Fio

Joabson Nogueira de Carvalho (IFPB)

Introdução

A implantação de sistemas de comunicações sem fio, assim como outros projetos de
engenharia, é precedida de uma etapa de simulação, em que se busca maximizar a cobertura
e eficiência do sistema, além de minimizar os custos, evitando possíveis problemas de
desempenho insuficiente da rede e até interferências.

Em geral, as questões que precisam ser respondidas no planejamento de sistemas
sem fio são referentes à localização e posicionamento das antenas no ambiente, bem
como os demais parâmetros de transmissão, como potência e frequência a ser utilizada
para um determinado desempenho do sistema. Assim, a simulação desses sistemas tem
como base a predição de campo, que é a etapa de cálculo da distribuição do campo
produzido para as condições de projeto. Nessa etapa, é possível realizar numericamente
ajustes no sistema de transmissão, como alterar a altura ou azimute da antena, potência
e frequência do transmissor e até a localização do sistema de transmissão, de forma a
otimizar o funcionamento do sistema antes de efetuar a instalação propriamente dita. Uma
simulação adequada, aliada a um bom planejamento reduz custos de implantação e aumenta
a eficiência do sistema. Em alguns casos, a partir dos valores de campo obtidos na simulação,
é possível prever o funcionamento do sistema, obtendo parâmetros secundários como a taxa
de transmissão, taxa de erro de bit (BER) e área de cobertura.

Na etapa de predição de campo são usados modelos consagrados na literatura capazes
de prever o comportamento do campo em determinadas situações. Em geral, os modelos
numéricos são utilizados em softwares específicos, que usam maquetes digitais do terreno
e/ou cartas topográficas para o cálculo. Normalmente, a distribuição de campo é verificada
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numa escala numérica, apresentando um valor calculado para o campo elétrico, ou em
escala de cores distribuídos no mapa para melhor visualização.

Neste capítulo são apresentados e discutidos os principais modelos de predição de
campo para a faixa de radiofrequência entre 300 MHz e 3 GHz, que atualmente é a
porção do espectro radioelétrico com maior número de aplicações de sistemas sem fio.
Para exemplificar a aplicação dos modelos de predição de campo serão desenvolvidas
duas aplicações, uma para uma rede WLAN (Wireless Local Area Network), operando com
protocolo IEEE 802.11b, em uma aplicação indoor e para um sistema do Serviço Móvel
Pessoal – SMP, com arquitetura LTE-4G (Long Term Evolution), em ambiente externo e
aberto. Nos dois casos, as aplicações foram desenvolvidas na suíte WinProp, produzida
pela empresa Altair HyperWorks.

Modelos de Predição de Campo

O planejamento de sistemas de comunicações sem fio exige o cálculo da distribuição
de campo na região em estudo. Os modelos de propagação mais simples são derivados
do modelo de propagação no espaço livre, em que apenas a frequência e a distância entre
transmissor e receptor são consideradas. Em geral, os modelos de predição de campo são
divididos em três classes principais: modelos empíricos; modelos semi-empíricos e modelos
determinísticos.

Os modelos empíricos são baseados em ajustes de curvas obtidas a partir de um
conjunto de dados medidos, obtendo-se expressões analíticas que aproximam os valores
de campo para uma gama de parâmetros do ambiente. Os valores medidos são usados para
calcular a perda do sinal ao longo do percurso. Como os modelos dessa classe são baseados
em valores medidos, esses carregam implicitamente todos os fatores de propagação do
ambiente. Os modelos empíricos são mais simples de serem implantados e requerem menor
esforço no pré-processamento [1]. No entanto, para a maioria dos casos, os parâmetros
do ambiente e frequência diferem bastante dos valores adotados no levantamento das
curvas iniciais, limitando a aplicação dos métodos ou exigindo compensações adicionais
numéricas para aumentar a precisão. Dentre os métodos empíricos podemos citar o Método
de Okumura-Hata, o COST-231 e o Método de Previsões Ponto-Área da Recomendação UIT-R
P.1546-1.

Os modelos semi-empíricos são baseados em dados empíricos, levantados a partir
de medições e aspectos determinísticos, utilizando a teoria eletromagnética clássica,
que considera os fenômenos de reflexão, refração e difração nas diversas estruturas do
ambiente, o que conduz a resultados mais aproximados, embora um maior esforço de pré-
processamento seja requerido. Dentre os métodos semi-empíricos destaca-se o Modelos de
Walfisch-Bertoni e Ikegami.

Os modelos determinísticos são baseados na teoria eletromagnética clássica, aplicação
da óptica geométrica e métodos numéricos para determinar a solução exata do campo. Para
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estes modelos, um elevado esforço computacional e de pré-processamento é exigido, sendo
o mesmo mais empregado em ambientes indoor ou em pequenos espaços externos, como a
propagação em picocélulas em sistemas de comunicação celular.

A seguir, são apresentados os principais modelos de predição de campo utilizados no
planejamento de sistemas de comunicações sem fio na faixa de radiofrequência considerada,
entre 300 MHz e 3 GHz que envolve a maioria das aplicações de sistemas de comunicações
sem fio na atualidade.

Modelos Empíricos

Os modelos empíricos são produzidos a partir de valores medidos, efetuados no local
em estudo, por maio de regressão ou ajustes de curvas, obtendo-se fórmulas simples e de
fácil implementação. Dentre os modelos empíricos, o Modelo de Okumura Hata é o mais
utilizado em sistemas de comunicações móveis celular.

Modelo de Okumura Hata

O Modelo de Okumura é um modelo empírico que se baseia em uma família de curvas,
obtidas a partir de extensivas campanhas de medições realizadas na cidade de Tóquio.
Aplica-se esse modelo na gama de frequências entre 150 MHz e 1920 MHz, embora possa
ser extrapolado para além desse valor, e distâncias de 1 a 100 km, para alturas de antenas
variando de 30 a 1000 m.

O estudo de Okumura produziu um conjunto de curvas para ajustes do modelo em
outras situações, como diferentes alturas de antena, adensamento de edificações e ajustes
na frequência e distância, tornando a aplicação do método imprecisa. Hata apresentou
uma formulação para o modelo de Okumura como uma fórmula padrão para a perda de
propagação em ambientes urbanos, com equações de correção para aplicações em ambientes
suburbanos e rurais. O Modelo de Okumura-Hata, como ficou conhecido, é válido para a
faixa de 150 a 1500 MHz [2].

No modelo de Hata, a perda mediana no caminho de propagação (L(dB)) para áreas
urbanas é determinada por meio da Expressão (5.1):

Lur bano(dB) = 69, 55+ 26, 16 log( f )� 13, 82 log(ht)� a(hr) + [44, 9� 6,55 log(ht)] log(d),
(5.1)

em que:
L = atenuação em dB;
f = frequência em MHz (150 f  1500);
d = distância em km (1 d  20);
ht = altura do transmissor em metros (30 ht  200);
a(hr) = fator de correção em dB;
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hr = altura do receptor em metros (1 ht  10).

Para cidades pequenas e médias, o fator de correção é dado pela Expressão (5.2)

a(hr) = (1,1 log( f )� 0,7)hr � (1, 56 log( f )� 0,8). (5.2)

Para cidades grandes, o fator de correção depende da frequência, o fator de correção é
dado pela Expressão (5.3) para ( f  300)MHz e pela Expressão (5.4) para ( f > 300)MHz

a(hr) = 8, 29(log(1, 54hr)2 � 1,1, ( f  300MHz), (5.3)

a(hr) = 3, 2(log(11,75hr)2 � 4, 97, ( f > 300MHz). (5.4)

Para áreas com características suburbanas e rurais, a perda mediana no percurso pode
ser obtida pelas Equações (5.5) e (5.6), respectivamente.

Lsubur bano(dB) = Lur bano(dB)� 2[log(
f

28
)]2 � 5,4 (5.5)

Lrural(dB) = Lur bano(dB)� 4, 78[log( f )]2 + 18,33 log( f )� 40, 94 (5.6)

O Método de Okumura Hata é aplicado em uma vasta gama de aplicações com boas
aproximações. No entanto, as diversas constantes devem ser ajustadas localmente para
melhores resultados.

Modelos Determinísticos

Os modelos baseados na teoria eletromagnética possuem maior precisão e
confiabilidade dos parâmetros de saída, quando comparados aos modelos empíricos. Os
modelos deterministicos se baseiam na teoria de propagação das ondas eletromagnéticas e
seus mecanismos de propagação, como reflexão, difração e dispersão. Em geral, os modelos
determinísticos podem ser empregados aos vários tipos de ambiente e aplicações.

Dentre os modelos que empregam a teoria de propagação de ondas eletromagnéticas,
destacam-se o Traçado de Raios (Ray-Tracing), Óptica geométrica - GO, Método das
Diferenças Finitas no Domínio do Tempo - FDTD (Finite-Difference Time-Domain), Método
dos Elementos Finitos - FEM (Finite Element Method) e a Teoria Geométrica da Difração -
UTD (Geometrical Theory of Diffraction) [3].

A aplicação dos modelos baseados na propagação de ondas demanda uma etapa de
pré-processamento. Em aplicações urbanas (externas) ou em ambiente indoor é necessário
informações sobre topografia, vegetações, contruções, móveis e outros elementos do
cenário, capazes de interferir na distribuição do campo. Geralmente programas de predição
de campo utilizam maquetes eletrônicas georeferenciadas, contendo informações do relevo,
vegetação e construções do ambiente, como mostrado na Figura 5.1.

Para obtenção de resultados precisos, as aplicações que utilizam modelos
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Figura 5.1 – Maquete digital do terreno para aplicações em áreas abertas. Fonte: [4].

determinísticos requer mais detalhes do cenário, tanto da sua geometria como das suas
características eletromagnéticas, em que cada elemento do cenário deve ser descrito pela
sua forma, dimensão e características dielétricas, incluindo a constante dielétrica, tangente
de perdas e condutividade. Em geral, a escolha do modelo depende da relação entre o
tamanho dos objetos e o comprimento de onda. Com tantas variáveis, algumas aplicações
requerem um complexo modelamento numérico, sendo recomendado o truncamento do
resultado, com precisão aceitável.

Para reduzir o esforço computacional, uma classe de modelos vem se destacando, a que
considera o caminho de maior energia entre o transmissor e o receptor. Esse tipo de modelo
é considerado semi-determinístico, com destaque para o Modelo do Caminho Dominante.

Modelo do Caminho Dominante

O Modelo do Caminho Dominante é derivado do método de traçado de raios, que utiliza
a óptica geométrica e propriedades de reflexão, refração e difração para determinar os
caminhos possíveis entre o transmissor e o receptor. Em ambientes urbanos, o número
de caminhos possíveis aumenta consideravelmente, elevando o tempo de processamento
ou imprecisões, quando se usa critérios de truncamento no modelo.

No Modelo de Traçado de Raios o percurso da onda eletromagnética é aproximado pela
óptica geométrica, com a utilização de raios como na propagação da luz. Para estimar a
perda de percurso, diversos raios são lançados a partir do transmissor. Cada raio é tratado
individualmente no ambiente, respeitando os mecanismos de propagação, como reflexão,
refração e difração. Os diversos raios que atingem o ponto de interesse (receptor) são
somados, considerando a amplitude e fase de cada um, obtendo-se a intensidade de campo
naquele ponto específico [3].

O Modelo do Caminho Dominante considera apenas o caminho mais relevante, em que
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os raios possuem mais energia e podem contribuir de forma significativa na composição da
soma final [5]. Esse procedimento reduz o tempo de computação mantendo a precisão
de modelos como o traçado de raios. O modelo de traçado de raios não computa a
resposta ao impulso do canal. Dentre as vantagens do modelo destacamos a de não
exigir pré-processamento do cenário e reduzido tempo de computação para resultados com
boa precisão numérica. Na Figura 5.2 é mostrada a diferença da aplicação dos modelos
de traçado de raios (a), que considera diversos raios chegando ao receptor e caminho
dominante (b), que considera apenas o caminho de maior energia.

Figura 5.2 – Comparação entre o Modelo de Traçado de Raios (a) e Caminho Dominante (b). Fonte: [4].

O Modelo do Caminho Dominante foi adaptado para diversos ambientes, produzindo sub
modelos que incluem:

‡ Modelo do Caminho Dominante Indoor – IDP;

‡ Modelo do Caminho Dominante Urbano – UDP;

‡ Modelo do Caminho Dominante Rural – RDP.

Para aplicação do modelo, a área de interesse deve ser dividida em reticulados
uniformes, em geral quadrados de tamanho suficiente para que o valor do campo seja
considerado uniforme no seu interior. O Modelo do Caminho Dominante determina o
caminho com trajetórias de maior energia entre o transmissor e cada pixel (reticulado) da
região, devendo ser considerados os efeitos de propagação para cada caminho.

Para computar a intensidade de campo em cada pixel no IDP, a Expressão (5.7) deve ser
utilizada [6].

E = 104, 77� 10p log(
d
m
)�

nX

i=0

f (', i)�
mX

j=0

t j +
1
c

cX

k=0

wk + gt + pt , (5.7)
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em que:
d = distância entre o transmissor e o pixel;
p = expoente de perda de percurso, dependente da situação da propagação;
f (', i) = função para cada trajetória de atenuação;
t j = perda de transmissão para cada penetração j através de paredes;
wk = ganho de guiamento para cada pixel ao longo do caminho de propagação;
gt = ganho da antena na direção do percurso considerado;
pt = potência do transmissor (em dBm).

O valor de p depende da situação de propagação. Em prédios com muito mobiliário
p = 2, 4, enquanto que nos prédios vazios p = 2, 0 é sugerido. A função f produz a perda
(em dB) que é causada por uma difração. Todas as perdas de difração são acumuladas ao
longo de um caminho de propagação. As perdas de transmissão (penetração) t j também
são acumuladas ao longo de um caminho de propagação, bem como os efeitos de guia de
onda. O efeito do guiamento de onda ocorrem se a onda se propaga através de um longo
corredor e ocorrem reflexões nas paredes. Assim, um ganho de guia de onda adicional
em dB é adicionado e acumulado ao longo de todos os pixels no caminho de propagação.
O ganho direcional da antena gt (na direção do caminho de propagação) e a potência do
transmissor pt são também considerados na expressão.

Em ambientes urbanos, a versão UDP deve ser empregada. Nesse caso, a Expressão (5.8)
deve ser utilizada para calcular a intensidade do campo recebido em cada caminho de
propagação.

Erec = C + GT � Ldist(d)�
NX

i=1

Ldi f f (�i) + GW (d), (5.8)

sendo:
C = constante que descreve a potência transmitida;
GT = ganho da antena transmissora na direção do percurso considerado;
Ldist = perda em função da distância;
Ldi f f (�) = função para cada trajetória de atenuação;
L(di f f ) = perda por difração;
GW = ganho devido ao efeito de guiamento da onda.

A dependência com a distância é descrita pelo parâmetro Ldist e varia para as seguintes
situações: Ldist depende da situação LOS/N LOS e da distância entre o transmissor e
receptor. Se essa distância for maior que a distância do ponto de interrupção (bloqueio
do sinal), dois expoentes de perda de caminho (antes e depois do ponto de interrupção)
são aplicados. A distância do ponto de interrupção pode ser determinada usando a
Expressão (5.9).
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dbp =
4⇡hthr

�
. (5.9)

Considerando hr (altura da antena do receptor), ht (altura da antena do transmissor) e
o comprimento de onda �. A dependência da distância é levada em conta de acordo com a
Expressão (5.10).

Ldist(d) =

8
<
:

10p1 log(d); d  dbp

10p1 log(
d

dbp
) + 10p2 log(d); d > dbp

. (5.10)

Os parâmetros p1 e p2 descrevem os diferentes expoentes da perda de percurso para a
área antes e depois do ponto de interrupção. Além disso, as situações de LOS são tratadas
de maneira diferente das situações de N LOS. Isso significa que há quatro expoentes de
perda de trajetória considerados para a dependência de distância:

‡ LOS antes do ponto de interrupção;

‡ LOS após o ponto de interrupção;

‡ NLOS antes do ponto de interrupção;

‡ NLOS após o ponto de interrupção.

O parâmetro Ldi f f representa uma perda individual devida à difração no percurso de
propagação. Se houver mais de uma difração, deve ser considerada a soma de todas as
perdas de difração individuais. Para o UDP foi desenvolvido um novo modelo de difração
que permite o ajuste simples do comportamento [4]. A perda de difração depende apenas
do ângulo ' entre o incidente e o raio difratado em uma cunha de difração. Assim, o fator
Ldi f f (') é dado pela Expressão (5.11).

Ldi f f (') = Lmin +

8
<
:

L('); ' < 'max

Lmax ; ' � 'max

. (5.11)

A Suite WinProp

A Suite WinProp é um conjunto de softwares utilizada para análise de propagação e
planejamento de redes de rádio, com aplicações que variam de satélite a terrestre, de rural
(por meio de links de rádio urbanos) a indoor. O software é distribuido pela empresa
Altair | HyperWorks, podendo ser aplicado nos seguintes cenários:

‡ Rural e Residencial;

‡ Urbano e Suburbano;
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‡ Indoor e Campus;

‡ Túneo e metrô;

‡ Veicular e sistemas variantes no tempo;

‡ Geo e Satélite.

O WinProp suporta bases de dados topográficos (pixels) georeferenciados com ou sem
informação de altura de edificações, vegetação e outros elementos. Também suporta bases
de dados (em três dimensões ou planares) de objetos ou paredes. O software contém
editores gráficos para construção dos elementos do cenário e edição das propriedades
eletromagnéticas, bem como a conversão de diversos formatos de bases de dados.

A ferramenta possibilita a escolha de diversos modelos de predição de campo, incluindo
modelos empíricos e semi-empíricos (calibração com medições são possíveis), modelos de
traçado de raios em três dimensões, bem como o Modelo de Caminho Dominante (DPM).
Além da predição da perda do caminho, o atraso e a propagação angular também podem
ser computados, bem como LOS/N LOS, resposta ao impulso do canal, perfil angular e
caminhos de propagação.

Dependendo da aplicação, o WinProp oferece simuladores de rede estáticos, Monte-
Carlo e dinâmicos. O software permite o planejamento de cobertura e capacidade, bem como
simulações de rede (desempenho de algoritmos, análise de atrasos, etc.). O usuário pode
definir o tráfego (dependente de localização) para o circuito e para serviços de comutação
de pacotes (incluindo as distribuições estatísticas, mobilidade, dentre outros).

No planejamento de redes é uma ferramenta poderosa, pois diferentes parâmetros de
transmissão podem ser definidos (largura de banda, MCS, taxa de dados, SNIR (Razão Sinal-
Ruído mais Interferência), limite de sinal, potência de transmissão, figura de ruído, dentre
outras) e os mapas de cobertura para os parâmetros de saída (atribuição de célula, melhor
servidor, qualidade de canal, potência recebida em downlink – DL e uplink –UL, SNIR) que
são calculados individualmente para cada modo de transmissão.

O WinProp calcula a capacidade (taxa de transferência, taxas máximas de dados, atrasos
de pacote, QoS) dos diferentes enlaces de rádio e células na rede com base na análise de
cobertura e nas suposições de tráfego. Limitações de capacidade e células sobrecarregadas
podem ser detectadas facilmente e as redes podem ser otimizadas para fornecer alta
capacidade e rendimento.

Melhorias de capacidade devido ao uso de MIMO (Multiple-Input Multiple-Output) são
modeladas com precisão devido aos sofisticados modelos de propagação determinísticos.
Configurações de antenas arbitrárias (linear, circular) são possíveis e seu impacto no canal
de rádio durante a análise de propagação é considerado no planejamento da rede.

A seguir, o WinProp é usado para análise da distribuição de campo de uma rede WLAN
no interior de uma edificação e em seguida para predição de campo e análise de desempenho
de um sistema de comunicações móveis LTE-4G em um ambiente urbano.
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A suite WinProp disponibiliza um conjunto de ferramentas computacionais para
aumentar a acurácia da simulação, com destaque para:

‡ Proman – Software de simulação;

‡ Wallman – Usado na construção de base de dados vetorial do cenário, com ferramentas
de desenho e conversão;

‡ Aman – Permite a construção dos modelos de antenas a partir do seu diagrama de
irradiação;

‡ Tuman – Utilizado para simulação em ambientes fechados, como túnel e outros locais
com características semelhantes.

Criando Cenários com o Wallman

O Wallman é uma ferramenta computacional da suíte WinProp que permite a edição da
base de dados do cenário a ser utilizado no Proman. O software disponibiliza um conjunto de
ferramentas de desenho para o usuário, bem como a possibilidade de editar as propriedades
eletromagnéticas dos materiais. Dessa forma, é possível incluir elementos do cenário como
móveis e diversos tipos de paredes em uma simulação indoor ou edificações, vegetação e
lagos em ambientes urbano.

Os bancos de dados que descrevem cenários urbanos contêm informações sobre cada
um dos edifícios. Cada edificação é descrita como um cilindro poligonal com uma altura
uniforme e definida acima do nível da rua. Os cantos da forma poligonal são, portanto,
bidimensionais. Além disso, diferentes propriedades de material podem ser atribuídas a
cada edifício. Em bancos de dados de ambientes indoor, a orientação de objetos é arbitrária.
Essa é a diferença básica para os bancos de dados de ambientes urbanos. Para modelar um
edifício simples com quatro paredes e um telhado plano, são necessários cinco objetos e
cada objeto tem quatro cantos. Portanto, os bancos de dados de ambientes internos são
limitados a áreas menores com menos objetos. Mas o ambiente pode ser o mais arbitrário
possível – desde um pequeno campus até um único quarto. A Figura 5.3 mostra a diferença
de um cenário indoor (a) e um cenário urbano (b), ambas produzidas com o Wallman.

Figura 5.3 – Caixa de diálogo - Base de Dados Vetorial (a) cenário indoor, (b) cenário urbano. Fonte: [7].



Predição de Campo e Planejamento de Redes em Sistemas de Comunicações Sem Fio 162

A maneira mais simples de elaborar uma planta do local de interesse com o uso do
Wallman é a partir de um desenho digitalizado (ou a partir da planta baixa do local),
podendo ser uma imagem. Neste caso, o Wallman permite que o usuário coloque o desenho
numa camada e desenhe numa outra camada superposta, cobrindo o desenho com o uso
das ferramentas gráficas do software.

Para criar uma nova base de dados, um novo banco de dados interno deve ser aberto no
menu Arquivo Arquivo - Nova base de dados. Depois disso, uma caixa de diálogo é mostrada,
em que o Tipo de novo banco de dados, ou seja, Banco de Dados Interno deve ser selecionado.
O modo de operação deve ser escolhido para Desenhar com bitmap no plano de fundo. A tela
de configuração é mostrada na Figura 5.4.

Figura 5.4 – Caixa de diálogo - Nova base de dados. Fonte: [7].

Em seguida, alguns valores do banco de dados atual podem ser especificados, como
o modo de desenho ortogonal, que é mais adequado para criar um banco de dados com
base em uma imagem de fundo da vista superior, a altura padrão das paredes (pé direito),
dentre outros, como mostrado na Figura 5.5. Também é possível atribuir as propriedades
dielétricas do material nesta caixa de diálogo.

Na configuração de imagens, o arquivo da planta digitalizada do ambiente deve ser
adicionado. Em imagens importadas de cenários urbanos, deve-se utilizar um Raster para
georeferenciamento da imagem. Esse passo é importante pois na simulação o ambiente
é configurado em máscaras superpostas, sendo uma delas contendo as informações do
relevo e outra com o cenário construído no Wallman. Portanto os diversos elementos do
cenário devem ser desenhados exatamente na sua posição, de forma a se obter uma perfeita
superposição da máscara contendo a topografia e a máscara com os detalhes do cenário.
Depois desse passo, a tela do Wallman apresenta a figura digitalizada e o usuário deve
utilizar as ferramentas de desenho para incluir cada elemento do cenário. Na Figura 5.6 é
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Figura 5.5 – Caixa de diálogo - Definição dos valores padrão. Fonte: [7].

mostrada a tela do Wallman, em que é possível a construção da base de dados sobre uma
figura digitalizada do ambiente.

Propagação em Cenários Indoor

Prever as características da propagação entre duas antenas dentro de um edifício é
essencial para o projeto sistemas de comunicação sem fio, como rede de telefonia sem fio,
redes locais sem fio (WLAN), dentre outras. Além disso, muitas vezes é necessário prever a
distribuição de campo no interior de uma edificação proveniente de serviços externos, como
telefonia móvel. A instalação de sistemas celulares com estações radiobase internas envolve
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Figura 5.6 – Edição da base de dados vetorial - Wallman. Fonte: [7].

o uso de modelos de propagação indoor.
O canal de propagação interior difere consideravelmente do exterior. Em situações de

propagação indoor a distância entre o transmissor e o receptor é menor que no exterior, mas
a potência de transmissão também é menor e bastante afetada pela atenuação causada por
paredes internas e pela mobília, por isso a potência do sinal recebido pode ser menor que em
abientes externos. A distância curta implica em menor atraso dos ecos e, consequentemente,
menor atraso de propagação. As variações temporais do canal devido ao deslocamento são
mais lentas comparadas às antenas móveis instaladas em veículos. No caso de sistemas
externos, existem vários parâmetros de propagação importantes a serem previstos, como a
perda de percurso e as características estatísticas do envelope de sinal recebido, importantes
para aplicações de planejamento de cobertura. As características de espalhamento no tempo
e na frequência são essenciais para avaliação do desempenho do sistema.

Para utilizar a suíte WinProp na análise de propagação interior, os projetos internos
são baseados em bancos de dados vetoriais do interior dos edifícios, que precisam ser
modelados com o Wallman. Em geral, vários tipos de banco de dados pode ser usado com
diversos modelos de predição. Para os modelos empíricos e semi-empíricos (Multi-Wall,
Motley-Keenan, Espaço Livre Modificado e Caminho Dominante Indoor), o banco de dados
no formato (*.idb) deve ser usado.

O Modelo de Traçado de Raios Indoor – IRT executa um pré-processamento sofisticado
antes que o campo seja calculado. Nesse pré-processamento, todas as paredes são divididas
em reticulados quadrados, com todas as arestas divididas em segmentos. Com isso, todas as
relações de visibilidade entre esses elementos são calculadas. Tal informação é armazenada
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em uma estrutura de árvore. Isso significa uma discretização da busca do caminho dos raios.
Para a predição do campo, os caminhos individuais não precisam ser determinados. Em vez
disso, a determinação do caminho é reduzida para uma busca em árvore, o que torna o
cálculo muito mais rápido.

Construção de Cenários Indoor

Para exemplificar a utilização da suite WinProp na predição de campo em ambientes
internos, vamos considerar um escritório, de dimensões 25 x 15 m, com paredes de tijolo e
divisórias de madeira. A planta baixa e perspectiva do local é mostrada na Figura 5.7. Como
referência, o Wallman considera o canto superior esquerdo como a coordenada (x , y) =
(0,0).

Figura 5.7 – Base de Dados para aplicação indoor (a) Planta Baixa, (b) Perspectiva. Fonte: [7].

Para edifícios de vários andares, é possível definir várias alturas para a predição de
cobertura (e também para planejamento de redes). No caso de um elevado número de
andares, não é necessário prever a cobertura de todos os transmissores em cada andar.
Por exemplo, um transmissor no piso térreo não causa interferência no último andar, nem
sofre interferência do piso mais alto. A fim de acelerar a simulação no caso de edifícios
de múltiplos andares, é possível definir uma faixa de altura (por exemplo, 3m), de modo
que a cobertura de um transmissor seja prevista apenas para alturas de predição dentro do
intervalo definido (ou seja, se a diferença entre as coordenadas do transmissor e altura de
predição estão dentro desse intervalo).

A base de dados foi construída com o uso do Wallman, a partir da importação do
arquivo em formato de figura (JPG). Dessa forma, cada parede do ambiente foi modelada
escolhendo os parâmetros eletromagnéticos dos materiais correspondentes à faixa de
frequências definida. O modelo foi utilizado no software Proman, como um novo projeto,
com a utilização os parâmetros relacionados na Tabela 5.1.

Air Interface
Análise de propagação (sem considerar o planejamento de redes)

Cenary
Cenário indoor

Tabela 5.1 – Configuração inicial do Proman para aplicações indoor.
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Após o carregamento da base de dados deve ser incluido um novo site, em que é
configurado o transmissor. É possível configurar o tipo de transmissão em função da antena
a ser utilizada, com a escolha entre um site omnidirecional ou setorizado. Os parâmetros
da transmissão podem ser inseridos no menu de configuração. Na Figura 5.8 é mostrado o
menu de configuração da predição de campo. Os diversos parâmetros podem ser ajustados
na aba correspondente. A configuração da célula, incluindo a localização do transmissor,
altura da antena, frequência, potência e tipo da antena podem ser inseridos no menu
“Célula”, como mostrado na Figura 5.9.

Figura 5.8 – Menu de configuração da simulação. Fonte: Elaborado pelo Autor.

Para o exemplo, o transmissor foi posicionado no local indicado na Figura 5.7 (a). Os
parâmetros de configuração são mostrados na Tabela 5.2.

Para o exemplo, o modelo escolhido foi o Caminho Dominante indoor. A simulação foi
configurada para uma resolução de 0,2 m. Isso significa que a área em estudo é dividida
em um reticulado quadrado, com 20 cm de lado (tamanho do pixel). O modelo calcula
o caminho de maior energia entre a antena transmissora e cada pixel, considerando a
geometria e os materiais constantes no modelo. O resultado obtido para a predição de
campo nesse caso é mostrado na Figura 5.10.
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Figura 5.9 – Menu de configuração do site. Fonte: Elaborado pelo Autor.

Parâmetro Configuração
x / longitude 9,91 m
y / latitude 10,1 m
z / altura 2,8 m

Frequência 2400 MHz
Potência 16 dBm (PA)
Antena Onidirecional (antena isotrópica)

Ganho da antena 0 dBd

Tabela 5.2 – Configuração dos parâmetros do site.

O resultado é apresentado numa escala de cores que pode ser configurável. Também
é possível algumas análises de percurso, informando as coordenadas do ponto de início
e fim da trajetória ou até mesmo traçando um caminho com o auxílio do mouse. Para o
cenário considerado, pode-se verificar se o local de instalação do transmissor fornece uma
boa distribuição de campo em uma ampla área do cenário. No entanto, praticamente não
tem cobertura do serviço no interior a sala situada no canto superior esquerdo da planta. O
sistema permite fácil relocação do transmissor e/ou sua antena ou potência.

O software Proman oferece módulos de planejamento de rede para redes 2G/2,5G;
3G/HSDPA/LTE; WLAN; WiMAX e TETRA. Também é possível considerar planejamentos
de rede estáticos, bem como simuladores dinâmicos de rede. Além desses recursos de
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Figura 5.10 – Distribuição de campo para o cenário considerado. Fonte: Elaborado pelo Autor.

planejamento de rede, o Proman também suporta o planejamento de redes de transmissão
(terrestre e satélite). Simulações de rede são baseadas nos resultados de propagação de
onda dos transmissores dentro da rede e na definição da interface da rede sem fio. Portanto,
as previsões de propagação de onda para todos os transmissores do projeto de rede são
obrigatórias antes que os resultados do planejamento de rede possam ser calculados.

Como exemplo, apresenta-se a análise de desempenho de uma rede WLAN, com
protocolo 802.11b. Os parâmetros da interface da aplicação são configurados na tela
correspondente (Air Interface). A interface foi comissionada com 13 canais, com acesso
CDMA sem utilização de MIMO. Os modos de transmissão foram configurados com múltiplas
modulações, sendo a máxima taxa (11 Mbit/s) obtida para a modulação 256-QAM.

O cenário considerado é uma edificação térrea, com corredores e salas diversas. No
ambiente foram usados cinco roteadores, instalados no teto da edificação, e posicionados
conforme mostrado na Figura 5.11. Os roteadores foram configurados para operar em 3
canais diferentes, sendo que os canais 1 e 2 são repetidos duas vezes no ambiente. O
desejável é obter a máxima taxa de tramsmissão em todo o ambiente.

Para determinar os diversos parâmetros do sistema é necessário calcular o campo
proveniente de cada transmissor em cada um dos pixels do cenário. Nesse caso, foi
considerada uma resolução de 1 m (tamanho do pixel). O Proman efetua os cálculos
para cada transmissor separadamente. Na Figura 5.12 mostra-se a distribuição de campo
proveniente do site 3. Também é possivel verificar a potência do campo ao longo de uma
linha. Na Figura 5.13 é mostrada a distribuição da potência ao longo do corredor onde
está instalado o site 3. Verifica-se que a máxima intensidade ocorre no ponto em que o
equipamento está instalado.

O Proman possibilita a visualização de vários parâmetros da rede, todos obtidos a partir
do calculo da intensidade de campo em cada pixel da base de dados considerada. Os
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Figura 5.11 – Base de dados para o planejamento de redes. Fonte: Elaborado pelo Autor.

Figura 5.12 – Distribuição de campo considerando o site 3. Fonte: Elaborado pelo autor.

resultados possíveis incluem:

‡ Área da célula/site: indica a célula/site de melhor conexão para cada posição.

‡ LOS: Situação de desobstrução entre Tx e Rx (linha de visada).

‡ Mapas de multi serviços: Análise dos diversos modos de transmissão considerados
para o serviço (como da taxa de transmissão)
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Figura 5.13 – Distribuição de campo ao longo do corredor central. Fonte: Elaborado pelo autor.

‡ Número de portadoras recebidas: Indica o número de portadoras recebidas em cada
pixel para sistemas multi portadora.

‡ Caminho Dominante: Dados do calculo do caminho dominante, considerando o
percurso entre o site e cada pixel.

‡ Potência/campo recebido: Intensidade de campo (potência) do sinal recebido.

‡ SNIR: Relação sinal interferência em cada pixel para redes celulares.

Os resultados sempre são mostrados como “mancha” de cobertura sobre o próprio
cenário construído (base de dados), permitindo uma rápida visualização do parâmetro.
Dessa forma, é possível alterar a configuração da instalação de forma a otimizar a cobertura
desejada. Para a rede WLAN considerada, os sites foram posicionados de maneira a
maximizar a taxa de transmissão em todo o cenário. Para este caso, a área de melhor
site é mostrada na Figura 5.14. Para o exemplo foi possível maximizar a cobertura. Na
Figura 5.15 é mostrado que em todo o cenário a taxa máxima de transmissão de 11M bps
foi obtida com a utilização de cinco sites, localizados nos pontos mostrados na Figura 5.11.

Propagação em Cenários Urbanos

Os modelos de predição aplicados em regiões abertas geralmente consideram a
propagação direta, incluindo difração múltipla em terrenos e edifícios. A dispersão e
reflexão em colinas, montanhas e edifícios geralmente são negligenciados, de forma a
simplificar o modelo. As previsões baseiam-se no conhecimento da topografia do terreno,
que são modeladas em bancos de dados georeferenciados.

Como regra, no caso de propagação em áreas abertas, o número de caminhos possíveis
entre o transmissor e o receptor aumenta com a distância entre eles, o que afeta diretamente
no desempenho de sistemas com modulação digital. Assim, para maior precisão na
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Figura 5.14 – Área de melhor site (site 3). Fonte: Elaborado pelo autor.

Figura 5.15 – Máxima taxa de transmissão. Fonte: Elaborado pelo autor.
.

predição de campo, abordagens determinísticas mais sofisticadas, com inclusão de múltiplas
interações no espaço 3D devem ser empregadas. Modelos de propagação de caminhos
múltiplos, como o Modelo de Traçado de Raios Rural, considerando fenômenos como
reflexões múltiplas e efeitos de orientação de onda em desfiladeiros, são necessários para
obter previsões precisas do nível de sinal e da resposta de impulso do canal. No entanto,
esses modelos exigem bancos de dados vetoriais para a especificação do ambiente de
simulação.

A propagação de ondas em cenários rurais e suburbanos é muitas vezes caracterizada
pela propagação de caminhos múltiplos devido a interações da onda eletromagnética



Predição de Campo e Planejamento de Redes em Sistemas de Comunicações Sem Fio 172

(reflexões, difrações e espalhamento) em vários obstáculos, como colinas, edifícios e torres.
A utilização dos Modelos empíricos baseados em medições para esses cenários ignoram
a topografia entre transmissor e receptor (Modelo Hata-Okumura, Modelo Empírico de Dois
Raios) ou consideram apenas o sombreamento devido a obstáculos no plano vertical (Modelo
Determinístico de Dois Raios).

Abordagens mais sofisticadas incluem múltiplas difrações no plano vertical (Modelo
de Difração Gume de Faca) ou calculam a onda que guia os obstáculos em 3D (Modelo
do Caminho Dominante). Todos esses modelos de predição listados acima estão se
concentrando “apenas” em um único caminho de propagação. Mas, na realidade, muitas
vezes existe outros caminhos de propagação entre o transmissor e o receptor. Portanto, a
superposição de todos esses caminhos leva a uma predição mais precisa. Assim, um modelo
(determinístico) de propagação de caminhos múltiplos, como o Modelo de Traçado de Raios
Rural, considerando fenômenos como reflexões múltiplas e efeitos de orientação de onda
em desfiladeiros é necessário para obter predições precisas do nível de sinal e da resposta
de impulso do canal.

A propagação de ondas eletromagnéticas em áreas com baixa densidade de edifícios
depende principalmente da topografia. Os dados vetoriais dos edifícios não devem ser
considerados em tais cenários. Para predições baseadas em bancos de dados de pixels, deve-
se selecionar um banco de dados topográfico. As bases de dados topográficas da WinProp
descrevem a elevação topográfica de todos os pixels dentro da área de interesse. Eles são
matrizes de pixels binárias. As extensões dos bancos de dados são (*.tdb – se banco de dados
único) ou (*.tdi – se bancos de dados indexados).

Construção da Base de Dados

A construção do cenário a ser utilizado no cálculo da predição de campo no WinProp
deve incluir as informações da topografia do terreno e de todos os elementos que compõem
o cenário. As informações topográficas estão disponíveis na Internet em diversos serviços
cartográficos, em geral, no formato Geotiff, referenciados no sistema de coordenadas UTM.
Trata-se de um arquivo do tipo tabela, com informações de cada pixel, sendo x , y (posição) e
z (altura). O software Wallman proporciona a conversão para o formato (*.tdb), compatível
com o Proman.

O Wallman também é empregado para a construção dos diversos elementos do cenário.
Para facilitar a construção, pode-se utilizar uma imagem georeferenciada como referência.
Nesse caso, um cuidado especial deve ser tomado na localização de cada elemento (edifício,
vegetação, etc.), pois a planta com os elementos deve ser superposta à planta contendo as
informações de relevo. Como exemplo, neste Capítulo é utilizada uma área da cidade de
João Pessoa, cujas informações do relevo estão disponível no Global Data Explorer, do U.S.
Department of the Interior. Para construção dos elementos da paisagem, foi utilizada uma
imagem de alta resolução obtida no Google earth e georeferenciada no software QuantumGis.
O cenário montado para esse caso é mostrado na Figura 5.16.



Predição de Campo e Planejamento de Redes em Sistemas de Comunicações Sem Fio 173

Figura 5.16 – Cenário para predição do campo em ambiente urbano. Fonte: Elaborado pelo autor.

Predição de Campo em Ambiente Urbano

O Proman é utilizado para calcular a distribuição do campo partir da base de dados
contruída, com as informações de relevo e demais elementos do cenário. Como exemplo,
uma estação do sistema de comunicações móveis LTE 4G foi inserida no cenário. Para
a simulação, foi escolhido o Método do Percurso Dominante Urbano. O resultado da
distribuição de campo é mostrado na Figura 5.17.

Figura 5.17 – Distribuição do campo para o cenário considerado. Fonte: Elaborado pelo autor.

A distribuição da potência eletromagnética é mostrada em escala de cores na figura.
Pode-se verificar algumas regiões de baixa desidade de potência em regiões próximas ao
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site, principalmente devido ao sombreamento causado pelos edifícios existentes. Isso pode
ser corrigido com intervenções no sistema irradiante, como ajustes no azimute, down-tilt
ou até mesmo na sua altura. Também é possível verificar que o nível de potência fica mais
elevado nas proximidades do site, como esperado.

Quando se considera uma rede composta por diversos sites, como em sistemas
de comunicação móvel celular, a distribuição de campo para cada site é calculada
separadamente. Nesse caso, a configuração dos diversos parâmetros da interface para a
rede são inseridos no Proman, como frequência dos canais, potência do transmissor, tipo
de acesso considerado (CDMA, FDMA, OFDM...), além dos parâmetros de transmissão, que
incluem o tipo de modulação, taxa de codificação, número de blocos e SNIR mínima para o
modo de transmissão. Assim, para o cenário considerado, os diversos parâmetros de saída
são calculados para cada pixel, a partir dos valores da intensidade de campo e/ou potência
eletromagnética.

Figura 5.18 – Cenário considerado para a rede LTE-4G. Fonte [4].

Para considerar a interface aérea LTE no projeto de planejamento de rede de rádio,
o arquivo (*.wst) WinProp LTE correspondente (wst significa “padrão sem fio”) deve ser
selecionado na definição do projeto. Como exemplo, conside-se uma rede de telefonia
móvel celular, operando no padrão LTE-4G na região central da cidade de Paris. Foram
considerados seis sites setorizados, cada um com três setores. Para a simulação foi
considerado que todas as células são equipadas com antenas diretivas, com 120º de abertura
e ganho de 11,59 dBi, modelo 741984, fabricadas pela Kathrein, cuja configuração está
disponível no software utilizado. O cenário considerado é mostrado na Figura 5.18. Os
dados de acesso múltiplo, modos de transmissão e parâmetros do receptor são apresentados
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nas Tabelas 5.3, 5.4, 5.5 e 5.6.

Acesso Múltiplo: OFDM/SOFDMA
Potência de retorno da subportadora de controle 0 dB
Potência de retorno da subportadora de referencia 0 dB
Taxa de amostragem 384/250 LTE
Carregamento da célula Subportadoras usadas
Reuso de frequência Não usado
Número máximo de portadoras 1024
Guarda de subportadoras 423
Símbolos Pilot/ref
Número de subportadoras por grupo 12

Subportadoras Referência Dados Símbolos
Total 600 - - 14
Controle 500 - - 1
Referência 100 - - 3
Dados - - - 10

Tabela 5.3 – Configuração do acesso múltiplo. Fonte: Elaborado pelo autor.

Separação entre uplink e downlink 120 MHz
Largura de faixa 10 MHz
Separação entre portadoras 10 MHz

Frequência da Portadora
ID (nº canal) Frequência DL Frequência UL

3100 2665 MHz 2535 MHz

Tabela 5.4 – Separação Duplex e Frequências. Fonte: Elaborado pelo autor.

Potência máxima (PA) 23 dBm
Figura de ruído 6 dB
Margem de desvanecimento rápido 0 dB
Ganho da antena 1 dBi

Tabela 5.5 – Características de transmissão. Fonte: Elaborado pelo autor.
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1 - 64 QAM - Bidirecional
Downlink / Uplink

Modulação 64-QAM
Code Rate 4/5
Recursos/Bloco 1
Overhead 11,5 %
SNIR min 17,2 dB
Potência de Retorno 3 dB

2 - 16 QAM - Bidirecional
Downlink / Uplink

Modulação 16-QAM
Code Rate 4/5
Recursos/Bloco 1
Overhead 11,5 %
SNIR min 11,8 dB
Potência de Retorno 3 dB

3 - QPSK - Bidirecional
Downlink / Uplink

Modulação QPSK
Code Rate 4/5
Recursos/Bloco 1
Overhead 11,5 %
SNIR min 5,6 dB
Potência de Retorno 0 dB

Tabela 5.6 – Modos de transmissão. Fonte: Elaborado pelo autor.

As propriedades para downlink e uplink são definidas individualmente, porém, por
padrão, de forma simétrica (com relação aos parâmetros de transmissão, back-off de
energia, SNIR e potência de transmissão). Além disso, é possível alternar do modo
bidirecional para a análise individual somente do downlink ou somente do uplink. O
primeiro bloco define os parâmetros para a transmissão de dados com modulação, taxa de
código, número de blocos de recursos e razão de overhead. Esses parâmetros resultam em
uma taxa de dados viável para esse modo de transmissão. O número de blocos de recursos
é definido de acordo com a largura de banda (25 para 5 MHz, 50 para 10 MHz e 100 para
20 MHz). O back-off de potência Tx deve ser definido em relação à modulação utilizada.
No caso de modulação QAM, é recomendado um back-off de 3 dB. O retorno de energia
transmitida reduz a SNIR para o modo de transmissão correspondente, o que pode levar à
situação em que esse modo de transmissão não está mais disponível.

O desempenho da rede LTE (em termos de taxa de transferência possível) é derivado do
mapa de SNIR calculado. Além da potência do sinal disponível, o impacto mais significativo
é dado devido à interferência proveniente das células vizinhas, pois dentro de uma célula
os diferentes usuários são separados no domínio da freqüência e/ou do tempo.

O nível de interferência pode ser influenciado pela definição de um fator de carga
correspondente na página de simulação. Este valor representa a energia Tx média assumida
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no downlink para as células vizinhas e é definida em relação ao valor máximo. Um valor de
100% significa que todas as células vizinhas transmitem a potência total (ou seja, 100% de
carga), o que representa claramente o pior caso para o rendimento disponível. Ao contrário,
um valor de 0% de desempenho.

Os resultados para a simulação de redes LTE no Proman podem ser enquadrados em
três categorias:

‡ Considerando a atribuição da célula e todos os modos de transmissão

– Área da célula

– Área do site

– Melhor servidor

– Maxima Taxa de Dados (DL e UL)

– Portadora de serviço: Interferência e Potência de Ruído (DL)

– Portadora de serviço: Sinal e Interferência e Potência de Ruído (DL)

‡ Considerando a atribuição da célula

– Potência recebida

– Site recebido

– Célula recebida

– Portadora recebida

– SNIR Máxima (DL)

‡ Para cada modo de transmissão

– DL: Minima potência de transmissão da estação de base

– DL: Máxima potência de recepção da estação móvel

– DL: Máxima SNIR

– DL: Probabilidade de recepção

– UL: Minima potência de transmissão da estação móvel

– UL: Máxima potência de recepção da estação de base

– UL: Probabilidade de recepção.

Assim, os resultados consideram duas configurações diferentes no lado de transmissão.
A primeira quando se utiliza a mínima energia necessária no transmissor para atingir o nível
de recepção (ou seja, considerando o controle de potência), para os mapas “Min Tx Power
BS” e “Min Tx Power MS”, a segunda considera a transmissão de potência total (ou seja,
sem controle de potência) para todos os outros mapas.
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Na simulação realizada não foi considerado o controle de potência em nenhuma
das células incluidas. Os elementos do cenário foram construídos no Wallman e uma
planta vetorizada adicional foi considerada. Todos os arquivos contendo o cenário foram
disponibilizados pelo fabricante. O primeiro resultado mostra a distribuição do campo em
todo o ambiente, considerando apenas o setor 2 do site 1, Figura 5.19.

Figura 5.19 – Distribuição de campo irradiado pela antena 2 do site 1. Fonte: [4].

Como são utilizadas antenas diretivas, pode ser verificado uma maior intensidade de
campo na região de abertura da antena. Um outro detalhe pode ser verificado ao se ampliar
a figura nas proximidades da antena. O modelo do Caminho Dominante permite identificar
o sombreamento produzido por alguns edifícios, como mostrado na Figura 5.20, que revela
o detalhe do sombreamento produzido por uma das edificações no sinal produzido pela
antena do setor 2 do site 1.

Após calcular o campo de cada antena em todo o ambiente, os valores da SNIR são
calculados em cada elemento do reticulado (de lado l). A partir dessas informações e, de
acordo com os modos de transmissão considerados e a configuração do receptor, é possível
obter todos os resultados possíveis, relacionados anteriormente. Na Figura 5.21 é mostrada
a área de melhor site para o exemplo, considerando os parâmetros de instalação citados
anteriormente.

O resultado mostra a necessidade de alterações nos parâmetros do sistema simulado,
que pode ser altura ou posição das antenas, ajuste no azimute de cada setor ou outras
configurações nos modos de transmissão. Um resultado esperado é que a taxa de
transmissão varie com a distância de cada antena. O resultado para a taxa de transmissão
para o downlink é mostrado na Figura 5.22.

Outro resultado possível se refere à avaliação da cobertura na região de interesse a partir
da Função da Distribuição Cumulativa (CDF), expressa por (5.12).
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Figura 5.20 – Sombreamento causado por edificação. Fonte: Elaborado pelo Autor.

Figura 5.21 – Área de melhor site. Fonte: Elaborado pelo Autor.

Z x

�1
px(x) d x . (5.12)

Dessa forma, a CDF é definida como a probabilidade de que um certo nível de sinal não
seja recebido. A porcentagem de interrupção da transmissão é dada pela Expressão (5.13).
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Figura 5.22 – Taxa de transmissão DL para todos os modos de transmissão. Fonte: Elaborado pelo Autor.

Pbloqueio = PX (xmin). (5.13)

Para a região em estudo, a CDF define a probabilidade do sinal recebido pela estação
estar abaixo de um determinado nível. Portanto, pode-se comparar o valor obtido para a
probabilidade de bloqueio e comparar com o grau de serviço (GoP) especificado para a rede.
No caso em tela, o limiar de recepção da estação móvel é de -90 dBm. Na Figura 5.23 é
mostrada a probabilidade acumulada da potência recebida pelo móvel. Podemos afirmar
que não existe nenhum local na região estudada onde o nível do sinal recebido pelo móvel
esteja abaixo da potência mínima (PX (x�90dBm = 0)).

Figura 5.23 – CDF para a potência recebida pela EM. Fonte: Elaborado pelo Autor.
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Considerações Finais

O dimensionamento de um sistema de comunicações sem fio envolve muitas variáveis,
como o tipo de serviço, tecnologia e topologia do sistema, densidade de usuário, topografia
e/ou obstrução do ambiente, dentre outras. O principal parâmetro a ser dimensionado se
refere à quantidade, localização e posicionamento das antenas para prover uma cobertura
adequada. Nesse sentido, o uso de ferramentas de predição de campo é fundamental para o
dimensionamento adequado do sistema, em que os ajustes podem ser planejados de forma
adequada com economia de recursos e tempo.

Neste Capítulo, foi apresentada a Suíte WinProp, que é um conjunto de ferramentas
computacionais utilizadas para o dimensionamento de sistemas de comunicação sem fio.
O WinProp disponibiliza softwares para construção de plantas digitais do local, com a
possibilidade de edição e importação de outros formatos de arquivos gráficos, construção
dos modelos de antenas e o ambiente de simulação. A escolha do método de predição do
campo deve ser adequada aos parâmetros de transmissão e a possibilidade do planejamento
de rede aumenta a potencialidade de uso da ferramenta.

Foram apresentados os principais modelos de predição de campo utilizados no
planejamento de sistemas de comunicação sem fio, assim como o ambiente de edição dos
cenários (Wallman) e de simulação (Proman). Como exemplo, foi apresentado o uso do
WinProp no calculo da predição de campo em um ambiente interno e também em uma área
aberta. Por fim, aspectos sobre o planejamento de redes foram apresentados para uma rede
de comunicação celular no padrão LTE-4G.

A utilização de ferramentas computacionais para predição de campo e projeto de redes
de comunicações sem fio é fundamental para o planejamento de novas redes e/ou ajustes
de redes já existentes. Dessa forma, é essencial para a formação de Engenheiros de
Telecomunicações, bem como para os profissionais da área de RF que atuam nas empresas da
área. Deve ser incentivado também o desenvolvimento de modelos e simuladores baseados
em cenários locais, aumentando a precisão dos resultados e tornando o planejamento mais
eficiênte.
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CAPÍTULO

6
Do HEVC para o VVC: Principais
Melhorias e Oportunidades de
Pesquisa da Próxima Geração de
Padrões de Codificação de Vídeo

Jean Felipe Fonseca de Oliveira (Samsung) e José Raimundo Barbosa (IFPB)

Introdução

Segundo o relatório Visual Networking Index sobre tráfego de dados na Internet,
realizado pela CISCO [1], cerca de 80% do trafego em 2020 será destinando para
transmissão de vídeos. Entre os principais fatores contribuintes estão o aumento de acesso
e uso de serviços de streaming, como Youtube e Netflix, e o aumento da demanda de
largura de banda provocada pelo aumento da qualidade e experiências proporcionadas pelas
novas tecnologias dos vídeos digitais, tais como vídeos em Ultra Higth Definition (UHD) e
360� [1] [2].

As experiências providas pelas novas tecnologias de vídeos demandam uma quantidade
desafiadora de recursos de processamento, armazenamento e transmissão de dados. Por
exemplo, a quantidade de pixels nos vídeos UHD leva a uma melhoria significativa na
percepção dos detalhes da imagem, permitindo novas experiências para os espectadores,
mas também representam desafios para a maioria dos dispositivos do mercado atual [2].
No caso da definição UHD 4K, um vídeo possui resolução de 4096x2160 pixels, enquanto
o Full HD possui resolução 1920x1080. Considerando uma sequência de vídeo UHD 4K,
sem compressão, com 24 bits por pixel e 24 quadros por segundo, seria necessária uma taxa
de bits de 5 Gbit/s para transmissão do vídeo em tempo real [3]. A demanda de largura
de banda pode aumentar consideravelmente quando levadas em conta outras tecnologias
como vídeos UHD 8K, vídeo 360� omnidirecional, Vídeos 3D, vídeos com grandes taxas de
quadro etc.

Para atender à demanda de recursos e prover suporte para as novas tecnologias de vídeos
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digitais, é necessário o desenvolvimento de codificadores cada vez mais eficientes e robustos.
Estes codificadores são desenvolvidos a partir de uma padrão, ou seja, uma documentação
que descreve a estrutura e comportamento de um codificador. Essas descrições possibilitam
que várias iniciativas possam trabalhar em conjunto no desenvolvimento de módulos
independentes, que resultam no conjunto de ferramentas necessárias para o funcionamento
adequado do codificador [4].

Atualmente há duas principais linhas de padrões de codificadores no mercado: O
padrão H.26X é um dos mais importantes no segmento, criado e mantido pela International
Standards Organization (ISO) e International Telecommunications Union (ITU); E o padrão
VPX, desenvolvido pela Google e atualmente mantido pela a Alliance for Open Media,
responsável pela versão AV1, sucessora da versão VP9 e principal competidor do H.265.
A Figura 6.1 ilustra a linha de tempo dos principais padrões de codificadores estabelecidos
no mercado.

Figura 6.1 – Linha cronológica dos principais codificadores do mercado [5].

Neste capítulo são analisadas as principais características do codificador High Efficiency
Video Coding (HEVC), um dos principais codificadores consolidados no mercado atual.
Também são apresentadas as características e perspectivas propostas para a nova geração
de codificadores. Para isso, este trabalho será organizado da seguinte maneira: na primeira
sessão são abordadas as principais tenologias de vídeos digitais atuais, o que permite
identificar os desafios a serem superados pelas próximas gerações de codificadores. Na
sessão seguinte, são apresentas algumas das métricas objetivas para avaliação de qualidade
de vídeo mais presentes na literatura. As novas tecnologias de vídeos digitais também
representam desafios para os mecanismos de avaliação de qualidade de imagem e eficiência
de compressão, sendo necessário constante aprimoramento ou desenvolvimento de novas
abordagens. Em seguida são apresentados o padrão de codificador HEVC e a proposta para a
nova geração de codificadores denominada Versatile Video Coding (VVC), apresentada numa
breve comparação entre os dois padrões.

Vídeos Digitais e Novos Desafios

Nas ultimas décadas, com o avanço da tecnologia, os vídeos digitais apresentaram
mudanças significativas em relação à perspectiva convencional de uma simples sequência
de imagens. O aumento da qualidade dos vídeos digitais e a variedade de aplicações



Do HEVC para o VVC: Principais Melhorias e Oportunidades de Pesquisa da Próxima Geração de Padrões de
Codificação de Vídeo 185

atualmente possíveis, possibilitam novas experiências para os usuários, das quais muitas
ainda representam grandes desafios, como discutido nas seções a seguir.

Vídeos Ultra High Definition (UHD)

Os vídeos com resolução UHD possuem uma matriz de pixeis consideravelmente maior
que os vídeos convencionais Full HD, como é ilustrado na Figura 6.2, o que proporciona uma
alta riqueza de detalhes da imagem. Com este padrão de qualidade, é possível obter novas
experiências visuais e possibilidades para aplicações como, por exemplo, cinema digital e a
tele-medicina [6].

Figura 6.2 – Variações de definições de vídeo

Além do aumento da matriz de pixeis, outras alterações em relação às características
destes vídeos também estão se tornando cada vez mais comuns, como o aumento da taxa
de quadros, em alguns casos podendo chegar até 100 frames per second (fps), e também
o aumento da quantidade de bits por componentes, podendo chegar em até 16 bits por
componente.

Para trabalhar com este tipo de vídeo também existem desafios devido à alta demanda
de processamento, armazenamento e largura de banda para transmissão [7]. Porém, a
produção de conteúdo UHD, especialmente 4K está crescendo rapidamente. Isto é atribuído
ao aumento do número de dispositivos com suporte para captura e reprodução deste tipo
de vídeo [8].

Vídeo High Dynamic Range (HDR)

Os vídeos com HDR possuem características mais extensas do que os vídeos
convencionais, o que viabiliza um melhoramento nos efeitos de luminosidade das imagens,
como ilustrado na Figura 6.3.
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Figura 6.3 – Comparação de vídeos sem e com HDR [9].

Este resultado é obtido a partir do intervalo da taxa de profundidade de cor da
imagem, de 8-bit e 16-bit, chamado de alcance dinâmico. À medida que o valor aumenta é
possível agrupar mais informações sobre a coloração da imagem. Vídeos HDR utilizam essa
característica para determinar com mais fidelidade a representação da cor do mundo real
no vídeo digital [10].

Vídeo 360º Omnidirecional

Vídeo 360� é uma tecnologia na qual é apresentada para o usuário uma visualização de
360� do ambiente em que o vídeo foi gravado, proporcionando a sensação de imersão, uma
vez que tal proposta se diferencia do convencional em que o vídeo é apresentado em um
quadrado fixo, como uma TV ou tela de projeção.

Este tipo de vídeo é obtido por meio de computação gráfica, principalmente no
desenvolvimento de jogos, ou por meio de câmeras especiais que captam vários ângulos
simultaneamente, como é ilustrado na Figura 6.4.

Este tipo de vídeo apresenta diversos desafios em relação à compressão do stream. Com
o aumento de ângulos capturados para proporcionar o efeito de 360�, ocorre um aumento
significativo na demanda de recursos necessários para processar, armazenar e transmitir o
stream de vídeo, sendo necessárias técnicas de compressão mais eficientes e apropriadas
para manipular tais vídeos. Atualmente os principais codificadores e métricas presentes no
mercado manipulam os vídeos 360� por meio de uma representação 2D, como é ilustrado
na Figura 6.5. Esse processo pode resultar em perdas de informações da imagem, uma vez
que é necessário remontar ou particionar a imagem em um plano diferente do original [12].
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Figura 6.4 – Câmera Samsung Gear 360 Spherical, para captura de vídeos 360º [11].

Figura 6.5 – Representação 2D de um stream 360 [13]

Métricas Objetivas para Avaliação de Qualidade de Vídeos

Digitais

A avaliação de qualidade dos vídeos pode ser realizada de forma subjetiva, isto é, pela
avaliação humana [14]. No entanto, esse tipo de avaliação pode ser ineficaz na detecção
de pequenos erros de segmentações da imagem, que geralmente são difíceis de serem
percebidos pelo olho humano e podem ser exaustivos em aplicações longas ou no caso
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de avaliação em tempo real [15][16]. Dessa forma, as técnicas objetivas de avaliação de
vídeo funcionam como um bom trade-off, porque são mais rápidas e mais baratas, e podem
indicar com eficiência a existência de pequenas degradações [16][17]. Nas seções a seguir
são descritas algumas métricas objetivas comumente utilizadas para realizar a avaliação de
qualidade de vídeos digitais.

Métrica PSNR

A Relação de sinal/ruído de pico (PSNR) é uma das métricas mais utilizadas devido à
facilidade do cálculo e o baixo custo computacional [18]. Este método expressa a relação
máxima de um sinal e o ruído desse sinal (Mean Squared Error - MSE) e é constantemente
usado para medir a qualidade estrutural das imagens. Para isso, é necessário formular o
erro quadrático médio para a representação digital de imagens monocromáticas I e K de
tamanho mxn. O MSE é definido por

MSE =
1

mn

m�1X

i=0

n�1X

j=0

[I(i, j)� K(i, j)]2. (6.1)

Desta forma, o valor PSNR é representado por

PSNR= 10 · log10(
MAX 2

I

MSE
) = 20 · log10(

MAXIp
MSE

), (6.2)

em que MAX indica o valor de pixel máximo possível em uma imagem.
A Equação 6.2 resulta em um valor entre 0 e 1. Na literatura, um intervalo entre 0

e 50 é normalmente utilizado para limitar a representação da faixa de valores da PSNR,
sendo 0 o pior caso e 50 o melhor.

Métrica SSIM

O índice de semelhança estrutural (SSIM) é um modelo consolidado e constantemente
usado para comparação de qualidade de vídeos. Baseia-se no pressuposto de que o sistema
visual humano é altamente adaptado para extrair informações estruturais de imagens [19].
Portanto, cada pixel tem uma forte dependência dos outros e essa dependência aumenta com
a proximidade. Esta dependência apresenta uma informação importante sobre a estrutura
dos objetos na imagem e quantifica a mudança estrutural de uma imagem como uma boa
aproximação à qualidade percebida [20].

Para identificar as informações estruturais, a métrica SSIM usa uma abordagem
estatística baseada na luminância média e no contraste n de bloco da imagem. A média
(µ), o desvio padrão (�2) e a covariância (� f g) são calculados para cada bloco. A média
e o desvio padrão são estimativas aproximadas da luminância e contraste da imagem,
respectivamente. A covariância é a medida de quanto um sinal é diferente do outro. O
SSIM usa a medida da distorção estrutural em vez do próprio erro. Se x = {x i|i = 1,2, ..., N}
representa o sinal original e y = {yi|i = 1,2, ..., N} representa o sinal distorcido, em que i é
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o valor do índice de pixels, o índice de similaridade estrutural pode ser calculado de acordo
com [21][20]

SSI M(x , y) =
(2µxµy + c1)(2�x y + c2)
(µ2

x +µ2
y + c1)(�2

x +�2
y + c2)

. (6.3)

Na Equação 6.3, µx representa a média de x e µy representa a média de y . A variância
de x é representada por �2

x e a variância de y por �2
y . O c1 = (k1 L)2 e o c2 = (k2 L)2 são

as variáveis para estabilizar a divisão, L = 2n�1 é o intervalo dinâmico de bits e os valores
k1 = 0,01 e k2 = 0, 03 são definidos por padrão.

Métrica PW-SSIM

O índice de semelhança estrutural de ponderação perceptual (PW-SSIM) usa uma
abordagem baseada em ponderação para avaliar a qualidade da imagem, dando mais
importância às regiões visualmente mais importantes[22]. Para isso, a magnitude dos
vetores de gradiente do vídeo original é calculada usando máscaras de Sobel [23], então é
gerada uma moldura em que os valores do pixel são as magnitudes dos gradientes. Então,
esse quadro é dividido em blocos de 8⇥8 pixels e para cada bloco, a Informação Perceptual
Espacial (SI) é calculada [24]. O SI é expresso por

SI =

Ç
1

N � 1

1X

i=1

(µS � S)2
å 1

2

, (6.4)

em que N é o número de pixels por bloco e µS representa a magnitude média do gradiente
em um bloco. Finalmente, o PWSSIM é calculado usando

PWSSI M( f , h) =

PD
d=1 SSI Md( f , h) · SIdPD

d=1 SId

, (6.5)

em que D é o número de blocos, f é a representação de um vídeo 2D e h representa um
vídeo 2D degradado.

Métrica Bjontegaard

A métrica de Bjontegaard é considerada o estado da arte no que se refere à avaliação
de mecanismos de codificação de vídeo e é uma das métricas mais difundidas na literatura
atual [25][26]. Esta métrica permite obter os valores da taxa de bits global (Taxa BD)
em porcentagem para dois algoritmos de codificação diferentes, considerando o mesmo
PSNR ou a diferença geral de qualidade de vídeo (BD-PSNR) em decibéis (dB), entre dois
codificadores, considerando a mesma taxa de bit.

Em [26], a Taxa BD é exemplificada por meio da Figura 6.6, onde as curvas são extraídas
por interpolação linear. Para os cálculos da Taxa BD, o eixo da taxa é colocado em escala
logarítmica e as curvas de distorção de taxa são interpoladas. As porções sobrepostas das
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curvas de distorção de taxa são usadas para o cálculo dos valores de BD. Dependendo do
alcance de sobreposição das duas curvas, as medidas de BD resultantes são mais ou menos
significativas. Portanto, é necessária uma interpretação cuidadosa dos números resultantes.

Figura 6.6 – Interpolação da Taxa BD [26].

Padrão High Efficiency Video Coding (HEVC)

Atualmente, o padrão UIT-T H.265 [27], também conhecido como HEVC, é um dos
padrões estáveis no mercado voltado para atender as novas demandas de vídeos digitais. A
proposta do HEVC apresenta uma eficiência de compressão duas vezes maior do que o seu
antecessor, o H.264/Advanced Video Coding (AVC) e com um custo computacional de 50%
a 400% mais elevado [28, 29, 30].

Entra as principais propostas presente no HEVC, estão o aumento do suporte ao
paralelismo, melhorias das técnicas de predição intra e inter quadro, e um novo esquema de
particionamento de imagem mais flexível e robusto, denominado Quadtree. Este esquema
mapeia as informações de cada quadro de um vídeo em uma estrutura de árvore, que por
sua vez é sub-dividida recursivamente.

Estrutura QuadTree

Para realizar o processo de codificação, o HEVC utiliza uma estrutura denominada
Quadtree para mapear as informações da imagem de acordo com a etapa corrente. A
estrutura básica de processamento no HEVC é a Coding Tree Unit (CTU), composta
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pela associação de uma estrutura denominada Coding Tree Block (CTB) de luminância
e duas CTBs de crominância. As CTUs podem ser particionadas em estruturas menores
denominadas Coding Units (CU), de acordo com as informações carregadas nas CTUs.

As CUs são necessárias uma vez que pode haver mais detalhamento em escala de
particionamento menor do que uma CTU pode comportar. Cada CU pode ser particionadas
em Prediction Units (PUs), que indicam a forma de predição utilizada na respectiva CU. As
PUs fornecem informações para as Transform Units (TU), que serão utilizadas na codificação
do próximo quadro.

A Figura 6.7a ilustra a forma de particionamento de uma CTU, que pode ser dividida
recursivamente em quatro ou mais estruturas de subárvores (Figura 6.7d) ou em CUs,
que são compostas por informações de luminância e de crominância correspondentes aos
elementos sintáticos, conforme a variação de conteúdo da imagem [31]. A CU ainda pode
ser divida em PUs. As PUs podem ter tamanhos mínimo de até 4 ⇥ 4 pixeis e podem
ser divididos de forma simétrica (Figura 6.7b) ou anti-simétrica (Figura 6.7c), em que
N 2 {4,8, 16,32}.

Figura 6.7 – Estrutura Coding Tree Unit dividida em Coding Units e Coding Units dividida em Prediction
Units.

Cada CTU pode ser dividida em múltiplas CUs, com blocos com dimensões de 8 ⇥ 8,
16⇥ 16, 32⇥ 32 ou 64⇥ 64. Cada CU pode ainda ser dividida em PUs menores, inclusive
nos modos SKIP e MERGE, que resultam em um bloco de dimensões 2N ⇥2N (Figura 6.7e).
Nesse processo, o codificador verifica 4i partições, i 2 [0,3]. Com isso, uma CTU pode ter
(24 + 1)4 + 1 = 83522 diferentes combinações de tamanhos de unidades de codificação.
Esta estrutura apresenta um aumento considerável na flexibilidade em que a imagem é
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particionada, porém demanda um alto custo computacional em relação à estrutura utilizada
pelo H264/AVC [21, 32].

HEVC: Predição Intra

A predição intra é utilizada para explorar a redundância espacial em uma imagem,
para isso é utilizado as informação dos blocos vizinhos para identificar o modo de predição
adequado. No HEVC são aplicados 33 modos de predição angular, como ilustrado na Figura
6.8, além do modo DC e o modo planar que são direcionados para áreas planas ou áreas
com pouca estrutura da imagem [32, 33].

Figura 6.8 – Modo de Predição Intra [33]

A predição intra é aplicada em blocos de diferentes tamanhos de acordo com o tamanho
da respectiva TU. Esses tamanhos podem variar em 4⇥4, 8⇥8, 16⇥16, 32⇥32 e 64⇥64.

HEVC: Predição Inter

A predição inter atua na redundância temporal que existe entre os quadros sucessivos.
Para isso é realizada uma estimação de movimento utilizando sequências de quadros. O
HEVC usa vetores de movimento de um quadro de referência (uni-predição) ou dois quadros
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de referência (bi-predição). Esses vetores proveem blocos de pixeis que são reaproveitados
no processo de compressão do quadro atual, como ilustra a Figura 6.9.

Figura 6.9 – Modo de Predição Inter [26]

O tamanho do bloco previsto, chamado de PU, é determinado pelo tamanho da CU e
seu modo de particionamento. Cada bloco pode ter tamanho de até 64x64 pixeis, e pode
ser dividido recursivamente utilizando uma QuadTree, como ilustra a Figura 6.10. Com esta
abordagem é possível ter maior flexibilidade de particionamento a um custo do aumento
respectivo da complexidade [34].

Figura 6.10 – Modo de Predição Inter [34].

A Figura 6.10 ilustra uma sequência de imagens a), b) e c) de um pendulo,
utilizando particionamento QuadTree, é possível observar o aumento da intensidade dos
particionamentos nos blocos na região de movimentos. A Figura 6.10 c) também ilustra
o uso de mesclagem de folha redundantes posterior ao particionamento baseado em
QuadTree. Essa etapa permite mesclar um bloco de folha com um dos blocos de folha
vizinhos, principalmente se o bloco vizinho for de um galho pai diferente [35].

HEVC: Processamento Paralelo

Diferente do padrão H.264/AVC, em que o paralelismo foi pouco explorado, o HEVC
buscou constantemente explorar a capacidade multi-core da maioria dos dispositivos do
mercado atual. Para aumentar a eficiência por meio de paralelismo, o HEVC utiliza uma
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estratégia de divisão dos quadros (imagens do vídeo), em que cada parte resultante pode
ser manipulada paralelamente sem interferir na qualidade do particionamento ou na forma
com as predições atuam sobre a imagem [36].

No HEVC, há duas principais técnicas de paralelismo: usando Tiles e o modo Wavefront.
Na técnica de Tiles, em que a imagem é dividida como uma grade de blocos retangulares,
não é realizada a codificação no modo intra-predição nas bordas dos retângulos. No modo
Wavefront cada linha da CTU pode ser codificada e decodificada por uma thread, para
isso as linhas da imagem são sinalizadas e sincronizadas na codificação e decodificação,
possibilitando que cada CTU seja adequadamente manipulada por sua respectiva thread.

Implementação de Referência

Para promover a pesquisa de otimização do HEVC, o comitê JCT-VC fornece o código
fonte de codificador de referência (HM), que possui uma implementação completa de
especificações HEVC, o que permite realizar estudos sobre eficiência e desempenho do
codificador e desenvolver novos recursos e otimizações [37]. No entanto, a avaliação de
desempenho dos codificadores desenvolvidos com base no código-fonte de referência HM
é um processo demorado, uma vez que cada teste implica na execução de várias instâncias
do codificador avaliado e do codificador de referência, podendo durar várias horas e até
dias. Após a execução, é necessário comparar os vídeos usando métricas objetivas (como as
discutidas na Seção 6, ou subjetivas. Com as comparações é possível avaliar a eficiência e o
desempenho dos novos codificadores propostos [38].

Analisar código do HM pode ajudar no entendimento prático do funcionamento do
HEVC. A implementação segue os conceitos do paradigma da orientação objetos, além
de apresentar uma boa documentação, o que pode ajudar no entendimento. O código e
documentação podem ser acessados em: https://hevc.hhi.fraunhofer.de.

Versatile Video Coding (VVC)

A Joint Video Exploration Team (JVET), uma equipe colaborativa formada pelo MPEG
e pelo VCEG do Grupo de Estudos 16 do ITU-T, iniciou em 2015 uma implementação do
HM denominada Joint Exploration Model (JEM). O aumento da eficiência de compressão
constatado no JEM em relação ao HEVC fundamentaram o que vem a ser considerado o
mais novo padrão de codificação de vídeo, denominado Versatile Video Coding (VVC) [39].
O VVC foi oficialmente apresentado em San Diego - California, em abril de 2018, durante
a 122� reunião do MPEG. A reunião contou com a presença de 32 organizações envolvidas
diretamente ou indiretamente no desenvolvimento de mecanismos de codificação.

Foi destacado um ganho de eficiência de compressão de 40% em relação ao HEVC,
além do suporte para tecnologias de mídias imersivas 360� omnidirecional e também para
vídeos HDR. Os resultados apresentados foram suficientes para a criação do modelo de
teste para experimentos e simulação e um conjunto de benchmarks. O novo padrão deve
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permite a entrega de serviços UHD a taxas de bits que hoje são usadas para transportar
vídeos HDTV. Como alternativa, o uso do VVC permitiria que o dobro do conteúdo de vídeo
seja armazenado ou enviado por meio de um serviço de streaming [40].

Entre as principais propostas apresentadas na implementação de referência JEM
estão [39]:

‡ Estrutura de bloco;

– A nova estrutura de particionamento da imagem, denominada Quadtree plus
binary tree (QTBT).

‡ Modificações na predição Intra;

– Aumento de direções da predição intra, de 33 no HEVC para 65 no JEM;

– Aprimoramento da técnica de predição intra por meio Cross-component Linear
Model (CCLM);

– Uso do algoritmo Position Dependent intra Prediction Combination (PDPC).

‡ Modificações na predição Inter;

– Sub-PU diretamente relacionada ao nível do vetor de predição;

– Uso de Locally Adaptive Motion Vector Resolution (LAMVR);

– Precisão de 1/16 para decisão do armazenamento de vetor de movimento;

– Uso de Local Illumination Compensation (LIC);

– Uso de Overlapped Block Motion Compensation (OBMC);

– Derivação de vetor de movimento compatível com o padrão;

– Uso de Decoder-side Motion Vector Refinement (DMVR).

‡ Transformação;

– Transform-Blocks maiores e com alta frequência de zeros;

– Transformações secundárias não separáveis dependentes de modo.

‡ Filtro dentro do loop;

– Uso de Adaptive Loop Filter (ALF).

‡ Modificações do design do Context Adaptive Binary Arithmetic Coding (CABAC).

– Seleção de modelo de contexto para níveis de coeficiente de transformação;

– Uso de Multi-hypothesis utilizando estimação probabilística;

– Inicialização para modelos de contexto.
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É importante acrescentar que, apesar do JEM ser considerada a base para formulação do
VVC, a documentação do padrão ainda está sendo definida pela JVET. Muitas das propostas
implementadas no JEM ainda estão em fase de análise ou de otimização. Até o momento a
única estrutura presente em ambas as documentações é a nova forma de particionamento
de imagem Quad Tree plus Binary Tree.

Estrutura Quad Tree plus Binary Tree

Entre as principais inovações do padrão VVC está a nova forma de particionamento de
imagem denominada Quad Tree plus Binary Tree (QTBT). Enquanto na definição do HEVC
são propostos vários tipos de particionamentos (Coding Unit, Prediction Units e Transform
Units) na estrutura QuadTree, na implementação do JEM é utilizada uma proposta na qual
as formas de particionamento são combinadas em uma única estrutura QTBT, ilustrada na
Figura 6.11.

Figura 6.11 – Estrutura de Árvore QTBT [41].

A estrutura QTBT presente no JEM é composta pela junção da estrutura QuadTree
(Figura 6.11, lado direito, linhas contínuas) e BinaryTree (Figura 6.11, lado direito, linhas
tracejadas). Primeiro, é realizado o particionamento recursivo da estrutura Quadtree para
obter blocos menores, semelhante à proposta do HEVC. A partir dos nós folhas da Quadtree,
é realizado o particionamento em árvores binárias (BinaryTree). A BinaryTree realiza
a divisão recursiva dos blocos em dois modos, horizontal e vertical, de acordo com as
informações de luminância e crominância. Essa divisão resulta em estruturas de formatos
retangulares, que podem ser divididos novamente em sub-árvores. Para determinar o modo
como o particionamento é realizado, um sinalizador que determina se o nó será particionado
no modo horizontal (com valor 0) ou vertical (com valor 1) é utilizado [39].

A profundidade das árvores QuadTree e BinaryTree são controladas por três parâmetros:
MinQTSize, que representa o tamanho de nó da folha QuadTree mínima permitida e indica
quando a partição QuadTree deve ser terminada. MaxBTSize, que determina o tamanho
máximo permitido do nó folha da BinaryTree e MaxBTDepth, que limita a profundidade
máxima da BinaryTree [39].

A estrutura QTBT na implementação JEM apresenta uma profundidade de
particionamento de 3 níveis. Essa profundidade limita o tamanho mínimo e máximo da
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Coding Unit, logo um possível particionamento distinto pode ser desperdiçado. Porém,
a estrutura simplificada do JEM em relação ao HEVC possibilita uma representação mais
eficiente da estrutura de árvore [41].

Na Tabela 6.1 são apresentadas as principais diferenças entre a estrutura de
particionamento do HEVC (HM) e do JEM.

Algoritmo QuadTree QTBT

Modos de

Particionamentos

Coding Unit

Prediction Unit

Transform Unit

Coding Unit

Tamanho da

Coding Tree Unit
64x64 128x128

Tamanho da

Transform Unit

para luminância

4x4, 8x8,

16x.16, 32x32

4x4, 4x8, 4x16, 4x32

8x4, 8x8, 8x16, 8x32

16x4, 16x8, 16x16, 16x32

32x4, 32x8, 32x16, 32x32

64x64

Tamanho da

Transform Unit

para crominância

4x4, 8x8, 16x16

2x2, 2x4, 2x8, 2x16

4x2, 4x4, 4x8, 4x16, 4x32

8x2, 8x4, 8x8, 8x16, 8x32

16x2, 16x4, 16x8, 16x16, 16x32

32x4, 32x8, 32x16, 32x32

Tabela 6.1 – Comparação entre as estruturas do HEVC e do JEM.

Comparação de Eficiência

Na Figura 6.12 é apresentado o gráfico de eficiência de compressão dos codificadores
JPEG, H.261, H.262, H.264 ,H.265 (HEVC) e do MPEG-VVC, destacando a eficiência da
implementação do VVC. O gráfico foi utilizado para apresentação da proposta na 122º
reunião MPEG meeting. Foi utilizado o vídeo Foreman com 10 Hz, QCIF e 100 quadros.
Para testes do VVC, foi utilizada a implementação JEM 7 [39].

Considerações Finais

Neste trabalho é apresentado o cenário atual das principais tecnologias de compressão
de vídeo. Para isso, foram destacados alguns desafios presentes no mercado atual como
tecnologias de vídeos UHD, vídeo 360 etc. Também foram apresentadas as técnicas de
compressão de vídeo utilizadas pelo HEVC e as respectivas melhorias propostas no novo
padrão VVC. Foi constatado que as novas estruturas presentes no VVC proporcionam
um alto ganho em eficiência de compressão além de prover um amplo suporte para as
tecnologias de vídeos digitais. Inerente ao aumento de eficiência, também foi observado um
constante aumento do custo computacional, porém os avanços tecnológicos e o aumento
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Figura 6.12 – Comparação de eficiência [40]

da disponibilidade de recursos computacionais possibilitam um cenário favorável para
implantação do novo padrão VVC.
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7
Protocolos de Comunicação para
Dispositivos de Saúde na Internet
das Coisas

Danilo F. S. Santos (UFCG)

Introdução

Com os últimos avanços tecnológicos em comunicação sem fio e sistemas embarcados, o
número de dispositivos conectados em rede é cada vez maior, além disso, estes dispositivos
são cada vez menores, autônomos e inteligentes. Portanto, esses dispositivos embarcados,
sejam eles sensores ou atuadores, tornam-se capazes de se conectar entre si e com a Internet,
viabilizando a chamada Internet das Coisas (do ingês Internet of Things – IoT) [1]. A IoT
vislumbra uma rede constituída por dispositivos e não apenas por pessoas. Uma tendência
natural desses dispositivos na IoT é a sua interação com o mundo físico. Por exemplo, esses
dispositivos podem ser sensores que coletam informações do mundo físico, como um sensor
de temperatura, mas também podem ser atuadores que alteram o ambiente, como uma
válvula que controla a circulação de ar em uma casa. Esse cenário onde sensores, atuadores,
e unidades computacionais interagem com o mundo físico são viáveis através de sistemas
físico-cibernéticos [2] [3]. Deste modo, com a concretização da IoT, uma tendência é a
integração dos sistemas físico-cibernéticos com a Internet.

Dado o cenário apresentado, um dos desafios da IoT com os sistemas físico-cibernéticos
está em como fazer dispositivos heterogêneos comunicarem-se de maneira eficaz. Esses
dispositivos, de maneira geral, apresentam restrições no que diz respeito ao consumo de
bateria, processamento e armazenamento. Com isso, o uso de tecnologias de comunicação
eficientes e de baixo consumo é essencial. Seguindo essa linha de avaliação, recentemente
têm sido desenvolvidas e aprimoradas tecnologias de comunicação e sensoriamento de baixo
custo, manutenção e consumo de energia, como o Bluetooth 1, Near-Field Communication

1http://www.bluetooth.org
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(NFC) 2, ZigBee 3 e o recente Bluetooth Low Energy (BLE), apenas para mencionar algumas.
Concomitantemente, o crescente número de dispositivos conectados, como smartphones

e smartwatches, viabiliza o desenvolvimento de novos serviços e aplicações, permitindo que
a IoT se integre com tecnologias de uso pessoal. Nessa linha de pesquisa e desenvolvimento,
novos protocolos estão sendo desenvolvidos e avaliados em diversas camadas. Protocolos
como o Constrained Application Protocol (CoAP) [4] e o Message Queue Telemetry Transport
(MQTT) [5] apresentam soluções na camada de aplicação que podem ser utilizadas por
dispositivos embarcados com poucos recursos computacionais e de armazenamento energia,
como sensores. Em comum, esses protocolos são executados sobre o Protocolo de Internet
(do inglês, Internet Protocol - IP), viabilizando seu transporte na Internet e com dispositivos
pessoais.

Em paralelo ao cenário da IoT, recentemente, com o aumento de custos com a saúde
pessoal e a demanda crescente por novos serviços para o tratamento de doenças crônicas,
novos desafios e oportunidades também são criados para os serviços de saúde [6].
Neste cenário, o uso da tecnologia para o monitoramento de pacientes vem crescendo
ano após ano. Esse interesse por tecnologias de monitoramento de saúde impulsiona
o desenvolvimento de novos Dispositivos Pessoais de Saúde (DPS) com interfaces de
comunicação embutidas. Exemplos de DPS incluem medidores de pressão arterial ou
glicosímetros conectados.

Com esses DPS, dados pessoais de saúde são coletados e enviados para a Internet
através de suas interfaces de comunicação. Deste modo, profissionais da área de saúde
podem monitorar a evolução do estado de saúde dos pacientes remotamente, e tomar ações
com antecedência, evitando complicações futuras. Este processo, em conjunto com suas
tecnologias envolvidas, é conhecido como Saúde Conectada [7]. Em termos gerais, um
sistema de Saúde Conectada viabiliza um cenário onde DPS se conectam com a Internet
para exportar seus dados, portanto, construindo a Internet das Coisas para a área de saúde.
Podem-se vislumbrar casos de uso onde um DPS faz a coleta dos dados de saúde do paciente,
e estes dados são compartilhados automaticamente com o seu médico transparentemente.

Um sistema de Saúde Conectada é composto por múltiplos componentes, desde o DPS
até o serviço de Monitoramento Remoto de Pacientes (MRP) na Internet. Em termos
gerais, o primeiro passo nesse sistema é a coleta de Informações Pessoais de Saúde (IPS)
através de um DPS, e o seu compartilhamento pela Internet através de uma interface de
comunicação. Por exemplo, a realização de uma coleta de dados de pressão arterial através
de um tensiômetro com tecnologia Bluetooth. A partir dessa coleta e compartilhamento de
dados, um dispositivo agregador, ou um Gateway, recebe essas IPS e as encaminha para o
serviço de MRP na Internet [8].

Como introduzido anteriormente, esses Gateways podem ser dispositivos pessoais
portáteis, como smartphones ou computadores pessoais. Portanto, desde o DPS até o serviço
em nuvem, a informação é transportada por diversos meios de comunicação até o seu

2http://www.nfc-forum.org
3http://www.zigbee.org
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destino, desde uma rede pessoal ou corporal (do inglês Body Area Network - BAN) até uma
rede de larga escala (do inglês Wide Area Network - WAN) como a Internet.

Alguns desafios devem ser considerados na implantação de sistemas de Saúde
Conectada para o MRP. A depender do público alvo, diferentes tipos de dispositivos poderão
ser utilizados. Por exemplo, se o caso de uso for a realização de um MRP contínuo em
diferentes localizações, o uso de Gateways portáteis e pervasivos, como smartphones, torna-
se obrigatório. Em conjunto com esses Gateways, sensores corporais podem ser utilizados
como DPS, como por exemplo, uma pulseira que faz aferições de frequência cardíaca
continuamente. Do ponto de vista tecnológico, além de utilizar diferentes tecnologias de
transmissão, como BLE, esses dispositivos e Gateways precisam definir protocolos para a
troca de dados de saúde. Em relação a esse ponto, boa parte das soluções e fabricantes
definem seus próprios protocolos, criando soluções verticais onde seus DPS conversam
apenas com seus Gateways e serviços de saúde [9].

Em relação a esses desafios, associações e grupos de trabalhos definiram padrões
de interoperabilidade para diversos níveis da cadeia de comunicação de um sistema de
Saúde Conectada. No nível de DPS, na família de padrões ISO/IEEE 11073 define-se
como esses dispositivos devem trocar dados com outras entidades (o padrão ISO/IEEE
11073:20601 [10]), e como as informações de saúde devem ser representadas (o padrão
ISO/IEEE 11073:10101 [11]). Em relação ao compartilhamento de dados de saúde com
serviços na Internet, o Continua Health Alliance4 e o IHE5, apresentam recomendações
para o compartilhamento de dados de saúde entre DPS, agregadores de dados e serviços
de armazenamento de dados de saúde [7]. Essas recomendações têm como objetivo
viabilizar um cenário onde DPS compartilham dados com a Internet através de Gateways e
agregadores padronizados.

Considerando o cenário descrito, esse capítulo apresenta detalhes sobre as principais
características de sistemas de Saúde Conectada para a Internet das Coisas, tendo como
foco a apresentação dos principais protocolos de comunicação a serem utilizados em tais
sistemas. Nesse sentido, na primeira sessão, o artigo apresenta inicialmente as principais
características de um sistema de Saúde Conectada para a IoT em uma abordagem baseada
em interfaces, onde cada nível de comunicação tem uma descrição de interface diferente.
Em seguida, na segunda sessão, são apresentados os principais protocolos de comunicação
para as interfaces de primeiro nível, ou seja, as interfaces de comunicação para os
dispositivos pessoais de saúde. Após a descrição dos protocolos para DPS, são descritos os
principais protocolos para as interfaces de serviços, ou seja, as interfaces entre os sistemas
de informação na nuvem, como o HL7 na e o FHIR, e novos arcabouços de IoT. Por fim,
é realizada uma descrição de como tais protocolos podem ser integrados a depender das
características dos dispositivos para saúde na IoT disponíveis no sistema, de modo a manter
a interoperabilidade do sistema com outros serviços de saúde.

4http://www.continuaalliance.org
5http://www.ihe.org
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Saúde Conectada na Internet das Coisas

Considerando o domínio de Saúde Conectada, torna-se importante discutir como a
indústria e a comunidade científica estão utilizando padrões e tecnologias de comunicação
em prol da interoperabilidade. Vários grupos de trabalhos, incluindo o grupo ISO/IEEE
11073, apresentaram padrões e recomendações para diversos níveis da cadeia de
comunicação relativa a dados de saúde. Em especial, a associação Continua Health Alliance
6 desenvolveu recomendações para intercomunicação de sistemas e dispositivos de saúde na
Internet [7]. Essas recomendações, chamadas de Continua Design Guidelines (CDG) foram
adotadas como recomendação ITU-T H.810 [12]. O CDG apresenta uma arquitetura de
referência onde interfaces são definidas para os diferentes níveis de comunicação, como
ilustrado na Figura 7.1, e descritas a seguir:

‡ TAN-IF é a interface onde os DPS estão a um raio muito próximo de um agregador de
Saúde (Application Host Device - AHD) em uma rede TAN (Touch Area Network), onde
dados são trocados através de toque entre os dispositivos;

‡ PAN-IF é a interface onde os DPS estão a um raio próximo ao AHD do usuário,
portanto, em uma rede pessoal PAN (Personal Area Network), como uma uma rede
Bluetooth;

‡ LAN-IF é a interface entre o DPS e o AHD, onde ambos se comunicam a partir de uma
rede local LAN (Local Area Network);

‡ WAN-IF é a interface entre o AHD e serviços na Internet através de uma rede WAN
(Wide Area Network), também conhecida como Interface de Serviços;

‡ HRN-IF é a interface entre um serviço de saúde WAN e serviços de uma Health Record
Network (HRN), ou seja, serviços de armazenamento de dados de saúde.

Em termos de tecnologias de transmissão, o CDG define o Near-Field Communication
(NFC)7 como tecnologia TAN, o Bluetooth e o Bluetooth Low-Energy [13] como tecnologias
PAN e o ZigBee8 como LAN. Nesses níveis, o protocolo ISO/IEEE 11073 é utilizado como
base para a comunicação entre os DPS e os agregadores.

Nas interfaces restantes, são utilizados perfis disponibilizados pelo Integrating the
Healthcare Enterprise (IHE)9 [14]. Esse perfis, de maneira geral, fazem uso dos padrões
disponibilizados pelo Health Level 7 (HL7) 10, os quais compreendem os padrões de maior
adoção para a troca, gerenciamento, e integração de informações relativas a saúde em
diferentes níveis, desde o nível clínico ao administrativo. Apesar de bastante amplo, o

6http://www.continuaalliance.org
7http://www.nfc-forum.com
8http://www.zigbee.org
9http://www.ihe.net

10http://www.hl7.org
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Figura 7.1 – Arquitetura de Referência do Continua Health Alliance.

HL7 não define mensagens apropriadas ao uso por DPS, portanto, por isso da adoção do
ISO/IEEE 11073 nos primeiros níveis de rede pelo CDG.

Considerando o contexto desse trabalho, o CDG apresenta uma arquitetura de referência
para sistemas de Saúde Conectada e MRP. Entretanto, o CDG ainda considera o uso de
agregadores de dados de saúde, os quais podem ser smartphones ou tablets por exemplo,
para a coleta de dados dos DPS, adaptação do formato da informação e encaminhamento
para a Internet. Portanto, o CDG não apresenta recomendações que permitam que os DPS
compartilhem dados diretamente com serviços na Internet. Nesse sentido, na próxima seção
apresenta-se uma classificação de DPS em relação ao seu modo de compartilhamento de
dados com a Internet.

Dispositivos Pessoais de Saúde

Considerando um sistema de Saúde Conectada, o primeiro passo para seu
funcionamento é a coleta e compartilhamento automatizado dessas informações utilizando
interfaces de comunicação como Bluetooth, ZigBee ou USB. Após a coleta, a informação
deve ser enviada para a nuvem, e neste ponto podem-se classificar o DPS por seu modo de
envio de informação:

‡ DPS preparado para a Internet. São dispositivos que geram a informação de saúde
preparada para Internet, ou seja, já encapsulam a informação em um formato IP, de
modo que não é necessária qualquer alteração para o tráfego de dados na Internet;

‡ DPS dependente de Gateway ou Agregador de Dados de Saúde. São dispositivos que
geram informações de saúde e as compartilham utilizando um Gateway coletor, ou
um agregador, o qual encapsula e transforma a informação para que esta seja enviada
para a Internet.
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A maioria dos DPS atuais disponíveis no mercado depende de Gateways de Dados de
Saúde para enviar a informação para a Internet, como ilustrado na Figura 7.2. É importante
perceber que os dados de saúde podem ser alterados durante o encapsulamento de dados
no Gateway. Essa operação pode gerar perda ou alteração semântica dos dados, o que do
ponto de vista de dados de saúde não é tolerado.

Figura 7.2 – Comunicação entre um DPS e a Internet através de um agregador de dados de saúde.

Considerando DPS preparados para a Internet, o transporte dos dados é mais simples,
como ilustrado na Figura 7.3. A informação é gerada e compartilhada em um formato pronto
para tráfego na Internet, portanto, os dados apenas vão trafegar por Gateways de Internet,
os quais não alteram a informação, reduzindo a probabilidade de erros na manipulação dos
dados.

Figura 7.3 – Comunicação entre um DPS e a Internet através de um Gateway de Internet.

Com essa definição de tipos, pode-se avaliar a estrutura interna de um DPS através de
sua modularização em três módulos:

‡ o Módulo de Sensoriamento, o qual é responsável pela coleta das informações do meio
físico através de sensores, e do envio para o módulo de controle;

‡ o Módulo de Controle, o qual é responsável pela manipulação e processamento dos
dados recebidos dos sensores;

‡ o Módulo de Comunicação, o qual é responsável pelo envio e compartilhamento das
informações de saúde coletadas pelo DPS.
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No decorrer desse artigo, protocolos e soluções para os Módulos de Controle e
Comunicação serão apresentados considerando os dois tipos de DPS, com ou sem
agregadores.

Protocolos de Comunicação para Dispositivos

Considerando os protocolos no primeiro nível de comunicação, ou seja, as interfaces
TAN-IF e PAN-IF, alguns protocolos de comunicação sem fio e na camada de transporte
se destacam na área de saúde. Nas próximas seções são descritos dois desses principais
protocolos: a família de especificações ISO/IEEE 11073 e os perfis de comunicação para
Bluetooth Low- Energy (BLE).

O Padrão ISO/IEEE 11073 para Dados de Saúde

Essa seção apresenta uma revisão simples sobre o padrão ISO/IEEE 11073. Dois tipos
de dispositivos são definidos pelo ISO/IEEE 11073: agentes e agregadores. Agentes são
produtores de dados, tipicamente dispositivos sensores como um DPS. Agregadores, por sua
vez, são os coletores de dados. A conexão entre os dispositivos pode ocorrer em qualquer
direção, entretanto, normalmente, o agente tem a iniciativa de conexão, pois o mesmo
tem ciência de quando os dados dos sensores estão disponíveis, por exemplo, quando um
paciente faz uma medição de glicose utilizando um DPS. O ISO/IEEE 11073 tem como base
o requisito de que agentes são dispositivos sensores com poucos recursos computacionais e
com limitações de bateria, enquanto um agregador é tipicamente um dispositivo com mais
recursos computacionais e está conectado a uma fonte de energia maior. Portanto, a maior
complexidade computacional do ISO/IEEE 11073 está no agregador.

O documento base do protocolo é o ISO/IEEE 11073:20601 [10]. Além deste,
entretanto, existem documentos que definem especializações para dispositivos. Por
exemplo, o documento IEEE 11073:10404 define a especialização para um dispositivo
oxímetro de pulso. Estas especializações definem como informações específicas destes
dispositivos são transportadas pelo ISO/IEEE 11073. Também é definida que tipo de
informação o dispositivo suporta, por exemplo, quais dados um glicosímetro deve salvar
internamente.

Em especial, relativo ao objetivo deste trabalho, o ISO/IEEE 11073 é um protocolo
independente de meio de transporte. Portanto, dados ISO/IEEE 11073 podem ser
transportados por praticamente qualquer tecnologia de transmissão baseada em pacotes,
como TCP/IP, Bluetooth ou USB. Vários DPS disponíveis no mercado fazem uso do Bluetooth
HDP (Bluetooth Health Device Profile) como tecnologia de transporte. Outros dispositivos,
por exemplo, fazem uso do perfil USB PHDC (Personal Health Device Class). Em ambos
os casos esses perfis oferecem meios para o transporte de dados de saúde definidos pelo
ISO/IEEE 11073.
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A especificação do protocolo ISO/IEEE 11073 é definida utilizando a linguagem ASN.1
e os dados são trafegados entre os dispositivos através de APDUs (Application Protocol Data
Units) [11]. Em uma camada superior é definido um DIM (Domain Information Model) [15],
o qual define uma estrutura de dados para um agente específico. Um dispositivo agente
instancia um conjunto de classes ISO/IEEE 11073, as quais têm atributos que definem
medições, unidades, etc. Todo agente tem um objeto MDS (Medical Device System). Um
objeto MDS contém atributos com informações do fabricante, especializações do agente, ID
do sistema, entre outros. Atributos MDS podem ser obtidos e alterados através de operações
de Get/Set. Um agregador, normalmente, coleta informações sobre o MDS do agente via
relatórios de eventos e configurações.

Como a maioria dos protocolos, o fluxo de controle do ISO/IEEE 11073 é governado
por uma máquina de estados. O diagrama da Figura 7.4 apresenta uma representação
simplificada dessa máquina de estados. Dois estados principais são definidos, Disconnected
e Connected. Quando no estado Connected, agente e agregador devem iniciar um
procedimento de Association, passando pelos os estados de Associating, Associated,
Disassociating e Unassociated. Durante o estado de Associated, o agente e o agregador iniciam
a troca de informações de configuração, para então entrar em operação (Operating), onde
eles realmente trocam eventos com medições.

Figura 7.4 – Máquina de Estados do ISO/IEEE 11073.

Após o procedimento de Association, mas antes de entrar em operação, o agente envia
sua configuração ao agregador através de um APDU de evento. A configuração descreve
detalhes do agente, como quantos objetos MDS existem e quais são seus atributos. Com
essa informação, o agregador é capaz de interpretar eventos futuros do agente e, portanto,
interpretar medições transmitidas pelo mesmo. Com isso, o agregador não precisa ter
conhecimento prévio sobre o agente, e pode aprender detalhes do mesmo na fase de
configuração.
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Bluetooth, o Perfil GATT e o Protocolo ATT

Seguindo essa linha de avaliação, recentemente têm sido desenvolvidas e aprimoradas
tecnologias de comunicação e sensoriamento de baixo custo, manutenção e consumo de
energia, como o Bluetooth 11, Near-Field Communication (NFC) 12, ZigBee 13 e o recente
Bluetooth Low Energy (BLE), apenas para mencionar.

Considerando especificamente o domínio de saúde, o BLE apresenta-se como uma das
principais tecnologias balizadoras da saúde conectada. Isso se faz devido a sua grande
adoção por dispositivos para usuários finais, como smartphones, e sua arquitetura de
comunicação baseada em um protocolo de atributos.

Semelhantemente ao Bluetooth convencional (BR/EDR), o BLE opera na faixa de
frequência ISM de 2.4GHz [13]. O BLE também faz uso de frequency hopping, e oferece
dois esquemas para múltiplo acesso à camada física, o Frequency Division Multiple Access
(FDMA) e Time Division Multiple Access (TDMA). Quarenta (40) canais são utilizados no
esquema FDMA, dos quais, três (3) são utilizados para advertising e 37 para troca de dados.
O esquema TDMA faz com que cada dispositivo tenha um tempo pré-determinado para a
transmissão de pacotes. O canal físico, então, é dividido em unidades de tempo conhecido
como eventos de conexão (connection events). Dados são transmitidos entre os dispositivos
BLE dentro desses eventos. Após a conexão ser estabelecida, o iniciador se torna o mestre
(master) de uma rede piconet, e o outro dispositivo se torna seu escravo (slave), como
ilustrado na Figura 7.5.

Figura 7.5 – Formação de uma rede Piconet BLE.

Sobre o canal físico existem os conceitos de enlace, canais e protocolos de controle. A
hierarquia é composta pelo canal físico, enlace físico, transporte lógico, enlace lógico e canal

11http://www.bluetooth.org
12http://www.nfc-forum.org
13http://www.zigbee.org
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L2CAP (Logical Link Control and Adaptation Protocol). É interessante observar que tanto a
camada física quanto a camada de enlace fazem parte do lado controlador de um dispositivo
Bluetooth. O lado controlador, fazendo uma definição simples, pode ser considerado a parte
de hardware do dispositivo Bluetooth propriamente dito. Por exemplo, um adaptador USB
ou PCI Bluetooth é o controlador, enquanto o computador pessoal é o hospedeiro. Nessa
divisão, a pilha de protocolos Bluetooth acaba sendo definida por uma interface HCI (Host
Controller Interface), onde parte do protocolo é controlado pelo hospedeiro, e a outra parte
pelo controlador, como ilustrado no diagrama da Figura 7.6.

Figura 7.6 – Pilha de protocolos para o BLE.

Especificamente para o BLE, o mesmo tem como principal protocolo de nível superior o
do Generic Attribute Profile (GATT), o qual faz um uso de um protocolo de atributos (ATT)
para realizar a troca de informações entre dispositivos BLE. O ATT define dois papéis, cliente
e servidor, e realiza a comunicação entre esses dispositivos através de um canal na camada
de enlace. O servidor disponibiliza um conjunto de atributos que podem ser acessados por
um cliente. Operações de escrita, leitura e notificação são oferecidas pelo ATT. Com o perfil
GATT, um dispositivo é capaz de descobrir serviços e realizar a troca de características.
Características são organizadas em valor e propriedades. Serviços e características GATT
são armazenados em atributos do protocolo ATT. Portanto, o GATT realiza a definição de
como identificar um serviço ou característica através do ATT [13].

Com isso, o GATT define uma estrutura de entidades que permite a interação entre os
atributos de um dispositivo. No nível mais alto da hierarquia dessa estrutura é definido o
perfil GATT, o qual é composto por um ou mais serviços necessários para o uso do perfil. Um
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serviço, por sua vez, é compost por características ou outros serviços. Uma característica
consiste de um tipo (representado por um identificador único UUID), um valor, um conjunto
de propriedade que indicam que tipo de operações a citada característica suporta, e um
conjunto de permissões relacionadas a segurança. Além disso, uma característica pode
incluir um ou mais descritores (metadados) relativos as configurações da mesma.

O GATT agrupa esses serviços para encapsular o comportamento de parte de um
dispositivo, descrevendo um caso de uso com papéis para cada serviço. Portanto, perfis
GATT são utilizados para a definição de vários serviços e perfis para dispositivos simples. Por
exemplo, existem definições BLE GATT para monitores cardíacos, termômetros, balanças,
entre outros 14.

Em relação a serviços de saúde, diversos perfis suprem as necessidades para os
dispositivos pessoais de saúde, dentre eles destacam-se os seguintes perfis e serviços
disponibilizados pelo Bluetooth SIG15:

‡ Pressão arterial - Blood Pressure Profile and Service;

‡ Termômetro - Health Thermometer Profile and Service;

‡ Glicose - Glucose Profile and Service;

‡ Batimento Cardíaco - Heart Rate Profile and Service;

‡ Oxímetro - Pulse Oximeter Profile and Service;

‡ Balança - Weight Scale Profile and Service.

Além da descrição dos perfis e serviços GATT são definidos os valores identificadores únicos
(UUID) das características do ATT de cada um desses perfis e serviços. Esses valores são
reservados e gerenciados pelo Bluetooth SIG. Por exemplo, o serviço de Weight Scale tem um
valor definido de 0x181D, e o serviço de Thermometer tem o valor definido de 0x1809. Esses
valores são utilizados para identificar o que cada característica lida através do protocolo ATT
se refere, ou seja, serve para identificar o que aquele dispositivo representa e ao que cada
atributo se refere.

Por exemplo, considerando um dispositivo medidor de pressão arterial e seu perfil Blood
Pressure – GATT, são definidos dois papéis para o processo de comunicação: Sensor e Coletor
de Blood Pressure, como apresentado na Figura 7.7.

Com isso, o dispositivo que faz a aferição de pressão arterial é o Sensor Blood Pressure
e o dispositivo que recebe as medições de pressão arterial é o Coletor Blood Pressure, o qual
pode ser um smartphone por exemplo. Com isso, o Sensor deve ser um servidor GATT e o
Coletor um cliente GATT. Um Sensor Blood Pressure é composto por diversas características,
como as apresentadas na Figura 7.8 a seguir.

14https://www.bluetooth.org/en-us/specification/adopted-specifications
15http://www.bluetooth.org
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Figura 7.7 – Papéis de comunicação em um Perfil GATT Blood Pressure.

Figura 7.8 – Tabela de características de um Sensor Blood Pressure em sua especificação. Fonte: Bluetooth
SIG

Cada característica apresentada é representada por um identificador único, o que
permite que o protocolo ATT o encontre e estabeleça a comunicação para a troca de
mensagens. Por exemplo, o serviço Blood Pressure tem um identificar de atributo 0x1810, e a
característica Blood Pressure Measurement tem o identificador de atributo 0x2A35. Portanto,
um cliente GATT vai buscar o atributo que descreve o serviço e identificar que o valor 0x1810
representa um serviço de Blood Pressure. Através do protocolo ATT, o mesmo cliente irá
recupera a lista de atributos disponíveis e identificar o valor 0x2A35, portanto, obtendo
ciência que o valor daquele atributo representa um valor de pressão arterial.

Com essa dinâmica, vários dispositivos de saúde podem ser representados e
implementados utilizando um modelo de representações por atributos e o perfil GATT do
BLE.

Transcodificação BLE

Como será discutido nas próximas seções, os padrões ISO/IEEE 11073, e
especificamente suas definições semânticas (ex. nomenclatura), são utilizados como
base para diversas outras interfaces de comunicação. Nesse sentido, foi identificada a
necessidade de mapear os dados (atributos) dos perfis GATT do BLE para o formato
semântico do ISO/IEEE 11073 através de um mecanismo de transcodificação de dados [16].

A transcodificação define como dados enviados de Sensores de saúde GATT devem ser
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representados e codificados no Coletor no GATT utilizando a nomenclatura e modelo de
DIM do ISO/IEEE 11073:20601 [10], portanto, permitindo a interoperabilidade entre os
dois padrões. Portanto, o documento de transcodificação do Bluetooth SIG define como as
características de perfis GATT podem ser mapeadas de maneira consistente a nomenclatura,
objetos e atributos equivalentes ao ISO/IEEE 11073:20601.

Como introduzido anteriormente, essa compatibilidade de formatos permite que
dispositivos BLE-GATT possam ser utilizados em diversos sistemas de saúde, como por
exemplos, sistemas baseados nas recomendações do Continua Health Alliance ou em
padrões baseados em HL7. Todos os atributos mandatórios definidos em cada especialização
IEEE 11073-104xx, como por exemplo a especialização ISO/IEEE 11073:10415 para
Balanças [17] e a especialização ISO/IEEE 11073:10407 para medidores de pressão arterial
[18], são mapeados por atributos equivalentes em seus perfis BLE-GATT. Uma importante
característica do mecanismo de transcodificação é que todos os tipos são mapeados no
Coletor GATT sem qualquer perda de precisão. Para tanto, o documento de transcodificação
define um conjunto de requisitos específicos para cada tipo de dispositivo a serem seguidos
pelo dispositivo Coletor. É importante destacar que a transcodificação define como dados
de serviços BLE-GATT podem ser mapeados para a nomenclatura e o modelo DIM do IEEE
11073, entretanto, ele não exige que os dispositivos Coletores criem de fato um DIM com
todos os seus objetos, atributos e pacotes APDUs associados a transações IEEE 11073.

Com isso, o processo de transcodificação pode ser descrito a partir do diagrama
apresentado na Figura 7.9. Nesse processo, as características de um sensor BLE-GATT
são interpretadas e mapeadas através das regras de transcodificação do BLE no Coletor.
Após esse mapeamento, esses novos dados podem ser compartilhados como um agente
IEEE 11073 para um agregador IEEE 11073, como apresentado na Seção 7, ou podem ser
encapsulados em outro padrão de comunicação e enviados para um serviço de informação
em saúde, como por exemplo utilizando o formato HL7 apresentado na Seção 7.

Figura 7.9 – Exemplo de processo de transcodificação. [16]

Em um exemplo prático das regras de transcodificação, considerando um termômetro
de saúde definido no perfil BLE-GATT Health Thermometer16 o qual deve ser mapeado na
especialização ISO/IEEE 11073:10408 [19], no processo de transcodificação são definidos

16https://www.bluetooth.org/en-us/specification/adopted-specifications



Protocolos de Comunicação para Dispositivos de Saúde na Internet das Coisas 216

como cada característica no GATT deve ser mapeada em um atributo ASN.1 equivalente do
IEEE 11073:20601, como apresentado na Tabela 7.1.

Atributo IEEE
11073:20601

Característica
equivalente no BLE

Serviço BLE Atributo ASN.1 Tipo do Atributo
IEEE 11073:20601

Metric-Id Temperature
Measurement

Health Thermometer OID-Type INT-U16

Unit-Code Temperature Type
and Measurement

Health Thermometer OID-Type INT-U16

Simple-Nu-
Observed-Value

Temperature
Measurement

Health Thermometer SimpleNuObsValue FLOAT-Type

Tabela 7.1 – Tabela de transcodificação para um termômetro de saúde IEEE 11073:10408.

Observa-se nessa tabela que, por exemplo, o timestamp que estar incluso na
característica Temperature Measurement deve ser mapeado em um Absolute-Time-Stamp do
IEEE 11073. Também, em conjunto com essa tabela de mapeamento, o documento de
transcodificação apresenta tabelas específicas para mapear as unidades das medidas. Por
exemplo a Tabela 7.2 apresenta o mapeamento das unidades de temperatura entre o IEEE
11073:20601 e o BLE-GATT.

Unidades de Temperatura no IEEE
11073:20601

Unidades de Temperatura no BLE Descrição da Unidade de
Temperatura

MDC_DIM_DEGC 0 Celsius
MDC_DIM_FAHR 1 Fahrenheit

Tabela 7.2 – Mapeamento das unidades de temperatura entre o IEEE 11073:20601 e o BLE-GATT.

Com esse conjunto de regras de mapeamento e conversão entre os perfis BLE-GATT de
saúde e o IEEE 11073:20601, é possível utilizar dispositivos BLE de modo interoperável com
diversos sistemas de informação em saúde que tem como base o IEEE 11073.

Protocolos de Comunicação para Serviços

Dentre os principais protocolos e padrões de comunicação utilizados na interface de
serviços (WAN) em sistemas de saúde conectada, podem-se destacar a família de padrões
HL7 com as recomendações IHE, e o padrão mais recente HL7-FHIR. A seguir são descritas
as principais características desses padrões.

HL7

A sigla HL7 significa Health Level 7, e dá nome ao grupo de trabalho (organização)17

que trabalha na especificação de padrões para informações de saúde de forma eletrônica.
Mais especificamente, o HL7 oferece um arcabouçou de padrões para a troca, integração,
compartilhamento e recuperação de informações eletrônicas em saúde. Esses padrões
definem como a informação é empacotada e transportada entre diferentes entidades a partir

17http://www.hl7.org
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da definição semântica dos dados, ou seja, a partir da definição da linguagem, estrutura e
tipos de dados necessários para a integração entre diferentes sistemas.

Os padrões HL7 suportam a prática clínica e os procedimentos de gerenciamento,
entrega e avaliação de serviços de saúde, fazendo que os mesmos sejam reconhecidos como
os principais padrões de interoperabilidade em saúde do mundo. Os padrões HL7 são
agrupados em sete (7) categorias:

‡ Categoria 1: Padrões Primários – São os principais padrões utilizados na integração
de sistemas, interoperabilidade e sistemas de regulação.

‡ Categoria 2: Padrões Fundacionais – Definem os principais blocos de construção
(fundação) que são utilizados para a especificação dos padrões. Esses padrões definem
como todos os outros padrões do HL7 devem ser definidos.

‡ Categoria 3: Domínios Clínicos e Administrativos – Documentos específicos para
especialidades clínicas. São normalmente implementados após os padrões primários
serem implantados.

‡ Categoria 4: Perfis EHR – São padrões que oferecem modelos funcionais que permitem
a construção e gestão de prontuários eletrônicos de saúde (EHR - Electronic Health
Records).

‡ Categoria 5: Recomendações de Implementação – São materiais suplementares que
apresentam recomendações e documentos de suporte a serem utilizados com outros
padrões.

‡ Categoria 6: Regras e Referências – Especificações técnicas, estruturas de
programação, e recomendações para o desenvolvimento de software.

‡ Categoria 7: Educação e Conhecimento – Documentos, ferramentas e outros recursos
que ajudam no entendimento dos padrões do HL7.

Os padrões HL7, especialmente a primeira versão pronta para produção, a HL7 v2,
foram definidas para suprir as necessidades das práticas clínicas reais. Nesse sentido, o HL7
utilizou uma abordagem onde 80

Essa possibilidade de personalização fez que com que surgissem problemas na adoção do
HL7, especificamente quando pensamos na integração de diferentes sistemas de diferentes
áreas. Por exemplo, é comum observar prontuários eletrônicos e hospitais utilizarem seus
próprios códigos, o que faz com diferentes sistemas HL7 tenham que realizar uma pesquisa
e mapeamento entre tais códigos, o que leva a aumento de custos tanto de implementação
quanto de operação. Além disso, de maneira geral, as principais funcionalidades não
suportadas ou oferecidas pelo HL7 incluem questões relacionadas à Segurança e Controle
de acesso, Privacidade e Confidencialidade, auditorias de sistemas. Essas funcionalidades,
entretanto, são importantes para a real implementação de sistemas de informação aplicados
a saúde.
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Com isso, na prática, a integração de diferentes sistemas de saúde advindos
de diferentes domínios, como exames laboratoriais e radiologia, pode se tornar um
procedimento complexo. Nesse sentido, padrões como o HL7 podem ser aplicados como
referência, entretanto, ao se implementar um sistema integrador de informações em
saúde, ambiguidades e interpretações conflitantes podem ocorrer. Nesse sentido, outras
organizações, como o Continua Health Alliance e o IHE, a ser descrito na próxima seção,
apresentam recomendações para a implementação desses padrões de interoperabilidade.

Integração via IHE

O IHE (Integrating the Healthcare Enterprise) é uma organização internacional
colaborativa de provedores, fabricantes, agências reguladoras e experts independentes que
trabalham para aprimorar a interoperabilidade no processamento e troca de informações
médicas em diversas áreas, como radiologia e cuidados com a saúde. O IHE foi criado
com o objetivo de integrar sistemas de imagens médicas com os sistemas de informação de
hospitais, e desde então trabalha para inserção de informações de diferentes domínios em
uma única infraestrutura de IT.

Considerando o domínio IHE focado em dispositivos médicos conectados, o domínio
PCD (Patient Care Domain, o mesmo é aberto e gratuito a ser utilizado por qualquer
organização que tem como objetivo obter a interoperabilidade entre dispositivos. Como
introduzido anteriormente, apesar de vários padrões de comunicação relevantes existirem
para a saúde, como os padrões HL7, normalmente o implementador (ou implantador) não
tem em mãos um modelo de implantação claro de como tais padrões devem ser utilizados
em uma situação específica. Com isso, o IHE não foi criado para definir novos padrões, e sim
para definir perfis de integração, os quais apresentam recomendações de como tais padrões
devem ser utilizados em cenários de uso específicos.

Nesse contexto, o IHE-PCD promove o cuidado efetivo e seguro em comunicações
clínicas quando dispositivos médicos são utilizados, onde medições, configurações, eventos
e dados de controle são compartilhados entre dispositivos e sistemas de saúde. O IHE-
PCD tem um foco na utilização dentro de ambientes clínicos, ou seja, dentro de hospitais.
Entretanto, seu uso pode ser facilmente adaptado para sistemas de saúde conectada de uso
pessoal, ou seja, em casa. Esse cenário de uso é onde o Continua Health Alliance se encaixa,
utilizando as recomendações IHE-PCD e as adaptando o seu uso a dispositivos pessoais de
saúde. Na próxima seção são apresentados usos práticos da aplicação dos padrões HL7
utilizando as recomendações IHE, o que pode ser utilizado tanto para dispositivos médicos
em ambientes clínicos, como por dispositivos pessoais de saúde.

Utilizando o HL7 com as recomendações IHE

O primeiro passo para iniciar a transmissão dos dados utilizando HL7 e as
recomendações IHE é estabelecer o canal de comunicação. Esse canal pode ser um socket
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TCP com um protocolo de descrição simples, ou através de interfaces RESTful [20] e SOAP
(Simple Object Access Protocol) [21], como são utilizadas na Internet.

Em sistemas na Internet, pode-se utilizar servidores web e oferecer APIs de serviços
utilizando o protocolo SOAP e seguindo as recomendações do Continua Health Alliance
para a implementação da interface de serviços. Essa interface define que os dados devem
ser formatados de acordo com o perfil IHE-PCD, e especificamente seguindo o formato
de transações IHE PCD-01: Communication PCD Data [14]. O arcabouço técnico do
PCD (PCD technical framework), o qual especifica tais perfis, define que mensagens HL7
V2.6 com nomenclaturas ISO/IEEE 11073, requerendo o que observações médicas sejam
compartilhadas utilizando mensagens ORU (Unsolicited Observation Result). Um exemplo
de mensagem completa HL7 v2.6 é apresentado a seguir.

1 MSH|^~\&|AcmeInĉ ACDE48234567ABCD̂ EUI�64||||20090713090030+0000||ORÛ R01̂
ORU_R01|

2 MSGID1234|P|2.6|||NE|AL||||| IHE PCD ORU�R01 2006^HL7
^2.16.840.1.113883.9.n .m̂ HL7

3 PID|||789567^^^Imaginary Hosp i ta l̂ PI ||Doê John̂ Josepĥ ^̂ L̂̂ A|||M
4 OBR|1|AB12345̂ AcmeAHDInĉ ACDE48234567ABCD̂ EUI�64|CD12345̂ AcmeAHDInĉ

ACDE48234567ABCD̂ EUI�64
5 |182777000^monitoring of p a t i e n t̂ SNOMED�CT|||20090813095715+0000
6 OBX|1|CWE|68220^MDC_TIME_SYNC_PROTOCOL̂ MDC|0.0.0.1|532224^

MDC_TIME_SYNC_NONÊ MDC|||||R
7 OBX|2||528391^MDC_DEV_SPEC_PROFILE_BP̂ MDC|1|||||||X|||||||0123456789ABCDEF̂

EUI�64
8 OBX|3||150020^MDC_PRESS_BLD_NONINV̂ MDC|1.0.1|||||||X|||20090813095715+0000
9 OBX|4|NM|150021^MDC_PRESS_BLD_NONINV_SYŜ MDC|1.0.1.1|120|266016^

MDC_DIM_MMHĜ MDC|||||R
10 OBX|5|NM|150022^MDC_PRESS_BLD_NONINV_DIÂ MDC|1.0.1.2|80|266016^MDC_DIM_MMHG

M̂DC|||||R
11 OBX|6|NM|150023^MDC_PRESS_BLD_NONINV_MEAN̂ MDC|1.0.1.3|100|266016^

MDC_DIM_MMHĜ MDC|||||R
12 OBX|7|DTM|67975^MDC_ATTR_TIME_ABŜ MDC|1.0.0.1|20091028123702||||||R

|||20091028173702+0000

Utilizando uma abordagem mais simples através da conexão ponto a ponto via um
socket TCP e do uso do protocolo MLLP - Minimal Lower Layer protocol como base para
delimitar as mensagens HL7 enviadas, pode-se considerar a estrutura a seguir para uma
mensagem:

1 <SB> + <Mensagem HL7> + <EB> + <CR>
2

3 Onde :
4 <SB> = I n i c i o do bloco (0x0B)
5 <Mensagem HL7> = HL7 compat ive l com os p e r f i s do IHE PCD
6 <EB> = Fim do bloco (0x1C)
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7 <CR> = Carr iage re turn (0x0D)

Uma vez configurado esse canal, o Exportador HL7 inicia uma conexão cliente TCP com
o servidor do HL7 Gateway como descrito na Figura 7.10 a seguir.

Figura 7.10 – Modelo de Comunicação MLLP com HL7.

Portanto, utilizando o MLLP, o qual envia as mensagens descritas anteriormente através
de canais TCP (socket), uma mensagem HL7 segue o formato apresentado a seguir.

1 <SB>
2 MSH|^~\&|ZIS|1^AHospi ta l |||199605141144||ADT̂ A01|20031104082400|P|2.3|||
3 AL|NE|||8859/15|<CR>EVN|A01|20031104082400.0000+0100|20031104082400
4 PID ||""|10|| Vr i e ŝ Dannŷ D.̂ ^de||19951202|M|||Rembrandlaan̂ 7̂ Leiden^ 7̂301TH

^""
5 ^̂ P | | " " | " " | | " " | | | | | | | " " | " " <CR>PV1|| I |3w^301^""^01|S|||100^van den Berĝ Â . S

.
6 ^ "̂"̂ dr |" "||9||||H||||20031104082400.0000+0100<CR>
7 <EB><CR>

Como descrito anteriormente, as mensagens HL7 são formatadas de acordo com os
perfis do IHE PCD - Patient Care Devices, os quais definem recomendações de como
representar dados processados por dispositivos de saúde. Especificamente relativo ao HL7,
os segmentos que compõem as mensagens são organizados como apresentado na Figura
7.11 a seguir.

Onde:

‡ MSH - Cabeçalho da mensagem

‡ PID - Identificação do paciente

‡ PV1 - Informação sobre a visita do paciente (Sala, leito e etc.)
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Figura 7.11 – Estrutura de uma mensagem ORU com HL7.

‡ OBR - Requisição de observação

‡ OBX - Resultados da observação

Além do perfil PCD, outros perfis são definidos pelo IHE, como os seguintes perfis:

‡ Device Enterprise Communication (DEC). O perfil DEC é utilizado para reportar
resultados como SpO2, Frequência cardíaca e etc.

‡ Alert Communication Management (ACM). O perfil ACM é utilizado para notificar
alertas.

‡ Infusion Pump Event Communication (IPEC). O perfil IPEC é utilizado para notificar
eventos relacionados a bombas de infusão (ex: infusão iniciada, infusão finalizada e
etc.).

FHIR

Os padrões HL7 descritos anteriormente não são uma solução perfeita, mas suprem
a maioria dos requisitos da indústria da saúde. Entretanto, quando observamos sua
adoção com tecnologias voltadas para a Internet e a Web, novos requisitos surgem.
Esses novos requisitos levaram a definição de um novo padrão, o FHIR- Fast Healthcare
Interoperability Resources. O FHIR foi criado para adicionar melhorias em termos de
segurança e comunicação para a web, incluindo um novo modelo de dados que facilita
a customização.

Uma das principais características do FHIR é o seu modelo de comunicação baseado em
REST, o que o faz ser facilmente adotado por organizações e desenvolvedores habituados
a sistemas web. Esse modelo de comunicação semelhante aos adotados por sistemas na
Internet faz com que sua adoção seja mais simples e rápida, reduzindo custos de adaptação
e manutenção do sistema se comparado ao HL7 clássico. Entretanto, vale ressaltar que
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o FHIR ainda estar em seus primeiros estágios de adoção, significando que o HL7 ainda
continua sendo um dos sistemas de maior adoção na indústria de saúde.

Além de seguir um modelo de comunicação baseado em REST, ou seja, onde recursos
são trocados entre entidades representando seus estados atuais, o FHIR permite que tais
recursos sejam representados através de um formato JSON, o qual é amplamente utilizado
em sistemas web modernos. É importante destacar que o FHIR tem como objetivo simplificar
a implementação de sistemas de informação em saúde sem sacrificar a integridade da
informação. O FHIR aproveita os modelos lógicos e teóricos existentes para fornecer
um mecanismo consistente, fácil de implementar e rigoroso para a troca de dados entre
sistemas de saúde. O FHIR possui mecanismos integrados de rastreabilidade para o HL7
RIM (Reference Information Model) e outros importantes modelos de conteúdo. Isso garante
o alinhamento aos padrões e melhores práticas definidos anteriormente pelo HL7, sem exigir
que o desenvolvedor tenha conhecimento profundo do RIM ou de quaisquer derivações do
HL7 v3.

De maneira geral, a especificação FHIR é dividida em um conjunto de módulos:

‡ Fundamentos: A infraestrutura básica de definição e troca na qual o restante da
especificação é definido;

‡ Suporte ao Desenvolvedor: Serviços para ajudar os desenvolvedores a usar a
especificação;

‡ Segurança e Privacidade: Documentação e serviços para criar e manter a segurança,
integridade e privacidade;

‡ Conformidade: como testar a conformidade com a especificação e definir guias de
implementação;

‡ Terminologia: Uso e suporte de terminologias e artefatos relacionados;

‡ Dados vinculados: como usar o RDF (Resource Definition Framework) e como
ontologias são usadas ao definir o conteúdo do FHIR;

‡ Administração: Recursos básicos para rastrear pacientes, profissionais, organizações,
dispositivos, substâncias, etc;

‡ Clínica: Conteúdo clínico principal, como alergias e o processo de cuidados com saúde
e muito mais;

‡ Medicamentos: gerenciamento de medicação e rastreamento de imunização;

‡ Diagnóstico: Observações, relatórios de diagnóstico e solicitações e conteúdo
relacionado;

‡ Fluxo de trabalho: gerenciamento do processo de cuidado com saúde e artefatos
técnicos relacionados ao gerenciamento de tarefas;
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‡ Financeiro: suporte ao faturamento e reclamações;

‡ Raciocínio Clínico: Apoio à Decisão Clínica e Medidas de Qualidade.

Em uma arquitetura utilizando o FHIR, normalmente é definido uma interface de acesso
em um exportador FHIR. Portanto, uma entidade remota (ex. dispositivo ou servidor de
dados de saúde) oferece uma série de pontos de acessos a recursos de saúde seguindo as
definições do FHIR. Por exemplo, um exportador FHIR pode suportar duas interfaces de
exportação de dados:

‡ Patient – interface que retorna e altera informações sobre os pacientes armazenados
em um sistema;

‡ Observation – interface que retorna e recebe recursos que descrevem observações
realizadas sobre um paciente. Observações nesse contexto são recursos de sinais vitais
do paciente.

Outras interfaces podem ser adicionadas, como por exemplo interface de manipulação
de medicamentos, entre outros. Além disso, é necessário criar um mecanismo de
autenticação e gestão de usuários que irão acessar esses dados.

Considerando o acesso a interface Observation, um cliente pode acessar um servidor
exportador FHIR e, através de uma API REST, recuperar as observações clínicas de um
paciente, como por exemplo, batimentos cardíacos, saturação de oxigênio (SpO2), pressão
arterial (Sistólica, Diastólica, Média), frequência respiratória, temperatura corporal, entre
outros. A seguir, na Figura 7.12, é apresentado um diagrama de sequência com as
requisições que devem ser realizadas para o Exportador FHIR a fim de recuperar as
observações.

Na resposta da requisição pode ser utilizados códigos LOINC (Logical Observation
Identifier Names and Codes) [22] para identificar os sinais vitais coletados. As unidades
das medidas coletadas são definidas de acordo com o sistema UCUM (Unified Code for Units
of Measure) [23]. Um exemplo de resposta é apresentado a seguir, onde a informação é
representada utilizando o formato JSON.

1 {
2 . . . . .
3 " ent ry " : [
4 {
5 " f u l l U r l " : " h t tp s :// hostaddress :9443/ f h i r /Observat ion /42697" ,
6 " resource " : {
7 " resourceType " : " Observat ion " ,
8 " id " : "42697" ,
9 " contained " : [

10 {
11 " resourceType " : " P a t i e n t " ,
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Figura 7.12 – Sequência de requisições para a recuperação de observações.

12 " id " : " 12 " ,
13 "name " : [
14 {
15 " given " : [
16 " Andre "
17 ]
18 } ,
19 {
20 " given " : [
21 " Matias "
22 ]
23 }
24 ]
25 } ,
26 {
27 " resourceType " : " Device " ,
28 " id " : " 59 " ,
29 " lotNumber " : " SERIAL NUMBER" ,
30 " model " : " DEVICE MODEL"
31 }
32 ] ,



Protocolos de Comunicação para Dispositivos de Saúde na Internet das Coisas 225

33 " component " : [
34 {
35 " code " : {
36 " coding " : [
37 {
38 " system " : " h t tp :// l o i n c . org " ,
39 " code " : "8867�4" ,
40 " d i s p l a y " : " Heart r a t e "
41 }
42 ]
43 } ,
44 " va lueQuant i ty " : {
45 " value " : 80.0 ,
46 " un i t " : " beats /minute " ,
47 " system " : " h t tp :// uni tsofmeasure . org " ,
48 " code " : "/min "
49 }
50 . . .
51 ]
52 . . . }

Neste exemplo observa-se inicialmente a identificação do paciente através do recurso
(resourceType) PatientId, em seguida a identificação do dispositivo através do recurso Device,
e por fim uma lista de observações representadas por components, os quais apresentam o
código da medida utilizando o formato LOINC e, em seguida, seus valores.

Com esse processo de comunicação utilizando FHIR, um desenvolvedor ou integrador
de sistemas pode recuperar o estado de um paciente, de suas observações e informações
clínicas, através da leitura e escrita de recursos FHIR, utilizando uma interface RESTful e
formatação de dados JSON.

Novos arcabouços para a Internet das Coisas

Além dos protocolos e padrões de comunicação previamente citados, novo arcabouços
integradores estão sendo definidos de modo a viabilizar uma melhor inserção dos
dispositivos de saúde na Internet das Coisas. Esses arcabouços têm como objetivo
funcionarem como vetores integradores para que dispositivos de diversas áreas
compartilhem dados entre si. Como um exemplo, permitir que dispositivos multimídia e de
saúde compartilhem dados de modo interoperável, permitindo a criação de novos tipos de
serviços e aplicações. Dentre esses novos arcabouços pode-se destacar dois grandes fóruns
de discussão da indústria, os quais definiram dois arcabouços de comunicação:

‡ O UPnP – Universal Plug and Play18.
18https://openconnectivity.org/developer/specifications/upnp-resources
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‡ O OCF – OpenConnectivity Foundation19.

O UPnP define um conjunto de padrões os quais dependem de uma arquitetura central
de compartilhamento de serviços através de tecnologias como HTTP e SOAP. O UPnP foi
um dos arcabouços de compartilhamento de serviços pervasivos de maior sucesso, sendo
utilizado por vídeo games, smart-tvs, entre outros aparelhos. Em relação a saúde conectaca,
o UPnP definiu uma especificação de serviço chamada de IoT Management and Control a
qual permite que sensores para o IoT se integrem a redes UPnP, incluindo sensores de saúde
[24]. Apesar de definir um novo padrão para a comunicação entre sensores na IoT, o padrão
UPnP faz uso da nomenclatura IEEE 11073 para sensores de saúde, portanto, permitindo a
interoperabilidade com outros padrões.

Já o arcabouço definido pelo OCF apresenta uma arquitetura moderna, e baseada em
recursos ao invés de serviços. Essa mudança de paradigma na definição da arquitetura
permite uma melhor inserção do OCF com os novos sistemas na Internet baseados em
REST, como também simplifica o desenvolvimento de novos dispositivos com a utilização
de protocolos como o CoAP Constrained Application Protocol [4]. Por ser baseado em
recursos, o OCF define uma biblioteca de recursos que é utilizada para a especificação de
novos dispositivos, incluindo dispositivos pessoais de saúde. Essa biblioteca, chamada de
OneIota20, lista recursos como temperatura, oximetria, batimento cardíaco, altura, peso, etc.
Ao se especificar um novo dispositivo, por exemplo, um oxímetro de pulso, o desenvolvedor
precisa exportar apenas os recursos que representam aquele dispositivo, como por exemplo
os recursos de oximetria e batimento cardíaco.

Em termos históricos, desde 2015 as especificações do UPnP fazem parte do portfólio
de protocolos do OCF, permitindo a interoperabilidade entre os dois arcabouços.

Discussão e Aplicação Tecnológica

Considerando os protocolos e modelos de comunicação apresentados e as definições
de tipos de dispositivos de saúde pessoal para a Internet das Coisas apresentados nas
sessões anteriores, um desenvolver integrador de sistemas de saúde deve considerar
diferentes cenários de implantação. Por exemplo, deve-se levar em consideração que tipo
de dispositivo pessoal de saúde tem-se disponível, e que tipo de serviço de informação em
saúde pretende-se realizar a integração.

Em um cenário onde o desenvolvedor irá realizar o desenvolvimento do dispositivo
pessoal de saúde e do serviço de informação na Internet das Coisas, uma abordagem
a ser utilizada é a utilização da nomenclatura e modelo de informação do ISO/IEEE
11073:20601 desde a transmissão dos dados no DPS, como apresentado em [25] e [26].
Nesses exemplos, pacotes ISO/IEEE 11073 são encapsulados utilizando o protocolo CoAP
(Constrained Application Protocol), e enviados diretamente ao serviço em nuvem na Internet.

19http://www.openconnectivity.org
20http://www.oneiota.org
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Essa abordagem permite que os dados enviados e recebidos no serviço em nuvem possam
ser facilmente encapsulados em mensagens HL7 ou FHIR, e integrados com outros serviços
em nuvem, como apresentado na Figura 7.13(b).

Ao mesmo tempo, caso o objetivo seja integrar também dispositivos legados, ou seja,
dispositivos que utilizem o protocolo ISO/IEEE 11073 com o Bluetooth HDP ou dispositivos
BLE-GATT com perfis em saúde, pode-se integrar um agregador de dados ao sistema, o qual
pode implementar o transcodificador apresentado anteriormente e utiliza o protocolo HL7
com as recomendações IHE. Deste modo, pode-se obter um sistema integrado de Saúde
Conectada para a Internet das coisas, como o apresentado na Figura 7.13, onde o lado
(a) representa a integração dos dispositivos de saúde legados, e o lado (b) apresenta a
integração de dispositivos preparados para a Internet das Coisas.

Figura 7.13 – Visão integrada de um sistema de Saúde Conectada para a Internet das Coisas.

Como cenário de integração paralelo, outras opções podem ser consideradas, como
por exemplo a utilização de novos arcabouços de integração para a Internet das Coisas,
como os apresentados anteriormente, os quais permitem a integração de dispositivos
diretamente com o serviço em nuvem utilizando outros protocolos de transporte, como
o OCF. Nesse cenário, recomenda-se realizar o mapeamento das estruturas de dados do
OCF para formatos compatíveis com o HL7v2 ou FHIR, de modo que o sistema de saúde
conectada desenvolvido seja compatível com outros sistemas de saúde existentes.

Conclusões

Novas tecnologias voltadas para a Internet das Coisas (IoT) estão sendo criadas, as
quais viabilizam a criação de novos serviços e aplicações em diversas áreas. Em paralelo,
tecnologias de comunicação estão sendo estendidas com o objetivo de viabilizar a conexão
da maior variedade de dispositivos com a Internet, como por exemplo, Dispositivos Pessoais
de Saúde (DPS). Nesse sentido, o uso adequado de padrões de interoperabilidade e
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seus protocolos associados devem ser explorados e bem aplicados no desenvolvimento de
serviços de Saúde Conectada para a Internet das Coisas.

Considerando esse cenário, a definição de uma arquitetura de IoT para sistemas de
saúde deve seguir um modelo de divisão de interfaces de comunicação simples e clara, de
modo a dividir os campos de atuação dos implantadores e desenvolvedores. Além disso,
o uso de protocolos de interoperabilidade, como discutido no decorrer desse trabalho,
permite que tanto os dispositivos pessoais de saúde quanto os sistemas na Internet possam
compartilhar informações de modo seguro e simples. Nesse sentido o uso adequado de tais
protocolos de comunicação deve ser incentivado, e até regulamentado, como iniciativas de
diversos países, como o Brasil, o qual determinou o uso de padrões de interoperabilidade
para a comunicação em seu sistema único de saúde, o e-SUS, através da Portara de
Interoperabilidade 2073/GM/MS de 31 de agosto de 2011.
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