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APRESENTACAO

O livro “Tépicos em Gerenciamento de Dados” é resultado de tra-
balhos de pesquisa realizados ao longo da disciplina Banco de Dados do
Mestrado Profissional em Tecnologia da Informacdo do IFPB — Campus
Jodo Pessoa. Os capitulos produzidos abordam temas relevantes da area
de Banco de Dados e promovem discussées sobre fundamentos, técnicas,
tecnologias, cenarios de utilizacdo, desafios e tendéncias dessa tematica.
Os quatro capitulos gerados constituem uma excelente oportunidade para
familiarizacdo, tanto para académicos quanto para profissionais da area de
Tecnologia da Informacao, a respeito das questdes neles abordadas.

O Capitulo 1, intitulado “Aprendizado de Maquina Supervisionado:
Introduzindo Conceitos e Aplicagbes’ discute histérico, conceituagdo,
potencial e descri¢do de alguns algoritmos, além de casos reais em que
estes sdo utilizados e desafios dessa area, tanto do ponto de vista de
empresas quanto da academia. No Capitulo 2, o assunto “Aprendizado de
Maquina N&o Supervisionado: da Teoria a Aplicabilidade Utilizando Agru-
pamento” aborda principios, técnicas, algoritmos, exemplos e desafios
direcionados a aplicacdo de métodos de agrupamento. O Capitulo 3 apre-
senta conceitos, técnicas, tecnologias e aplicagdes sobre o tema “Visua-
lizacdo de Dados: Uma Abordagem Introdutéria no Contexto de Big Data”
J& o Capitulo 4 conclui o livro abordando a “Introducédo a Privacidade de
Dados e a Lei Geral de Protecdo de Dados’, por meio de conceitos, técni-
cas, tendéncias e perspectivas em relacdo a nova Lei brasileira.

Gostariamos de agradecer aos autores pela dedicacdo aos trabalhos
e pela producdo dos textos finais. Esperamos que os resultados sejam
Uteis a toda comunidade de Tecnologia da Informac&o e a outros interes-
sados nos contelidos tratados.

As organizadoras
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PREFACIO

E com grande alegria e satisfacdo que escrevo o prefacio do livro
“Tépicos em Gerenciamento de Dados’ fruto da drdua e primorosa or-
ganizacdo das professoras do Programa de Pds-Graduagdo em Tecnolo-
gia da Informac&o (PPGTI) do IFPB Damires Yluska de Souza Fernandes e
Crishane Azevedo Freire. O livro contém quatro capitulos e foi resultado
de estudos desenvolvidos na disciplina de Banco de Dados do Mestrado
Profissional em Tecnologia da Informacdo, cursada por estudantes da li-
nha de pesquisa Gerenciamento e Desenvolvimento de Sistemas (GDS),
no primeiro semestre de 2020.

A obra aborda tépicos relevantes no cenario de Gerenciamento de
Dados, apresentando, de forma consistente, revisdes bibliogréficas enri-
quecidas com os principais desafios e cendrios de uso inerentes a cada
tematica estudada. Trata-se de uma fonte de pesquisa para estudantes de
graduacdo e pds-graduacgdo, bem como para profissionais da industria de
Computacdo, em areas de grande interesse como Big Data, Aprendizado
de Maquina, Integragdo de Dados, Visualizagdo de Dados e Lei Geral de
Protecdo de Dados.

E de vital importancia destacar que a publicacio deste livro seque
os Referenciais de Formacgdo para os Cursos de Pds-Graduagdo Stricto
Sensu em Computagdo, publicados em 2019 pela Sociedade Brasileira
da Computacdo. Os referenciais recomendam, como competéncia geral
do eixo Pesquisa, a realizacdo de estudos ou levantamentos do estado
da arte de temas relacionados as linhas de pesquisa do programa, apli-
cando-os a uma problematica de interesse de seu ambiente de exerci-
cio profissional. Logo, o resultado alcangcado com a obra esta alinhado a
competéncia geral do eixo Organiza¢do da Informacéo, que espera dos
estudantes um adequado gerenciamento da informacdo, dos recursos
bibliograficos e das fontes de informacao tecnoldgica, de modo a identi-
ficar evidéncias que apoiem suas visdes de pesquisa e desenvolvimento
tecnoldgico, sintetizando informacao, dados e ideias.
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Por fim, ndo poderia deixar de congratular os onze autores do li-
vro, estudantes do PPGTI, que desenvolveram um trabalho brilhante com
o apoio das professoras da disciplina. Além do valor cientifico bibliografico
da obra entregue, este livro contribui para o processo de avaliagdo quadrie-
nal da CAPES, a medida que agrega a produ¢do do PPGTI um livro compos-
to por quatro capitulos, todos com autores do programa, além da organi-
zagdo editorial, que é um dos dez produtos técnico-tecnoldgicos avaliados
e pontuados pela coordenacgdo da area de Ciéncia da Computagao.

Francisco Petronio Alencar de Medeiros
Coordenador do Programa de Pds-Graduagao
em Tecnologia da Informacédo do IFPB
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Aprendizado de Maquina Supervisionado:
Introduzindo Conceitos e Aplicacdes

1. Introducio

A empresa de consultoria PricewaterhouseCooper (PwC) realizou
uma pesquisa em 2017 (PWC, 2017) que apontava que a inteligéncia
artificial iria contribuir com mais de US$ 15 trilhdes em todas as are-
as da economia globalmente. Nesse cendrio, a pesquisa mostrava que o
aprendizado de maquina, de forma geral, seria uma das principais tecno-
logias a serem adotadas, além de chatbots e assistentes digitais. As dreas
finalisticas indicadas que deveriam e deverdo usar a tecnologia sdo as
mais diversas, como por exemplo: servicos de saude; automdveis e mo-
bilidade urbana; servigos financeiros; logistica e transporte; tecnologia
da informacdo; companhias de sequros; geragdo de energia; industria de
manufatura. Nesse contexto, a pesquisa chama atengdo para um tema
relevante a ser aprofundado, investido e colocado em prética.

Além dessa pesquisa, em outra realizada no ano seguinte (PWC
BRASIL, 2018), a PwC apontou que empresas de servigos financeiros es-
tavam obtendo maior valor a partir da utilizacdo de tecnologias como
inteligéncia artificial e andlises avancadas, incluindo alguns tipos de mé-
todos de aprendizado de maquina, por exemplo, no combate a fraudes
e crimes econdmicos. O resultado da pesquisa foi obtido através de en-
trevistas com 7200 participantes representantes de empresas em 123
paises. No relatério da pesquisa, pontuou-se que as empresas de paises
em desenvolvimento estdo investindo em tecnologias avancadas a um
ritmo mais rapido do que as nagdes desenvolvidas. Dessa forma, esse
ultimo estudo indica também que pode haver um grande crescimento na
procura e na utilizagdo das tecnologias que envolvem a inteligéncia arti-
ficial e, particularmente, o aprendizado de maquina no Brasil, sendo um
bom momento para a realizagdo de pesquisas e aplicacdo dessa ciéncia
em diversas dreas de conhecimento.

Uma das categorias de aprendizado de maquina é o denominado
“aprendizado supervisionado” De modo geral, o aprendizado supervisio-
nado trata de problemas cujo objetivo é achar uma fungdo que, para uma
dada entrada X, resulte em uma saida Y, sendo que os valores corretos de
saida sdo disponibilizados por um supervisor (ALPAYDIN, 2010).

10
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Como exemplos de aplicagdes de aprendizado supervisionado, Al-
paydin (2010) cita os sistemas de avaliagdo de riscos na concessdo de
créditos existentes nos bancos em que, a partir dos dados do cliente,
é possivel calcular se existe um alto ou baixo risco para a concessao de
crédito. Outro exemplo é o reconhecimento dptico de caracteres em que,
a partir de imagens que representam letras, nimeros ou simbolos, o sis-
tema podera identificar qual caractere a imagem representa. Um tercei-
ro exemplo é o diagnéstico médico de doencas em que, a partir de um
conjunto de informagdes sobre o paciente e seus sintomas, consegue-se
indicar um possivel diagndstico para a doenca.

Mohri, Rostamizadeh e Talwalkar (2018) e Russell e Norvig (2010)
acrescentam mais exemplos a lista citada, que, de fato, ndo é exaustiva.
Alguns sdo elencados a sequir:

m Classificacdo de documentos ou de textos — por exemplo, determinar
automaticamente se um e-mail é um spam ou se algum contetdo na Web
é inapropriado.

m Processamento de linguagem natural — como o part-of-speech tagging
(POS), em que as predi¢des para uma sentenga consistem em atribuir
identificadores morfoldgicos e sintaticos para cada palavra nela formada.

m Veiculos auténomos — quando carros equipados com cameras, sensores e
radares podem alimentar sistemas que executam agdes de acelerar, parar
e manobrar do carro. Nesse cendrio, um carro auténomo obteve a primei-
ra colocagdo no desafio DARPA, cruzando 132 milhas através do deserto
de Mojave, 15 anos atras.

m Sistemas autonomos de planejamento e agendamento — como quando
a agéncia espacial da NASA utilizou o primeiro sistema auténomo embar-
cado de agendamento e controle de opera¢des de uma aeronave espacial.

m Jogos eletrénicos — como quando o computador da IBM Deep Blue foi o
primeiro a derrotar um campedo mundial em xadrez, Garry Kasparov.

m Robética — a exemplo da empresa iRobot Corporation, que ja vendeu mais
de 2 milhdes de robds (chamados de Roomba) de limpeza para residéncias.

m Traducdo entre linguas — como quando um programa de computador que
traduz automaticamente de Arabe para Inglés foi criado.

1
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Para introduzir conceitos e mostrar algumas aplicagdes sobre
aprendizado de maquina supervisionado, este capitulo esta estruturado
da seguinte forma: a segunda secdo trata de alguns fundamentos; a ter-
ceira se¢do descreve alguns algoritmos utilizados no aprendizado super-
visionado; a quarta se¢do apresenta exemplos de aplicagées do aprendi-
zado supervisionado em situacdes reais; a quinta se¢do pontua desafios
enfrentados pelos engenheiros e cientistas de dados no uso do apren-
dizado supervisionado em ambiente corporativo e académico; por fim,
a sexta secdo relata as consideragdes dos autores deste capitulo acerca
desta abordagem e tecnologia.

2. Fundamentos

Esta se¢do, primeiramente, introduz o conceito de aprendizado de
maquina supervisionado e, em sequida, apresenta o processo no qual ele
é normalmente utilizado. Pontua, além disso, os principais componentes
envolvidos e quais sdo as tarefas-padrdo pelas quais podem ser agrupa-
dos os diversos algoritmos de aprendizado supervisionado.

2.1 O que é Aprendizado de Maquina

O aprendizado de maquina, de forma geral, é uma subarea da Inte-
ligéncia Artificial cujo objetivo é “a construcdo de sistemas capazes de ad-
quirir conhecimento de forma automatica” (REZENDE, 2005). Um sistema
baseado em aprendizado é “um programa de computador que toma deci-
ses com base em experiéncias acumuladas através da solugdo bem-suce-
dida de problemas anteriores” (REZENDE, 2005). Os problemas estariam
caracterizados sob a forma de uma série de dados que os discrimina.

Harrington (2012) comenta que o aprendizado de maquina é uma
das formas de realizar a transformacdo de dados em informacao, através
do uso de conceitos da intersecdo entre ciéncia da computagdo, enge-
nharias e estatistica. As tarefas de aprendizado de maquina incluem dois
conjuntos: tarefas de aprendizado supervisionado e tarefas de aprendiza-
do ndo supervisionado. Métodos chamados de Classificagdo e Regressao
sdo tipos de aprendizado supervisionado, pois o programador indica a

12
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varidvel que deve ser alvo de predicdo do algoritmo. Esses conceitos serdo
melhor detalhados mais a frente neste capitulo. Em contrapartida, no
aprendizado ndo supervisionado, ndo ha uma variavel para ser o alvo de
uma predicdo, e as tarefas consistem em encontrar padrées que descre-
vem algumas caracteristicas dos dados (HARRINGTON, 2012).

2.2 Processo de KDD

Fayyad, Piatetsky-Shapiro e Smyth (1996) contextualizam o concei-
to de aprendizado de maquina inserindo-o dentro de um processo maior
chamado Knowledge Discovery in Databases (KDD). Os autores definem o
KDD como um processo geral usado para extrair conhecimento a partir
de um conjunto de dados. Esse processo é estabelecido em algumas eta-
pas que podem ocorrer em sequéncia, embora seja possivel retornar para
qualquer uma delas de modo iterativo, como pode ser visto na Figura 1.

Figura 1 Etapas do processo KDD

D
_— Il -
: [}
i \ \:{ ! Padroes

Fonte: adaptada de Fayyad, Piatetsky-Shapiro e Smyth (1996)

As etapas do processo KDD sdo descritas brevemente a seguir (Figura 1):
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Selecdo: compreende a atividade de criagdo de um conjunto de dados a
ser utilizado, focando-se em um subconjunto de dados de fontes origi-
nais, contendo variaveis e amostras dos dados.

Pré-processamento: engloba a realizacdo de tarefas como limpeza nos
dados, remocdo ou correcdo de dados incorretos ou ausentes, eliminacdo
de redundancias, uso de alguma técnica de balanceamento de classes,
selecdo de atributos, entre outras. As alteragdes devem ser planejadas
levando-se em consideragdo quais sdo os dados necessarios a serem utili-
zados no momento de realizacdo do aprendizado.

Transformacao: consiste, por exemplo, em converter formatos de dados
de acordo com os tipos de dados suportados pelos algoritmos a serem
utilizados ou criar atributos derivados que representam o objetivo do pro-
blema a ser resolvido.

Mineracdo de Dados: é nesta etapa que se utilizam os métodos de apren-
dizado de maquina para a realizagdo de tarefas preditivas (classificagdo
ou regressdo) e/ou descritivas (sumarizagdo, agrupamento, associagao).
Os métodos de aprendizado de maquina supervisionado sdo apresentados
mais adiante neste capitulo.

Interpretacdo/Avaliacdo: ¢ a etapa voltada a interpretacgdo dos resultados
obtidos com as tarefas de mineragdo, muitas vezes através de graficos e
técnicas de visualizagdo de resultados. Neste ponto, é provavel que acon-
teca um retorno a quaisquer outras etapas do processo para que se possa
corrigir ou melhorar algum passo realizado. Por fim, acontece a divulga-
¢do e publicagdo dos resultados e uma possivel incorporacdo do software
resultante em um outro sistema.

2.3 Tarefas-padrao do aprendizado de maquina supervisionado

Os métodos supervisionados utilizam variaveis de saida ou varia-

o o o Proximo capitulo | Sumario

veis-alvo, como apontado por Hastie, Tibshirani e Friedman (2008). As
variaveis podem ser categdricas ou qualitativas, ou numéricas ou quanti-
tativas. As varidveis categdricas sdo caracterizadas por um conjunto fini-
to de dados sem uma ordem definida, normalmente chamados de rétulos
(labels). Por outro lado, as varidveis numéricas ou quantitativas sdo ca-
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racterizadas por um conjunto continuo ou discreto de dados apresentan-
do uma ordem definida, que podem ser niimeros reais ou até nimeros
inteiros inespecificos.

Essa diferenca de varidveis de saida levou a uma separacgdo didatica
em relagdo as principais tarefas do aprendizado supervisionado: Classi-
ficacdo e Regressao. As caracteristicas de cada tarefa sdo brevemente
introduzidas a sequir:

a. Classificacdo: tarefa que realiza a predi¢do de valores qualitativos ou boole-
anos a serem atribuidos em categorias predefinidas. Um erro na classifica-
¢do de um objeto apenas indica que houve um erro; ndo ha um erro maior
ou menor. Por exemplo, em uma aplicacdo que identifica automaticamente
um e-mail por SPAM ou NAO SPAM, essa variavel pode ser representada
por O e 1, respectivamente, ou apenas pelos labels SPAM e NAO SPAM.

b. Regressdo: tarefa que realiza a predi¢do de valores quantitativos, sen-
do nimeros inteiros ou reais. E possivel medir a “distdncia” entre o valor
correto e o valor que foi alvo de predi¢do do algoritmo. Por exemplo, uma
aplicacdo para estimar o preco de venda de uma casa cujo resultado pode
assumir valores bem diversos.

3. Principais algoritmos de aprendizado supervisionado

Fayyad, Piatetsky-Shapiro e Smyth (1996) ja comentavam sobre a
diversidade de algoritmos de aprendizado supervisionado. Algoritmos co-
muns nessa linha de aprendizado sdo: arvores de decisdo, métodos baseados
em exemplos como o k-NearestNeighbors (vizinho mais préximo), métodos
baseados em redes neurais e aqueles baseados em modelos probabilisticos.

De modo mais geral, Harrington (2012) identificou os dez princi-
pais algoritmos de aprendizado usados na época e listados em um artigo
publicado na IEEE /International Conference on Data Mining, em 2007. Sdo
eles: C4.5 (arvores), k-means, maquinas de vetores de suporte (Support
Vector Machines — SVM), Apriori, Maximizacdo de Expectativas, Page-
Rank, AdaBoost, k-NearestNeighbors, NaiveBayes e CART. Alguns desses
algoritmos sdo descritos nessa secao.

15
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3.1 k-NearestNeighbors

O algoritmo k-NearestNeighbors (k-NN) é considerado o método
mais simples de aprendizado supervisionado baseado em instancia (MI-
TCHELL, 1997). Por ser um algoritmo de alta precisdo e sem suposi¢des
sobre os dados, o k-NN é computacionalmente mais caro e normalmente
requer mais memoria, além de precisar de valores numéricos para cal-
cular a distancia/similaridade entre as instancias (HARRINGTON, 2012).

Todas as instancias do conjunto de dados possuem rétulos que os
enquadram nas suas respectivas classes. Quando um novo dado sem rétu-
lo chega, ele é comparado com todas as instancias de dados ja existentes.
Assim, depois de identificadas as instancias de dados mais semelhantes,
ou seja, os vizinhos mais préximos, os seus rdétulos sdo examinados. A
partir do conjunto de dados conhecido, sdo analisados os principais k da-
dos mais parecidos, em que k € um ndmero inteiro, na maioria das vezes,
menor que 20. Depois disso, as caracteristicas sdo verificadas entre os k
dados mais semelhantes, e a maioria serad a nova classe da instancia de
dados solicitada para classificagdo (HARRINGTON, 2012).

Para melhorar a compreensdo deste algoritmo, utilizaremos um
exemplo adaptado de Harrington (2012) que classifica filmes em Roman-
ce ou Acdo, de acordo com a quantidade de chutes e beijos neles conti-
dos. Conforme esses atributos, seis filmes estdo representados na Figura
2. Nesse cenario, um novo filme simbolizado pelo ponto de interrogagao
é o alvo da nova classificagdo. O numero de chutes e de beijos de todos os
filmes esta listado na Tabela 1.

16
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Niimero de Beijos em um filme

0 homem da Califarnia

Diario de uma paixdo

?

Uma linda mulher

Blade - O cagador
de vampiros

Maquina Mortifera
Matrix

Numero de chutes em um filme

Fonte: adaptada de Harrington (2012)

¥

Figura 2 Representacdo do nimero de chutes e beijos em cada filme

Tabela 1 Classificagées dos filmes e as quantidades de chutes e de beijos
Nome do Filme N¢ de chutes | N2 de beijos Classe
O homem da Califérnia 3 104 Romance
Didrio de uma paixao 2 100 Romance
Uma linda mulher 1 81 Romance
Blade — O cagador de vampiros 101 10 Acdo
Maquina Mortifera 99 5 Acdo
Matrix 98 2 Acao
Filme a ser classificado (?) 18 90 Desconhecido

Fonte: adaptada de Harrington (2012)
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Primeiramente, é necessario calcular a distancia entre o filme a
ser classificado e todos os outros existentes no conjunto de dados. Para
isso, sera utilizada, neste exemplo, a distancia euclidiana, a qual calcula
a distancia entre dois vetores com dois elementos, representados aqui
pelos vetores XA e xB, como mostra a Equagdo 1 (HARRINGTON, 2012):

Equagdo 1 Representacdo da equacgdo da distancia euclidiana

d = \f (xAg—xBy) + (xA,—xB)

Fonte: adaptada de Harrington (2012)

Por exemplo, para calcular a distancia entre o filme “O homem da
Califérnia” e o filme desconhecido, temos os vetores xA = [18,90] e xB =
[3,104], em que esses valores sdo os nimeros de chutes e beijos de cada
filme. Dessa forma, aplicando a distancia Euclidiana, teremos a Equagéo 2.

Equagdo 2 Aplicagdo da equacdo da distancia euclidiana

d =\ a8 3" + (90-104)

Fonte: adaptada de Harrington (2012)

Uma vez realizados os calculos e obtidas as distidncias, conforme
a Tabela 2, serd necessario descobrir os filmes com as menores distan-
cias, ou seja, os k-mais proximos, e classifica-los em ordem decrescen-
te. Supondo que k = 3, os trés filmes mais préximos sdo: “O homem da

» o«

Califérnia’ “Uma linda mulher” e “Didrio de uma paixao” O k-NN obtém
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a maioria dos rotulos desses filmes para definir a classe do filme desco-
nhecido. Assim, como os trés filmes sdo romances, é previsto que o filme
desconhecido também seja um romance (HARRINGTON, 2012).

Tabela 2 Distancias calculadas entre os filmes classificados e o desconhecido
Nome do filme Distancia para o filme “?”

Diario de uma paixao 18,7

Uma linda mulher 19,2

O homem da Califérnia 20,5

Blade — O cagador de vampiros 115,3

Maquina Mortifera 17,4

Matrix 118,9

Fonte: adaptada de Harrington (2012)

3.2 Arvore de decisio

No aprendizado supervisionado, a arvore de decisdo é um algoritmo
que pode ser utilizado para tarefas de classificacdo e regressdo. Ele adota
um método que divide um problema em problemas menores e possui
uma estrutura hierarquica, composta de raiz, nés de decisées internos,
nds de decisGes e folhas terminais (ALPAYDIN, 2010).

Esse algoritmo aplica uma fungdo de testes baseados no valor dos
atributos do objeto recebido como entrada, representando-os em uma
estrutura de arvore e produzindo possiveis rétulos que correspondem a
uma decisdo (RUSSELL; NORVIG, 2010). Uma das vantagens deste algo-
ritmo é que os seres humanos conseguem compreender sua representa-
¢do mais facilmente; além disso, é geralmente mais barato computacio-
nalmente (HARRINGTON, 2012). Observando essa legibilidade para os
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seres humanos, o aprendizado de arvores de decisdo pode ser demonstra-
do através de conjuntos de regras if-then (MITCHELL, 1997).

Uma arvore de decisdo é representada através de uma fungdo que
recebe um vetor com valores de atributos na entrada. Esses valores po-
dem ser discretos, continuos ou categoricos. Através de uma decisdo, é
retornado um Unico valor de saida. O algoritmo executa uma sequéncia
de testes até chegar em uma determinada definicdo. Esses testes sdo
realizados internamente na arvore através de cada nd e dos ramos do nd.
Os ramos equivalem aos rotulos possiveis dos valores do atributo, e o né
refere-se a um valor de um dos atributos de entrada; caso seja um n¢ fo-
lha, indicara um valor retornado pela fungdo (RUSSELL; NORVIG, 2010).

Para ilustrar o aprendizado baseado em arvore de deciséo, é utiliza-
da a colecdo de dados do Quadro 1, adaptada de Quinlan (1986) e Mitchell
(1997), que contém um conjunto de dados denominado de conjunto de
treinamento. Para este exemplo, sera realizada uma tarefa de classifica-
¢do que compreende o clima, sendo os atributos descritos e instanciados
da sequinte forma:

m Tempo: ensolarado, nublado ou chuvoso;
m Temperatura: quente, fria ou moderada;
m Umidade: alta ou normal;

m Forca do vento: forte ou fraca.

Quadro 1 Conjunto de treinamento
Atributos Classe
Ne Tempo Temperatura | Umidade Forca do Vento | Praticar corrida
1 ensolarado | quente alta fraca Nao
2 ensolarado | quente alta forte Nao
3 nublado quente alta fraca Sim

Continua
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Conclusao
Atributos Classe
4 chuvoso moderada alta fraca Sim
5 chuvoso fria normal fraca Sim
6 chuvoso fria normal forte Nio
7 nublado fria normal forte Sim
8 ensolarado | moderada alta fraca Nio
9 ensolarado | fria normal fraca Sim
10 chuvoso moderada normal fraca Sim
11 ensolarado | moderada normal forte Sim
12 nublado moderada alta forte Sim
13 nublado quente normal fraca Sim
14 chuvoso moderada alta forte Nio

Fonte: adaptado de Quinlan (1986) e Mitchell (1997)

A arvore de decisdo realiza a classificacdo das manhas de sabado
indicando se é pertinente ou ndo a pratica de corrida, conforme a Figu-
ra 3, adaptada de Quinlan (1986) e Mitchell (1997). Para simplificar o
exemplo, suponha que existem apenas duas classes: Sim — quando for
adequado praticar corrida; Nao — quando nao for adequado realizar essa
atividade. Cada atributo refere-se a uma qualidade importante do objeto
(MITCHELL, 1997; QUINLAN, 1986). Dessa forma, um novo objeto a ser
classificado poderia ter atributos com os seguintes valores:

m Tempo — ensolarado;

m Temperatura — fria;

m Umidade — normal;

m Forga do vento — fraca.
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Figura 3 Exemplo de &rvore de decisdo
Tempo
Ensolarado  Nublado Chuvoso

'LS_i_r!‘IJ Forga do Vento

Alta Normal Forte Fraca

Fonte: adaptada de Quinlan (1986) e Mitchell (1997)

A classificagdo inicia-se a partir da raiz, neste caso, Tempo. Os tes-
tes sdo realizados em cada né da arvore, movimentando-se para baixo.
Um teste especifico é aplicado no nd, relacionando-o com algum atributo
do novo objeto a ser classificado. As ramificagdes descendentes desse no
representam valores provaveis do atributo. Este procedimento repete-se
na subdrvore enraizada de cada n¢ até chegar em um né folha. O objeto,
entdo, é reconhecido como pertencente a classe “SIM” (MITCHELL, 1997;
QUINLAN, 1986), ou seja, “Praticar corrida”

Em uma grande diversidade de problemas, arvores de deciséo pro-
porcionam bons resultados; entretanto, em determinadas situagdes,
uma grande arvore podera ser gerada se nenhum padrdo for realmente
encontrado (RUSSELL; NORVIG, 2010). A utilizacdo da técnica de poda de
arvores de decisdo pode remover a excessiva adaptagdo através da com-
binagdo de folhas adjacentes que ndo possuem grande quantidade de in-
formacdes relevantes (HARRINGTON, 2012).

O aprendizado baseado em arvore de deciséo foi e ainda é utilizado
para resolver problemas tais como classificar equipamentos de acordo
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com seu mau desempenho, categorizar pacientes médicos de acordo com
sua doenca ou ainda especificar aspirantes a empréstimos pela probabili-
dade de ndo quitar os pagamentos (MITCHELL, 1997). Os algoritmos ID3,
ASSISTANT, C4.5 e CART sdo alguns exemplos de algoritmos para geragdo
de arvores de decisdo (HARRINGTON, 2012; MITCHELL, 1997).

3.3 NaiveBayes

O algoritmo NaiveBayes é um método baseado na teoria bayesiana
que indica a decisdo de acordo com a maior probabilidade. A interpreta-
¢do dessas probabilidades é chamada de probabilidade bayesiana, em re-
feréncia ao tedlogo do século XVIII, Thomas Bayes (HARRINGTON, 2012).

Baseado no Teorema de Bayes, o algoritmo NaiveBayes estima a
classificacdo de novos objetos através dos célculos das probabilidades das
hipdteses (MITCHELL, 1997). Este modelo, também chamado de classifi-
cador bayesiano, é intitulado assim por realizar suposi¢des simplificadas
quando as variaveis ndo sdo realmente independentes (RUSSELL; NOR-
VIG, 2010).

Para os métodos de aprendizado bayesianos, o Teorema de Bayes
é a referéncia fundamental, permitindo meios para calcular a probabili-
dade subsequente a partir da probabilidade anterior (MITCHELL, 1997).
De forma simplificada, o Teorema de Bayes pode ser representado pela
Equacdo 3 (RASCHKA, 2014):

Equacdo 3 Conceito simplificado do Teorema de Bayes

probabilidade condicional x probabilidade anterior

probabilidade posterior = —
evidéncia

Fonte: adaptada de Raschka (2014)
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O objetivo da fungdo é aumentar ao maximo a probabilidade pos-
terior de acordo com os dados de treinamento recebidos e, com isso,
desenvolver a regra de decisdo (RASCHKA, 2014).

Mesmo sendo um método de suposi¢des simples, o NaiveBayes é
eficaz na tarefa de classificagdo (HARRINGTON, 2012). O algoritmo em
pauta pode ser aplicado para, por exemplo, classificar e-mails como spam,
filtrar postagens maliciosas em um website, além de ser bastante utilizado
para problemas de classificacdo de documentos (HARRINGTON, 2012).

O modelo de pensamento bayesiano é importante para o estudo
de aprendizado de maquina, pois o classificador NaiveBayes é uma das
abordagens mais praticas utilizadas em varios problemas de aprendizado,
fornecendo um melhor entendimento para muitos algoritmos que nédo
usam probabilidade explicitamente (MITCHELL, 1997).

3.4 Redes neurais artificiais

O termo rede neural é utilizado pela motivacdo de se tentar pro-
cessar informagdes de maneira equivalente a um cérebro humano, que o
realiza de forma altamente complexa, ndo linear e em paralelo (HAYKIN,
2007). Dessa forma, as redes neurais artificiais simulam mecanismos de
aprendizagem como os organismos bioldgicos (AGGARWAL, 2018).

Haykin (2007) define uma rede neural artificial como “um proces-
sador macico e paralelamente distribuido constituido de unidades de
processamento simples, que tdm a propensdo natural para armazenar
conhecimento experimental e torna-lo disponivel para o uso” Considera-
-se que uma rede neural se assemelha ao cérebro tanto no conhecimento
adquirido pela rede a partir de seu ambiente como quanto a ideia de que
as forcas de conexdo entre neurénios, conhecidas como pesos sinapticos,
sdo utilizadas para armazenar o conhecimento adquirido.
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Uma representagdo de redes neurais é mostrada na Figura 4, adap-
tada de Manica (2013).

Figura 4 Relacdo dos neurdnios bioldgicos e artificiais

Esquema Matural de um Neurénio Biologico Rede Neural Artificial

Dendritos -
(Entrada)

Corpo
= Celular

Soma

{Intermediaria) Samads da

Entrada

Axdnio
(Saida)

Fonte: adaptada de Manica (2013)

Na Figura 4, é apresentada, do lado esquerdo, a estrutura de um
neurdnio bioldgico, que sdo células nervosas do sistema nervoso forma-
das por trés partes basicas: os dendritos — prolongamentos do neurénio
que garantem os estimulos levando o impulso nervoso em dire¢do ao
corpo celular; o axdnio — prolongamento que garante a condugdo do im-
pulso nervoso; e o corpo celular — onde estd presente o nucleo da célula
e de onde partem os impulsos. A sinapse é a regido onde ha comunicagéo
entre neurdnios, entre neurdnios e musculos e entre neurdnios e glan-
dulas. A partir de seus dendritos, sdo produzidos os impulsos elétricos
que sdo conduzidos pelos axdnios para os neurdnios, estabelecendo uma
sinapse. Um cérebro humano é capaz de estabelecer trilhdes dessas co-
nexdes. Do lado direito da Figura 4, é mostrada uma rede neural artificial,
que tenta reproduzir o comportamento e as possibilidades de conexdes
de uma rede neural bioldgica.

Um dos grandes beneficios das redes neurais artificiais, além do
seu poder computacional, é a capacidade de possibilitar uma programa-
¢do generalista, como produzir saidas adequadas para entradas que nédo
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estavam presentes durante o treinamento. Além disso, pode-se aprender
através de varios exemplos com determinado comportamento, ou enten-
der e distinguir padrdes.

Varias sdo as aplicagées das redes neurais artificiais. No dominio de
jogos, um exemplo de utilizagdo de redes neurais profundas é o programa
AlphaGo, inspirado no jogo estratégico para tabuleiro Go, muito popular
em paises asiaticos. Em 2017, foi langado um documentério sobre o jogo,
mostrando que, em 2016, por meio do seu aprendizado de maquina, o
programa conseguiu ganhar uma partida do campedo mundial de Go da
época por 4 x 1 (DOCUMENTARIO..., 2018).

3.5 Maquina de vetores de suporte

O termo maquina de vetores de suporte € a tradugdo para Support
Vector Machine (SVM). O algoritmo SVM classifica dados construindo um
hiperplano separador para distinguir e identificar dois tipos de classes di-
ferentes, determinando pontos entre dois universos de dominio, normal-
mente tracando uma linha (ou vetor), diferenciando os dados de ambos
os lados (GONZALEZ et al., 2005). Um detalhe importante é que o vetor
tracado entre os pontos é realizado de forma simétrica, ou seja, a distan-
cia do vetor até os pontos tera o mesmo tamanho, formando as margens
como mostrado na Figura 5.

Figura 5 Exemplo da aplicacdo do SYM

Fonte: adaptada de Russell e Norvig (2010)
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Na Figura 5, sdo demonstrados os passos da aplicagdo do algorit-
mo SVM. Do lado (a), as duas classes foram identificadas em pontos com
circulos escuros e claros. No lado (b), o separador de margem maxima
1 (linha diagonal) fica no ponto médio da margem (drea entre as linhas
tracejadas). Os vetores de suporte (pontos com circulos grandes) sdo os
exemplos mais proximos do separador.

Para os casos de dados ndo lineares, o SVM contém a capacidade de
incorpora-los em um espago de maior dimensdo. Com a adi¢do da dimen-
sdo, fica facilmente separavel, possibilitando a identificagdo dos pontos
desejados (RUSSELL; NORVIG, 2010).

Figura 6 Aplicacdo do SVM com adi¢do de uma dimensao

(a) (b)

Fonte: Adaptada de Russell e Norvig (2010)

O exemplo da Figura 6, adaptada de Russell e Norvig (2010), mostra
como é realizada a criagdo de uma nova dimensao para possibilitar passar
o hiperplano separador. Na Figura 6(a), um treinamento bidimensional
é definido com exemplos positivos, como circulos escuros, e exemplos
negativos, como circulos claros. Ja na 6(b), existem os mesmos dados,
porém com a inclusdo de um mapeamento em um espaco de entrada tri-
dimensional. Os dados que ndo podem ser separados no limite de decisdo
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circular de forma linear sdo projetados em um plano bidimensional (a)
para um plano tridimensional (b).

Devido a sua alta capacidade de generalizagdo, o SVM tem sido em-
pregado com sucesso para resolver problemas de classificacdo diversos,
em alguns deles em combinagdo com outros algoritmos. Como ilustra-
cdo, Silva et al. (2017) utilizaram um Padrdo Binario Local (LBP) — descri-
tor de texturas que realiza uma operagdo matematica sobre cada pixel,
gerando uma nova imagem de padrdes binarios locais — em conjunto
com o SVM. O objetivo foi indicar a presenga ou ndo de Glaucoma, doen-
ca Optica que causa dano irreversivel ao nervo dptico e é a segunda causa
de cegueira no mundo.

4. Exemplos de aplicacées

O aprendizado de maquina supervisionado tem ganhado cada vez
mais espaco em diversas areas de aplicacdo, nas quais se enxergou uma
maneira de automatizar tarefas especificas de modo a diminuir o risco e
aumentar a eficiéncia de sua execugdo. Nessa secdo, sdo descritos exem-
plos de aplica¢des desses algoritmos em casos reais. O Quadro 2 mostra
um panorama de solug¢des de aplicagdes praticas utilizando aprendizado
supervisionado.

Quadro 2 Exemplos de aplicagGes que utilizam aprendizado supervisionado

Aplicagées Praticas Utilizando Aprendizado Supervisionado

Titulo do trabalho Algoritmo utilizado | Solucao

Utiliza classificadores para
identificar o risco de vida de
pacientes apds a afericdo de
alguns dados

Mineracgdo de dados em
triagem de risco de satde Arvore de decisio
(MACIEL, 2015)

Continua
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Titulo do trabalho

Algoritmo utilizado

Solucdo

Analise de sentimento em
textos escritos na Web
(LUNARDI; VITERBO FILHO;
BERNARDINI, 2015)

k-NN, Naive Bayes,
Arvore de decisdo

Analisa textos escritos nas
se¢des de comentarios ou em
redes sociais para classifica-
-los em sentimentos positi-
VOs ou negativos

Usando o classificador Naive-
Bayes para geracdo de alertas

Utiliza o classificador Naive-
Bayes para calcular a proba-

bénico orgénico total (LEE;
WOOD; PHRAMPUS, 2019)

) A . NaiveBayes bilidade de uma crianca vir a
de risco de dbito infantil 6bito com base nos atributos
(SILVA et al., 2017) ;

fornecidos
Uma abordagem utilizando utiliza o algorltmg .de
. A aprendizado supervisionado
aprendizado de maquina para . o
T para estimar a distribuicdo
prever distribuicdo do car- k-NN

do carbono orgénico total no
mar baseando-se em proprie-
dades geofisica e geoquimica

Mineragdo de dados educa-
cionais: uso de redes neurais
artificiais na predicdo do per-
fil académico do aluno IFAL
Campus Maragogi (SILVA;
CRUZ, 2019)

Redes neurais

Utiliza redes neurais artifi-
ciais como ferramenta na
predi¢do de perfis discentes
através da analise de dados
histdricos

Deteccao de falhas em redes
de sensores sem fio usando
SVM (ZIDI; MOULAHI; ALAYA,
2018)

SVM

Utiliza o aprendizado supervi-
sionado através do algoritmo
SVM para definir uma funcao
de decisdo e detectar senso-
res irregulares

4.1. Classificacao de riscos de pacientes através de arvore de decisdo

Maciel et al. (2015) apresentam um passo a passo de utilizagdo do
processo KDD na area de saude, através do uso de dados que foram gera-
dos por uma Unidade de Pronto Atendimento (UPA) do Sistema Unico de
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Saude (SUS) brasileiro. Os dados sao referentes a etapa de triagem de ris-
co de vida, em que os pacientes sdo recepcionados e seus sinais vitais sdo
mensurados, tais como pressao arterial, frequéncia cardiaca, temperatu-
ra, peso e abertura ocular. O risco pode ser classificado em eletivo, baixo,
médio ou alto. O método utilizado é baseado no algoritmo de arvore de
decisdo, chamado de C4.5'. O resultado desse trabalho contribuiu para
auxiliar no entendimento de que tipos de caracteristicas dos pacientes
sdo mais determinantes para a classificacdo de risco.

4.2. Utilizacdo dos algoritmos k-NN, NaiveBayes e arvore de decisiao
para analise de sentimentos

Lunardi, Viterbo Filho e Bernardini (2015) realizaram um levanta-
mento de quais sdo os algoritmos mais usados nos principais trabalhos
publicados com a utilizacdo de aprendizado supervisionado na anélise de
comentarios de usuarios nas redes sociais, sites sobre filmes e vendas
de produtos. Diversos algoritmos foram apontados, como NaiveBayes,
SVM, arvores de decisdo e k-NN, demonstrando a plena aplicagdo dessas
técnicas para o tipo de solugdo proposta. Além disso, indicaram diversas
aplicagdes do aprendizado supervisionado em problemas comuns encon-
trados na area de tecnologia, como sumarizagdo, sistemas de recomen-
dacdo, direcionamento de marketing e sistemas educacionais.

4.3. Classificacao e calculo de risco de dbito infantil utilizando NaiveBayes

Silva et al. (2017) utilizaram o classificador NaiveBayes para calcu-
lar a probabilidade de dbito infantil de acordo com atributos da méae e da
crianca. Dessa forma, conseguiram prever os casos mais urgentes para
priorizar o atendimento. O trabalho reuniu dados das bases publicas Sis-
tema de Informacdo de Mortalidade (SIM) e Sistema de Informac&o sobre
Nascidos Vivos (SINASC) fornecidos pelo Departamento de Informatica do
Sistema Unico de Saide (DATASUS). Com a integracdo dos dados dessas

1 Foi utilizado o software open-source que se chama Waikato Environment for Knowledge Analy-
sis (WEKA).
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bases, foi possivel diferenciar as criangas que sobreviveram e as que fale-
ceram antes de completarem um ano de idade. Assim, a integracdo desses
dados produziu um dataset com varios atributos (idade da mae, peso ao
nascer, local do nascimento, tipo do parto, quantidade de consultas no
pré-natal etc.) que foram utilizados para a etapa de analise e testes.

O trabalho realizou experimentos e comparagdes com outros algo-
ritmos, tais como: k-NN, SVM, redes neurais artificiais, entre outros. A fi-
nalidade foi identificar os melhores algoritmos para o escopo da previsao
da mortalidade infantil, sendo o classificador NaiveBayes o mais eficiente
nesse contexto. Apos essa analise, o modelo gerado pelo algoritmo foi
aplicado para classificar os riscos de novos pacientes virem a 6bito e, em
sequida, calcular qual a probabilidade desse fato acontecer.

4.4. Previsao do total de carbono organico no fundo do mar global com
o algoritmo k-NN

Uma pesquisa desenvolvida por Lee, Wood e Phrampus (2019) uti-
lizou o aprendizado supervisionado aplicando o algoritmo k-NN para re-
alizar uma estimativa da distribui¢cdo de carbono no fundo do mar em
todo o mundo. Através da observacdo das quantidades conhecidas ou
estimadas de atributos como profundidade da dgua, distadncia da costa e
temperatura da 4gua no fundo do mar, a abordagem previu semelhancas
em pontos do fundo do mar que geograficamente estdo distantes, mas
muito préximos de acordo com os valores previstos. A utilizagdo do k-NN
nesta aplicacdo conseguiu uma estimativa consistente do total de carbo-
no organico, baseando-se em dados geoldgicos e de facil atualizagdo em
todos os pontos do fundo do mar.

4.5. Utilizacao de redes neurais artificiais para prever perfil académico
do aluno

Um estudo de caso apresentado por Silva e Cruz (2019) utilizou mi-
neragdo de dados educacionais e implementagdo de redes neurais artifi-
ciais para identificar e predizer os perfis de alunos do Campus Maragogi do
Instituto Federal de Alagoas. Com isso, foi possivel diminuir o tempo em-
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pregado pela instituicdo para levantar provaveis problemas educacionais
e adotar medidas para combater os elevados indices de evasdo escolar e
reprovacao. A pesquisa usou uma abordagem quantitativa e buscou mo-
delos nos dados coletados, o que permitiu elaborar um perfil do aluno por
meio da analise, considerando sua performance na vida académica. Como
resultados, apds a aplicagdo das redes neurais artificiais, foi possivel iden-
tificar padrdes e predisposi¢des que originariam discentes bem-sucedidos
e quais padrdes seriam causadores de dificuldades para os alunos.

4.6. Utilizacdo de SVM para deteccdo de sensores anémalos em redes
de sensores sem fio

Zidi, Moulahi e Alaya (2018) aplicaram o aprendizado de maquina
supervisionado utilizando a técnica de SVM para identificar falhas em
sensores de redes sem fio. Estes dispositivos eletrénicos podem apresen-
tar falhas de hardware (unidade de energia, unidade de deteccdo etc.),
software (problemas nos programas dos sensores) ou de comunicagdo
(devido a falhas no transceptor). Problemas relacionados a falha nos da-
dos também podem ocorrer, causando um mau funcionamento em toda
arede. E possivel que esse tipo de falha aconteca de forma simultanea ou
separada, além de ocorrer continuamente em um intervalo de tempo ou
instantaneamente. Nessa pesquisa, o SVM foi implementado para classi-
ficar os dados recebidos do sensor, permitindo a deteccéo de falhas.

5. Desafios

Os desafios acerca da utilizagdo e evolugdo dos métodos de apren-
dizado supervisionado se confundem com os desafios do aprendizado
de maquina em geral e sdo apresentados a seguir através da separagdo
de dreas em que esses desafios estdo normalmente se impondo (HALL;
PHAN; WHITSON, 2016).
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5.1 Desafios organizacionais

A escassez de profissionais capacitados na drea continua sendo um
dos desafios, devido a necessidade de capacitagdo demandar um misto
de habilidades em ciéncia da computagdo, matematica e expertise no
dominio do negdcio. Associado a isso, é necessario que se realize a ponte
entre as demandas dos negdcios e as possibilidades das areas de Tecno-
logia da Informagdo das empresas e de seus profissionais. Espera-se que
isso alavanque uma mudanca cultural da empresa para que decisGes em
diversas areas sejam baseadas em dados.

5.2 Desafios com dados

Dados com informagdes ausentes, conflitantes ou até com erros
precisam de analise minuciosa e de corregées. Dados muito antigos ou
enviesados podem fazer perder o valor dos resultados obtidos. Para que
seja possivel a utilizagdo plena dos algoritmos de aprendizado supervi-
sionado, grande parte do tempo é gasto com tratamento e pré-processa-
mento dos dados.

Aspectos de seguranga da informacgédo e governancga devem ser le-
vados em considera¢do sempre no inicio de qualquer trabalho envolven-
do dados dentro da empresa, para que os conflitos entre a drea de ciéncia
de dados e de governanga da informagdo possam ser constantemente
gerenciados de forma colaborativa.

Em muitos casos, o maior valor de um processo completo de des-
coberta de conhecimento a partir de bases de dados acontece quando ha
integracdo entre bases de dados distintas. Para isso, entretanto, € preciso
realizar tarefas de integracdo de dados que envolvem selecdo de variaveis,
alinhamento no tempo e identificagdo unica de entidades.

5.3 Desafios na infraestrutura

As tecnologias de armazenamento de dados vém avancando na
busca de facilitar o gerenciamento de dados ndo estruturados, semies-
truturados e/ou estruturados em tarefas de aprendizado de maquina. Al-
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gumas plataformas estdo se tornando populares como, por exemplo, o
Hadoop, Cassandra, S3 e Redshift. Sdo plataformas voltadas para o pro-
cessamento de grandes volumes de dados com alta disponibilidade.

O poder de processamento também é um problema a ser cada vez
mais enfrentado, pois as tarefas de aprendizado de maquina demandam
muito processamento, seja nas etapas de pré-processamento ou de trei-
namento e teste de modelos. No que diz respeito a infraestrutura, o uso
de discos de armazenamento de alta performance tem sido cada vez mais
recomendado, assim como arquiteturas especiais ainda sob medida para
casos de processamento distribuido.

A utilizagdo de infraestrutura em nuvem tem suprido diversas neces-
sidades devido a sua caracteristica de elasticidade; a infraestrutura é aloca-
da apenas quando demandada pelo usuario, que paga apenas pelo seu uso.

5.4 Desafios na modelagem de aprendizado

A grande diferenca entre o aprendizado de maquina e os sistemas
de informacgdo baseados em regras tradicionais é que os modelos de
aprendizado utilizam muitas varidveis implicitas. A necessidade de inter-
pretacdo dos resultados dos algoritmos ainda é um problema na adogao
da tecnologia, pois a maioria dos algoritmos é do tipo “caixa-preta” As
solucgdes nesse sentido estdo adotando abordagens hibridas para encon-
trar o equilibrio entre boa acuracia e interpretabilidade dos resultados.

A implantacdo de técnicas mais modernas de aprendizado de ma-
quina em substituicdo a sistemas tradicionais é uma decisdo desafiadora,
pois adiciona complexidade na sua interpretacdo e documentagao e deve
ser feita apenas quando o negdcio demandar. No caso de modificacdes
em processos de negdcio ja consolidados, a recomendacéo é que a im-
plantagdo de funcdes preditivas aconteca de forma paralela ou comple-
mentar aos processos de negdcio ja existentes.

5.5 Desafios na operaciao e producao

Dependendo da realidade da empresa, existe ainda uma grande la-
cuna entre os ambientes de desenvolvimento, que sdo geralmente desen-
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volvidos em linguagens interpretadas como R ou Python, e o ambiente
produtivo, uma vez que a performance exigida, de apenas alguns milisse-
gundos de tempo de resposta, requer ambientes com alta performance.
Esses ambientes utilizam, muitas vezes, linguagens como C ou Java, pois
vdo lidar com grandes volumes de dados que podem, inclusive, ser produ-
zidos em tempo real e ndo sdo experimentados em um notebook pessoal.

Quando modelos sdo avaliados como prontos para estarem em
producdo, eles vao perdendo sua acuracia a medida que os dados vao
crescendo e eles precisam ser retroalimentados e gerados em uma nova
versdo. E preciso cuidar do processo de monitoramento e gerenciamen-
to de modelos, através do rastreamento de versées, documentacio e da
evolugdo do processo decisoério dos modelos implantados.

5.6 Desafios na pesquisa

Os desafios na pesquisa envolvendo aprendizado de maquina su-
pervisionado se ddo em diversos contextos e areas de aplicac3o.

Existem inumeros desafios nas pesquisas que envolvem o uso de
aprendizado de maquina em ambiente de Big Data (ZHOU et al., 2017).
Especificamente com aprendizado supervisionado, destacam-se os de-
safios encontrados na paralelizacdo na execugdo de algoritmos, com o
objetivo de torna-los mais eficientes frente ao grande volume de dados.

Na aplicagdo de aprendizado supervisionado na area da saude, por
exemplo, um dos maiores desafios é o desenvolvimento de mecanismos de
medi¢des de erros, pois as bases de dados da satide possuem informacgées
que ndo sdo corretamente capturadas, por motivos como falhas em instru-
mentos, respostas humanas a questionarios com alto nivel de incerteza ou
até erros na transformacao de dados (JIANG; GRADUS; ROSELLINI, 2020).

De uma forma geral, de acordo com o trabalho apresentado por
Patel e Sarvakar (2014), os principais desafios na pesquisa envolvendo
algoritmos de classificagdo séo: (i) limpeza de dados, tendo em vista que
em muitos conjuntos de dados é necessario realizar, na etapa de pré-pro-
cessamento dos dados, a identificacdo, remocdo ou alteragdo de dados
incorretos ou ausentes; (ii) selecdo de atributos, que refere-se a necessi-
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dade de remover as variaveis desnecessarias ou irrelevantes para o mo-
delo — essa acdo ajuda a otimizar a performance dos algoritmos, reduzin-
do o tempo necessario para a etapa de treinamento; (iii) necessidade de
normalizagdo para que os dados possam estar em uma faixa menor de
dados e abreviagdes de modo que seja possivel resumi-los em conceitos
de maior nivel de abstragdo — por exemplo, alterar valores discretos para
uma variavel apenas com categorias como “baixo’ “médio” e “alto” vai
fazer com que os algoritmos sejam executados com operagdes com uma

quantidade menor de dados de entrada e saida.
6. Consideracées finais

O aprendizado de maquina supervisionado deixou de ser uma pro-
messa e ja faz parte da realidade da sociedade, mesmo de quem ndo o
perceba. Consultas realizadas na Internet, pesquisas de itens em e-com-
merce, formularios de satisfacdo ao cliente, autoatendimentos, eletro-
domésticos e os mais diversos servicos virtuais podem estar utilizando
técnicas apresentadas neste capitulo para realizar uma tarefa especifica.

Nesse contexto, este capitulo apresentou diversos cendrios em que
o aprendizado supervisionado pode ser aplicado. De acordo com as ten-
déncias descritas, sera possivel ver cada vez mais cenarios de uso e uma
maior eficacia na utilizacdo dessas técnicas. A tecnologia estd ficando
cada vez mais popular, e os engenheiros de software e cientistas da com-
putacdo tém adquirido uma visdo ampla da érea, entendendo as vanta-
gens que podem ser obtidas com as evolugées que ja ocorreram com
essa tecnologia. Ao mesmo tempo, esses profissionais enxergam quais
avancos ainda estdo para acontecer e o que limita o seu uso atualmente.

Nesse sentido, a cautela e o bom senso devem ser levados em
consideragdo nos momentos em que a tecnologia transpuser barreiras
morais, podendo colocar em risco a privacidade das pessoas humanas.
Vale salientar a importéancia dessa discussdo sobre a ética no uso des-
ses dados, de forma a ndo criar modelos que continuem a sequir vieses
comportamentais presentes em nossa sociedade, como racismo, favore-
cimentos, injusticas. A interpretabilidade dos modelos deve ser sempre
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buscada pela comunidade para entender esses desvios e evita-los, corri-
gindo eventuais distorgdes.

Essas preocupagdes de forma alguma podem colocar em questiona-
mento o uso da tecnologia, que demonstra ser muito mais benéfica do que
qualquer dificuldade encontrada. Assim, espera-se cada vez mais evolugdes
na area académica e corporativa da tecnologia discutida neste trabalho.
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1. Introducio

A Tecnologia da Informacdo (Tl) vem despontando como uma area
de grande importancia para diversos setores da sociedade, impactando
diretamente nas atividades académicas, comerciais e servindo de molde
para a constru¢do de um novo escopo social (RAMOS, 2015).

Desde o surgimento dos primeiros computadores, o homem bus-
ca entender como programa-los para que possam “aprender” e melhorar
automaticamente com suas préprias experiéncias ou dados inferidos.
Nesse contexto, segundo Mitchell (1997), o processo de aprendizado de
maquina é definido formalmente por um sistema computacional que
busca realizar uma tarefa T, aprendendo a partir de uma experiéncia E,
procurando melhorar uma performance P.

Ou seja, a partir de um grande volume de dados, um algoritmo
pode ter a capacidade de aprender a atingir seus objetivos, constituindo
assim experiéncias focadas em tarefas especificas que tendem a melho-
rar sua performance perante um maior numero de exemplos obtidos.

O Aprendizado de Maquina, do inglés Machine Learning, é um dos
principais pilares dessa nova era da Industria, pois permite a extragdo de
informac3o utilizando dados de forma eficiente e eficaz (FREITAS; SAN-
TANA JUNIOR, 2019). Dessa forma, a eficiéncia estd diretamente asso-
ciada aos dispositivos de baixo custo voltados para computacdo de alto
desempenho. A eficdcia relaciona-se a qualidade dos dados disponiveis e
dos modelos de aprendizado obtidos.

No contexto computacional, existem muitos algoritmos eficazes
para determinados tipos de aprendizado, entre os quais destacam-se
aqueles que tém seu enfoque no aprendizado ndo supervisionado (LO-
PEZ, 2010). Neste tipo de aprendizado, a informacado dos rétulos histd-
ricos é inexistente, ou seja, ndo se tem as informagdes das saidas dese-
jadas a serem estimadas e, por esse motivo, dizemos que os dados sdo
ndo rotulados (ESCOVEDO; KOSHIYAMA, 2020). Sendo assim, o algorit-
mo ndo recebe, ao longo do seu treinamento, os resultados esperados;
deve descobri-los por si s, por meio da exploragdo dos dados, os possi-
veis relacionamentos entre eles. Perante tal cendrio, uma das tarefas de
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aprendizado ndo supervisionado visa identificar similaridades nos dados
analisados e agrupa-los de acordo com estas. Essa tarefa é chamada de
agrupamento ou clusterizagdo.

Segundo Lopez (2010), quando o objetivo é descobrir atividades
Uteis e desejadas através de tentativa-e-erro e de processos auto-organi-
zaveis, estabelecendo relagées de semelhanca entre itens, elementos ou
perfis, entdo tem-se uma abordagem pratica de agrupamento. Assim, uma
das aplicagdes desse modelo ndo supervisionado busca categorizar uma
dada entrada, tentando responder se ela pertence a um grupo ja existente
ou se serd necessario criar um novo grupo para inclui-la (HAYKIN, 2007).

Vale ressaltar que o aprendizado ndo supervisionado apresenta
algumas tarefas possiveis de serem empregadas além do agrupamen-
to, como, por exemplo, as regras de associagdo (AGRAWAL; IMIELINSKI;
SWAMI, 1993). Este capitulo tem como foco a tarefa de Agrupamento ou
Clusterizacdo, que objetiva agrupar as instancias de dados de interesse
ou separar os registros de um conjunto de dados em subconjuntos, fa-
zendo com que tais instancias contidas em um respectivo grupo possu-
am alta similaridade (CARVALHO, 2014).

O aprendizado de maquina ndo supervisionado baseado em agru-
pamento possui desafios considerados, muitas vezes, mais complexos do
que aqueles de outros modelos conhecidos. Tal afirmagdo é concebida
tendo como justificativa o fato de trabalhar-se com dados nao rotulados,
ou seja, sem a convicgdo de quantas ou de quais classes existem. Entre-
tanto, mesmo diante dessa dificuldade, sistemas de recomendacédo de
filmes ou musicas, deteccdo de anomalias e visualizacdo de dados sdo
exemplos de algoritmos muitas vezes baseados nos principios que per-
meiam o contexto do aprendizado ndo supervisionado por agrupamento
(HONDA; FACURE; YAOHAQ, 2017).

Dessa maneira, inumeros softwares sdo desenvolvidos utilizando os
principios Uteis de algoritmos dessa categoria de aprendizado. Isso faz
com que importantes aplicagées comerciais modelem suas arquiteturas
nas concepgdes que permeiam o aprendizado de maquina ndo supervi-
sionado, a exemplo de sistemas de comércio eletronico e aplicagdes de
analise de crédito.
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Considerando a vasta gama de aplicagcdes que utilizam métodos
ndo supervisionados baseados em agrupamento, esta tarefa é o tema
central abordado neste capitulo. Assim, este capitulo tem por objetivo
prover uma introdugdo aos principios que permeiam o aprendizado de
maquina ndo supervisionado, procurando apresentar especificamente
técnicas de agrupamento. Para isso, a Se¢do 2 traz uma introdugdo aos
fundamentos tedricos inerentes ao tema, além de abordar alguns méto-
dos de agrupamento. Na Secdo 3, o foco esta direcionado para técnicas
de agrupamento, demonstrando conceitos, exemplos e trabalhos rela-
cionados. Na Secdo 4, explicita-se de forma mais detalhada as diferen-
tes maneiras possiveis de representar-se um cluster. A Segdo 5 apresenta
exemplos de algoritmos aplicados a agrupamento. A Secdo 6 descreve os
principais desafios ao lidar com o presente tema. Por fim, na Segdo 7, sdo
abordadas as consideracdes finais.

2. Fundamentacao tedrica

Esta sec¢do introduz os principais conceitos e principios que com-
pdem e descrevem o aprendizado de maquina ndo supervisionado, no
contexto da tarefa de agrupamento.

2.1. Processo de KDD

Segundo Fayyad, Piatetsky-Shapiro e Smyth (1996), o processo de
descoberta de conhecimento, do inglés Knowledge Discovery in Databases
(KDD), é um conjunto de passos que tém por objetivo a revelagdo de co-
nhecimento util a partir de dados. O KDD é um processo ndo trivial que
objetiva identificar padrdes validos, novos, potencialmente Uteis e com-
preensiveis nos dados (FAYYAD; PIATETSKY-SHAPIRO; SMYTH,1996). O
termo “ndo trivial” é, na verdade, uma referéncia a execuc¢do de uma série
de etapas complexas, que visam a alcangar a identificacdo de padrées que
sejam “Uteis” e de facil compreensdo em um contexto de anélise de dados
(MOURA, 2018).

O processo de KDD ¢é constituido de etapas, que sdo executadas de
forma interativa e iterativa. Interativa porque envolvem um conjunto de
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atividades em que o resultado de uma etapa depende da outra. Iterati-
va porque esse processo ndo ¢ executado de forma sequencial; envolve
repetidas sele¢des de pardmetros e conjunto de dados, possibilitando,
inclusive, que a pessoa responsavel pela analise dos dados interfira nas
demais atividades, orientando a execugdo do processo. Dessa forma, cada
etapa pode ser repetida uma ou mais vezes (MOURA, 2018), dependendo
da necessidade de rever ou refinar dados ou resultados obtidos.

As etapas do processo de KDD, mencionadas por Fayyad, Piatetsky-
-Shapiro e Smyth (1996), podem ser divididas em:

1. Selecdo - etapa de coleta e organizacdo dos dados;

2. Pré-processamento — os dados sdo adequados ou corrigidos, de modo
que, ao final desta etapa, eles estejam em formato correto, sem duplici-
dade, limpos e consistentes;

3. Transformagdo — etapa que se dedica a conversdo de dados ou formatos,
caso seja necessaria, e ao seu armazenamento, a fim de facilitar a aplica-
¢do de técnicas de mineragdo de dados;

4. Mineragdo de dados — atividade dedicada a busca pelo conhecimento, a
partir do uso de algoritmos para descoberta de padrdes;

5. Interpretacdo e avaliacdo — etapa que tem por objetivo interpretar os da-
dos obtidos a partir das analises realizadas e verificar sua relevancia para
o problema proposto.
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Figura 1 Etapas do processo de KDD
Interpretacdo
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Fonte: adaptada de Fayyad, Piatetsky-Shapiro e Smyth (1996 apud STEINER et al., 2006)

Segundo Steiner et al. (2006), no contexto geral, o KDD refere-se a
todo processo de descoberta do conhecimento util em uma base de da-
dos, sendo a mineragdo de dados o principal estdgio do KDD, referindo-se
a utilizagdo das técnicas de aprendizado de maquina visando a extracdo
dos modelos de conhecimento (Figura 1).

2.2. Aprendizado de maquina

O ser humano detém a capacidade de adquirir conhecimento através
de experiéncias vividas. Norteando-se por este principio, a tentativa de si-
mular tal caracteristica humana em computadores é chamada de aprendi-
zado de mdquina. Esta drea busca desenvolver métodos de modo a permitir
que computadores aprendam com experiéncias passadas (BISHOP, 2006).

As técnicas de aprendizado de maquina podem ser capazes de
gerar modelos que consigam, de forma automatica, reconhecer ou imitar
formas humanas de se comportar (PORTO FILHO, 2017). De maneira
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geral, tais técnicas de aprendizado podem ser divididas entre aprendizado
supervisionado e aprendizado ndo supervisionado (WITTEN; FRANK;
HALL, 2011).

No aprendizado supervisionado objetiva-se construir um modelo
que possa ser utilizado para predizer qual sera a classe/saida para novas
instancias ou registros (WITTEN; FRANK; HALL, 2011). Ja para a catego-
ria ndo supervisionada, ndo se utilizam informagdes das variaveis de sa-
ida, fazendo com que dados de entrada passem por uma analise e sejam
agrupados conforme a proximidade dos seus valores (ROZA, 2016).

2.3. Aprendizado de maquina ndo supervisionado

Ao operar dados ndo rotulados, sem se ter a informagao de quantos
ou de quais grupos realmente existem, observa-se claramente a aplica-
¢do prética do aprendizado de maquina ndo supervisionado com base em
agrupamento. O objetivo dessa técnica é classificar as entidades em gru-
pos mutuamente exclusivos baseando-se na similaridade das instancias
(PORTO FILHO, 2017).

Essa estratégia é utilizada para encontrar subgrupos de objetos,
sendo que tais subgrupos nédo sdo predefinidos e nem criados baseados
nas respostas de uma programacao realizada por um operador. O agru-
pamento identifica semelhancgas nos dados e reage mediante a presenca
ou auséncia de tais semelhancas em cada novo dado apresentado; dai o
nome de tarefa ndo supervisionada.

Assim, a ideia do agrupamento é encontrar clusters (grupos) no con-
junto de dados, fazendo com que os itens de um mesmo cluster sejam os
mais parecidos possiveis, enquanto os itens dos demais clusters sejam os
mais diferentes possiveis. A semelhanca ou diferenca entre os dados é obti-
da de acordo com algoritmos de similaridade adotados (MITCHELL, 1997).

2.4. Agrupamento

Como foi citado anteriormente, o aprendizado de maquina néo su-
pervisionado é focado na analise de dados que ndo possuem um deter-
minado rétulo ou agrupamento predeterminado. O agrupamento consis-
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te na separagdo de dados em grupos (clusters). Linden (2009) diz que o
agrupamento pode ser o nome dado ao conjunto de técnicas computa-
cionais cujo proposito consiste em separar os elementos em grupos. Tais
agrupamentos baseiam-se nas caracteristicas dos dados e na similarida-
de entre estes, formando, assim, grupos mutuamente exclusivos.

Analogamente, esta técnica é utilizada também pelos seres hu-
manos, quando, por exemplo, um médico estuda algum fenémeno que
intercorre entre um grupo de pessoas, observa suas caracteristicas e o
descreve como uma doencga X. Com base nesse conhecimento adquirido
e por meio de uma massa de dados (pessoas que possuem os mesmos
sintomas), consegue-se categorizar e descrever um catalogo de doengas,
gerando novos conhecimentos a partir dessas informagdes, sendo que
um destes conhecimentos pode ser a pesquisa de uma cura.

Com essa premissa, o aprendizado de maquina ndo supervisionado
veio auxiliar o homem na extragdo de conhecimento em grandes massas
de dados. Como apresentam Henning et al. (2016), o conhecimento vem
crescendo, e uma demonstragdo deste crescimento é observada na orga-
nizagdo e no agrupamento de tudo que foi aprendido, como é o caso do
conhecimento da drea bioldgica, em que toda organizagdo acontece em
clusters hierarquicos. Astrénomos agrupam planetas e galdxias por seus
formatos, suas cores e pela curvatura da luz entre eles; empresas analisam
seus produtos e usudrios baseando-se em seus comportamentos comuns.

Para que um cluster seja definido, tal decisdo depende do proble-
ma e/ou da drea de conhecimento que se deseja atingir. Milligan (1996)
diz que, primeiramente, é preciso escolher os dados que serdo usados.
Existem diversos tipos de dados que podem ser utilizados e nem sempre
todas as informagdes em uma massa de dados serdo importantes para o
conhecimento que se deseja obter.

Outro ponto que vale ressaltar é que dentro da massa de dados é
possivel encontrar representagdes de dados de dificil interpretagdo do
ponto de vista computacional, como objetos complexos. Sabendo disso,
faz-se necessaria uma etapa de ajuste e conformidade dos dados, regu-
lando-os para que sejam legiveis para a maquina. A Segdo 2.5 discorre
mais sobre o assunto.
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Quando se inicia o trabalho com agrupamento, pode-se pensar que
quanto mais clusters melhor. Tal afirmacdo, porém, apresenta um risco,
pois uma granularizagdo tdo numerosa implica uma grande quantidade
de clusters, que serdo, consequentemente, cada vez menores. Isso torna
mais dificil de obter conhecimentos, uma vez que ha poucas evidéncias
sobre dado fenémeno. Por outro lado, a escolha de poucos clusters pode
acarretar a impossibilidade de se extrair o conhecimento, ja que existe
pouco agrupamento.

A definicdo de quantos clusters seriam ideais para uma determina-
da aplicacdo pode variar muito com base nos dados e no fenémeno que
se deseja estudar. Uma avaliagdo sobre os dados e o dominio que se dese-
ja estudar deve ser feita; com isso, sera possivel ter uma nocdo da quan-
tidade de clusters necessarios para sua aplicagdo. Como Hennig e Liao
(2013) afirmam, o processo de selecionar um método de identificagdo do
numero de clusters e a interpretacdo de seu resultado estd diretamente
ligado ao entendimento da representacdo dos dados, sendo importante
que a quantidade de clusters apropriada seja utilizada.

Existem algumas técnicas que permitem identificar a quantidade ide-
al de clusters que uma aplicagdo deve ter de uma forma mais genérica, le-
vando em consideragdo o tamanho do conjunto de dados. Alguns exemplos
de algoritmos que auxiliam nessa atividade sdo o Elbow e o AverageSilhou-
ette (ALVES, 2018). Seus algoritmos sdo apresentados posteriormente.

2.5. Analise de objetos para uso em clusters

Segundo Gordon (1981), existem diversas formas de entradas de
dados, tanto dados simples quanto mais complexos. Tais dados podem
representar varias informacdes e possuir diferentes tipos, como (GOR-
DON, 1981):

m vetor de diferentes tipos de dados (incluindo objetos complexos);
m atributos com coordenadas geograficas;

m dados numéricos, como umidade, temperatura, distancia;
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m dados categdricos (podem assumir um valor dentro de um conjunto de in-
formagdes predefinidas), como patentes militares (soldados, capitdo, cabo),
usuarios num sistema (administrador, cliente, operario, motorista), valores
booleanos que sdo do tipo se alguém esta doente (verdadeiro ou falso).

Tendo em vista a possibilidade de o quantitativo de objetos no con-
junto de dados influenciar no processamento dos clusters, é necessério
saber quais dados sdo realmente importantes para extrai-los. Linden
(2009) comenta que um conjunto de dados extenso é muitas vezes inutil
e faz com que o nivel de complexidade no processamento dos clusters en-
tre em ordem exponencial. Por exemplo, caso se deseje fazer a execugdo
da tarefa de agrupamento definindo 6 clusters e possuindo 200 informa-
¢bes a serem processadas e organizadas, existem 62%° = 4,268%'%° possi-
veis comparagdes — lembrando que cada dado pode ser comparado entre
si, em busca da similaridade; ao final, sdo organizados 6 grandes grupos
contendo dados similares. Dessa forma, caso fosse utilizado um compu-
tador que consegue calcular 109 dados por segundos, seriam necessarios
1.148 anos para finalizar, pois sdo mais de 154 ordens de grandeza. Por
isso a necessidade de filtrar os dados e buscar uma heuristica que seja
eficiente para o conjunto de dados a ser analisado.

3. Classificacdo de métodos de agrupamento

Ha diferentes abordagens para a analise e o processamento de clus-
ters, que se diferem, em suma, pelo modo como os clusters se relacionam
no momento do agrupamento. A divisdo primaria classica de métodos
de agrupamento envolve os métodos hierarquicos e os ndo hierarquicos
(JAIN; DUBES, 1988), a serem apresentados com mais detalhes a seguir.

3.1. Métodos ndo hierarquicos (partitivos)

O método ndo hierdrquico funciona no formato baseado em um uni-
co cluster, que contém a quantidade total de informagdes inicialmente co-
nhecidas; no decorrer do processamento, o cluster vai sendo dividido em
clusters de tamanhos iguais sem sobreposicdo. O particionamento aconte-
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ce com base em seus centroides, que funcionam como um ponto central
imaginario ou real, no qual o cluster é formado, ou seja, quando ocorre a
divisdo com base em suas similaridades, os dados que sdo similares agru-
pam-se em um ponto, ao qual chamamos de centroides. Vale ressaltar que
o particionamento € executado até que a quantidade de clusters se iguale a
quantidade ideal definida anteriormente para o processamento.

Favero et al. (2009) comentam que os procedimentos ndo hierar-
quicos sdo métodos que possuem como objetivo encontrar diretamente
uma separagao em n elementos dentro de K clusters, de modo a satisfazer
dois requisitos basicos, como similaridade entre os dados e isolamento
dos clusters formados.

Favero et al. (2009) destacam que os métodos ndo hierarquicos
fornecem uma série de solugdes para diferentes agrupamentos de da-
dos. Além da diversidade de aplicagdes, comentam que a probabilidade
de ocorrerem agrupamentos errados é menor em métodos nado hierar-
quicos, mas ha uma certa dificuldade em encontrar o nimero de clusters
de partida. Pode-se definir o funcionamento do método ndo hierdrquico
(partitivo) da seguinte forma:

1. Faz-se uma divisdo inicial dos elementos em K clusters, definidos pelo
analista, com base nos dados que deseja analisar;

2. Executa-se o célculo a partir da parti¢ao do cluster inicial. O célculo &, por
exemplo, por meio da distdncia euclidiana dos centroides de cada ele-
mento na base de dados;

3. Agrupam-se os elementos aos clusters que os centroides estdo proximos;

4. Executa-se a atualizacdo dos centroides, possibilitando as novas parti-
¢Bes. Volta-se para o segundo passo, realizando o célculo com base nos
novos clusters criados. Essa agdo ocorre até que ndo haja uma variagdo
tdo significativa nas distdncias minimas de cada elemento da base de
dados a cada um dos centroides dos K clusters. Também pode ser im-
posta uma condicdo a cargo do analista para que a separacdo seja dada
como satisfeita.
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3.2. Métodos hierarquicos

O método hierarquico consiste em realizar uma sequéncia de par-
ticGes aninhadas objetivando criar grupos e subgrupos (ROKACH; MAI-
MON 2005). Existem duas categorias desse método: o agrupamento por
aglomeracgdo e o agrupamento por divisdo.

3.2.1. Agrupamento por aglomeracao

Linden (2009) explica que o agrupamento por aglomeragado consiste
na criacdo dos clusters com base em dados isolados. A distancia entre os
dados possui importancia para o funcionamento do método, pois, median-
te tal distancia, é possivel definir qual o raio de busca, considerando que o
meétodo ird agrupar os dados nos clusters baseando-se nas similaridades. O
comportamento desse tipo de método funciona da seguinte forma:

1. Gera-se um cluster para cada dado;

2. Encontram-se os clusters mais similares, de acordo com a medida de dis-
tancia definida;

3. Os clusters encontrados juntam-se em um novo cluster, e sua distancia
para todos os outros dados € recalculada;

4. Os passos 2 e 3 sdo repetidos até sobrar apenas um cluster;

5. Quando houver apenas um cluster ou ocorrer uma condi¢do de parada, o
procedimento é finalizado.

3.2.2. Agrupamento por divisdo

O agrupamento por divisdo é mais complexo que o agrupamento
por aglomeragdo. Esse método possui duas vantagens principais:

m ndo requer que as distancias sejam recalculadas em cada iteragdo; além
disso, pode-se interromper o procedimento antes de chegar no tltimo né
da érvore, o que melhora e muito a sua performance em comparagdo ao
agrupamento por aglomeragdo;
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m como esse algoritmo comega ja possuindo todos os dados — diferente do
que acontece no agrupamento por aglomeragdo -, as informagées encon-
tram-se mais fiéis quanto a sua real distribuicdo.

Para que se tenha o método de agrupamento por divisdo, ndo ne-
cessariamente o conjunto de dados deve ser dividido ao meio, diversa-
mente do agrupamento por aglomeracdo. De acordo com Linden (2009),
o método por divisdo utiliza duas métricas de cortes fundamentais, de-
nominadas de similaridades intracluster (que é a distancia dos elementos
dentro de um cluster) e similaridade extracluster (que é a proximidade dos
dados fora de um cluster), buscando aumentar a relagdo entre as duas, a
fim de obter o particionamento dos clusters com maior coesdo possivel.

A execucdo do método de agrupamento por divisdo ocorre da se-
guinte forma (ROKACH; MAIMON 2005):

1. Todos os dados sdo iniciados com um Unico cluster;

2. Calcula-se a similaridade e efetua-se a divisdo com base no intracluster e
no extracluster, possuindo, assim, subdivisées do cluster inicial;

3. Aetapa 2 é repetida até que se alcance a estrutura de clusters desejada.

O interessante é que essa estratégia ndo apenas divide um conjun-
to de dados inicial que estava na fila ao meio, como pode particiona-lo
em tamanhos distintos com base na informacdo de proximidade dos da-
dos, dependendo do dominio do problema aplicado para tal método.

4. Representacao de clusters

Para que se possa observar o resultado do agrupamento de manei-
ra objetiva, é possivel representar os dados extraidos pelos métodos de
agrupamento de diversas formas. No geral, no entanto, as representacdes
dos resultados gerados podem ser definidas com base no método utiliza-
do, hierarquico ou ndo hierarquico. Sdo exemplos de tais representacdes:
o grafico apresentado na Figura 2, representando grupos de dados nédo
hierarquicos, e o dendograma (Figura 3), que constitui uma forma de
representacdo visual de clusters hierarquicos.
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Figura 2 Exemplo de representagdo de dados de clusters ndo hierarquicos

Fonte: adaptada de Porto Filho (2017)

Figura 3 Exemplo de dendograma
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Fonte: adaptada de Porto Filho (2017)
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5. Algoritmos para agrupamento

Nesta sec¢do sdo apresentados alguns dos algoritmos mais utiliza-
dos para geragdo de clusters, tanto para métodos hierarquicos quanto
para ndo hierdrquicos.

5.1 K-means

Esse é um dos algoritmos mais conhecidos, sendo considerado de
rapida e de facil utilizagdo para gerar clusters. Ele faz a separagdo dos da-
dos em k (nimero predefinido) clusters com base na distancia dos pontos
até chegar nos centros. Ou seja, ao ser definida a quantidade k, as massas
de dados serdo organizadas a partir desse pardmetro e acopladas dentro
desses k clusters (ALVES, 2018).

O algoritmo k-means so finaliza seus ciclos quando ndo existe mais
alteragdo significativa nas distancias dos centroides — isto ¢, quando a
distancia dos centroides estd muito préxima uma da outra — ou até al-
cangar alguma condicdo de parada. A Figura 4 ilustra a etapa inicial de
atuagdo do k-means, isto é, o inicio da separagdo, quando os dados ainda
estdo bem dispersos. Na Figura 5, percebe-se como estdo sendo defini-
dos os grupos, executando a validagdo das medidas de distancia; tal exe-
cugdo prossegue até alcancar uma condicdo de parada. Por fim, na Figura
6, pode-se observar a etapa de agrupamento em seu estado final, em que
a separacdo dos clusters foi finalizada.
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Figura 4 Representacdo do algoritmo k-means no estagio 1
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Fonte: Alves (2018)

Figura 5 Representacdo do algoritmo k-means no estdgio 2
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Fonte: Alves (2018)
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Figura 6 Representacdo do algoritmo k-means no estagio final
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Fonte: Alves (2018)

Como existe a possibilidade de definir quantos clusters podem ser
utilizados, ao aplicar este algoritmo, é comum deparar-se com o dilema
sobre essa quantidade ideal. Como comentado em secdes anteriores, é
importante definir a quantidade de clusters a serem trabalhados, pois cada
dominio de conhecimento possui suas peculiaridades e massa de dados.
Vale frisar que existem algoritmos para descobrir o ndimero ideal de clus-
ters a serem utilizados; alguns destes sdo citados nos tépicos seguintes.

5.1.1. Algoritmo Elbow (Método do Cotovelo)

Esse método consiste em executar o algoritmo com um valor ale-
atdrio de clusters a fim de realizar testes na curva de deslocamento dos
dados e, possivelmente, encontrar o nimero de clusters ideal a ser utili-
zado (ALVES, 2018).

Por exemplo, ao escolher um nimero de 1 a 15, pode-se, em segui-
da, calcular a fungdo de custo a partir da soma dos quadrados da distan-
cia interna dos clusters. Quando posto em um grafico, pode-se observar
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que sua representacdo comegara bem elevada e ira convergindo a O na
soma dos quadrados das distancias.

Com essa informagdo, deve-se procurar o “cotovelo” do grafico, ou
seja, 0 ponto em que sua curva comeca a ficar mais préxima de 0; logo,
este é o numero ideal de clusters. Observa-se, na Figura 7, que existem
de 0 a 10 possiveis clusters a serem processados pelo algoritmo. O “co-
tovelo” é identificado no ponto (5,5000). O numero ideal de clusters é,
portanto, 5 (Figura 7).

Figura 7 Exemplo de representac¢do do grafico Elbow
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Fonte: adaptada de Alves (2018)

5.1.2. AverageSilhouette

Esse método faz a medicdo do nivel de similaridade do dado dentro
de um determinado cluster (ALVES, 2018). A técnica busca validar, entre
os clusters vizinhos, se os dados neles alocados realmente os pertencem
ou se tem uma certa parcialidade da posicdo do dado dentro do cluster.
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Assim, quanto mais o coeficiente do silhouette estiver proximo de 1,
mais distante de outro cluster o dado esta; quanto mais préximo de O, mais
proximos uns dos outros os clusters estdo, ou estdo se interseccionando.

Para calcular o coeficiente de silhouette, precisamos fazer a média
entre os pontos dentro do cluster a(i), definir a distancia média do cluster
mais préximo b(i) e, por fim, dividir o valor da média pelos valores dos
dados mais distantes dentro de cada cluster, sendo max(b(i), a(i)). Nesse
cenario, € realizado o seguinte calculo do coeficiente (Equagdo 1):

s(i) = (b(i) = a(i)) / max(b(i), a(7)) M

Para obter a quantidade de clusters que seria interessante utilizar,
o algoritmo busca usar a média do score gerado pelo silhouette com to-
dos os dados do dataset, como exemplificado na Figura 8. Com o score,
consegue-se ter visibilidade do espectro de proximidade entre os clusters,
possibilitando ao analista uma melhor compreensado da massa de dados e
de como utiliza-la no seu aprendizado de maquina.

Figura 8 Resultado da execucdo do método AverageSilhouette
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Fonte: Alves (2018)

5.2. Bisecting k-means

O algoritmo Bisecting k-means se baseia no k-means, explicado
anteriormente. Consiste numa variagdo hierarquica do k-means, em que,
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a cada iteragdo com a base de dados, realiza-se uma divisdo desta, se-
guindo a versdo do agrupamento por divisdo (FONTANA; NALDI, 2009).

Segundo Steinbach, Karypis e Kumar (2000), o algoritmo se com-

porta da sequinte forma:

1.
2.

ell,

Seleciona-se a base de dados a ser dividida;
Encontram-se dois subclusters, utilizando o k-means basico;

Repete-se o passo 2, escolhendo o cluster que possui maior similaridade glo-
bal (cluster que possui mais similaridade média em todo conjunto de dados);

Os passos anteriores sdo repetidos até que a estrutura de clusters deseja-
da seja alcancada.

Alguns exemplos graficos podem ser observados nas Figuras 9, 10
em que se verifica a separagdo dos grupos com base no algoritmo

Bisecting k-means.

Figura 9 Inicio da divisdo, quando todos os dados participam de um tnico cluster
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Fonte: adaptada de Linden (2009)
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Figura 10
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Fonte: adaptado de

Linden (2009)
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Divisdo do cluster inicial utilizando o k-means com o pardmetro k = 2

Figura 11
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Fonte: adaptada de Linden (2009)
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Selecdo do cluster com maior didmetro e sua divisdo em dois novos
clusters utilizando o k-means com k = 2
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6. Desafios

Em 1997, quando o computador IBM venceu o jogador de xadrez
Garry Kasparov, um dos maiores desafios do aprendizado de maqui-
na tinha sido vencido (NEWBORN, 1997). O computador mostrava-se
melhor que o maior dos homens em uma tarefa tipicamente humana. A
partir desse momento, a proposicdo de desafios mais complexos para as
pesquisas fez-se necessaria e, juntamente com essa proposi¢do, emergi-
ram novos desafios para suas resolucdes (COLOMBINI; SIMOES, 2019).

De acordo com o parecer dado em 2013 pela Unido Europeia (UE),
cerca de 90% de todos os dados produzidos pela humanidade naquele
ano advieram dos dois anos antecedentes (DERVOJEDA et al., 2013). Sen-
do assim, afirma-se que um dos maiores desafios a ser resolvido pelo
aprendizado de maquina ndo estd na capacidade de armazenamento dos
registros, mas sim em usa-los de forma pratica e eficiente.

E notério que existe uma progressiva busca por processos
automaticos que executam o particionamento de dados em grupos. Um
exemplo disso é a utilizagdo de sistemas de classificagdo que ndo possuem,
de maneira ja especificada, uma saida desejada, compondo-se, na verda-
de, de uma rede treinada por padrdes de entrada, que, arbitrariamente,
organiza tais padrdes em categorias. Dessa maneira, como visto em topi-
cos anteriores, é possivel utilizar técnicas de agrupamento para descobrir
grupos naturais em conjuntos de dados sem ter qualquer conhecimento
prévio das caracteristicas dos referidos dados (KOGAN, 2007).

Na analise de clusters, um dos desafios apontados é encontrar o
melhor resultado de agrupamento para determinado conjunto de obje-
tos. Sequndo Hruschka e Ebecken (2003), o problema apresentado na
busca pelo melhor agrupamento é NP-completo; assim, ndo é possivel
computacionalmente encontra-lo, desde que n (nimero de objetos) e k
(nimero de clusters) sejam extremamente pequenos, dado que o nime-
ro de parti¢des em que se pode dividir n objetos em k clusters aumenta
aproximadamente como .

Ankerst et al. (1999) citam trés razdes pelas quais a efetividade
dos algoritmos de agrupamento mostra-se como um desafio em poten-
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cial. Primeiramente, a grande maioria dos algoritmos de agrupamento
necessita de valores para os pardmetros de entrada que sdo dificeis de
determinar, especificamente para um conjunto de dados do mundo real
contendo objetos de muitos atributos. Em segundo lugar, tais algoritmos
mostram-se extremamente sensiveis aos valores de parametros, produ-
zindo parti¢des diferentes do conjunto de dados, mesmo para ajustes de
parametros significativamente pouco diferentes. Em terceiro, os conjun-
tos de dados reais e de alta dimensdo possuem uma distribuicdo ampla
que ndo consegue ser revelada por um algoritmo de agrupamento, mas
somente por um ajuste de parametro global.

7. Consideracdes finais

Mediante as informagdes apresentadas neste capitulo e as analises
previamente realizadas, torna-se possivel chegar a algumas considera-
¢des acerca do tema discutido.

O aprendizado de méaquina notoriamente é uma das maiores ten-
déncias tecnoldgicas da atualidade. A partir dessa perspectiva, toda sua
teoria vem sendo aplicada no desenvolvimento de modelos capazes de
analisar grandes e complexos conjuntos de dados. Isso permite resposta
agil aos gestores para fins de tomada de decisdes e visa, em um futuro
préximo, fazer com que tais decisdes possam ser tomadas sem nenhum
tipo de intervencdo humana.

Nesse panorama, o aprendizado de méaquina ndo supervisionado
baseado em agrupamento pode ser altamente Uutil para solu¢do de pro-
blemas complexos, tais como a identificacdo de estruturas adjacentes
que visem obter perspectivas sobre os dados e identificacdo do grau de
semelhanca entre as formas ou organismos, realizando, assim, uma clas-
sificacdo natural. Trata-se, além disso, de um recurso que pode ser extre-
mamente util na busca pela compreensdo dos métodos para organizagao
dos dados, pois é possivel, a partir de um conjunto de dados, obter repos-
tas através de cuidadosas selecbes e processamentos.

No contexto geral, é de extrema importéancia definir o critério a ser
utilizado para categorizar se dois elementos de um conjunto sdo idénti-
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cos ou ndo. Para analisar esse quesito, é necessario considerar medidas
que descrevam similaridades entre os elementos e suas respectivas ca-
racteristicas. Dessa maneira, existe uma grande variedade de medidas
que podem ser utilizadas de acordo com a realidade de suas aplicagdes.
Tal variedade mostra-se como um dos desafios em se estabelecer crité-
rios de agrupamentos, o que permite também multiplas interpretacées
baseadas na possibilidade de criarem-se varias particdes.
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Visualizacdo de Dados:
Uma Abordagem Introdutoria no Contexto de Big Data

1. Introducio

Ao longo dos anos, a humanidade passou por profundas transfor-
macdes. Foi nesse lapso temporal que invengdes como o microprocessa-
dor, redes de computadores, fibra ptica e computadores pessoais muda-
ram completamente a histéria da humanidade.

Peter Drucker (1995) foi o primeiro a chamar esse momento de
“Era da Informacdo’, termo frequentemente utilizado para designar os
avancos tecnoldgicos advindos da Terceira Revolugdo Industrial e que re-
fletiram na difusdo de um ciberespago, um meio de comunicagdo instru-
mentalizado pela Informatica e pela Internet.

Uma das particularidades mais notdrias da atual Era da Informacao
é a velocidade dos fluxos econdmicos, sociais, culturais, linguisticos, en-
tre outros, que gera um volume imenso de dados. Pode-se observar uma
explosdo de ferramentas de geracdo de dados, rastreamento, monitora-
mento, transagdes e redes sociais (PENA, 2019). Esse imenso volume de
dados disponivel tem sido denominado de Big Data. Em principio, o ter-
mo Big Data se refere a um volume de dados extremamente amplo e que,
por esse motivo, necessita de ferramentas para lidar com tal volume, de
forma que toda e qualquer informacdo possa ser encontrada, analisada e
aproveitada em tempo habil (MARZ; WARREN, 2015). O aproveitamento
desses dados esta associado a possivel identificacdo de padrdes e de in-
formagdes que possam agregar valor as empresas e a sociedade. Nesse
contexto, a forma em que essas informagdes e padrdes sdo apresentados
pode facilitar seu uso e a tomada de decisdo (KHAN; KHAN, 2011).

Esse modo de disponibilizar as informagdes e padrdes ao tomador
de decisdo pode ser baseado em técnicas de Visualizagdo de Dados. Se-
gundo Romani e Rocha (2001), a Visualizagdo de Dados, de forma geral, é
o uso de imagens ou meios para representacdo de informagdes de modo
significativo. Assim, a ideia é que os tipos de visualizagdo produzidos pos-
sam compartilhar um objetivo em comum: transformar dados em algo
mais expressivo, ou seja, uma representacao visual util, de forma que o
observador humano possa ter um melhor entendimento. Pode-se conce-
ber também a Visualizacdo de Dados como a transmissdo de conceitos
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universais que permitem ao observador a rapida compreensao do que se
é apresentado (MILLER, 2017).

A Visualizagdo de Dados objetiva fornecer ou, ao menos, alavan-
car a capacidade de percepcdo dos dados, das informagdes e mesmo do
conhecimento por parte do usuario, exigindo, assim, o uso de novas so-
lugGes que fornegam recursos buscando simplificar e, ao mesmo tem-
po, enriquecer a experiéncia do usuario (MARQUESONE, 2016). O uso de
solugdes especificas é recomendado devido a grande complexidade no
desenvolvimento de sistemas de analise visual, pois as camadas tradicio-
nais de software e hardware carecem de servigos essenciais, necessarios
para uma melhor experiéncia do usuario (FEKETE, 2013). Além disso, a
Visualizagdo de Dados tem se tornado cada vez mais pesquisada e enten-
dida como essencial, tendo em vista que a variedade e o volume crescen-
tes dos dados trouxeram o aumento da complexidade de suas anélises
(MARQUESONE, 2016).

Nesse cendrio, este capitulo introduz alguns conceitos acerca do
tema de Visualizagdo de Dados considerando o cenario de Big Data e esta’
estruturado da seguinte forma: na Segdo 2, sdo introduzidos os conceitos
basicos sobre Big Data e Visualizagdo de Dados, assim como os tipos e
processos comuns a Visualizagdo de Dados. Na Segdo 3, algumas técnicas
para Visualizagdo de Dados sdo apresentadas juntamente com exemplos
de abordagens e ferramentas. Um exemplo de aplicagdo de Visualizagdo
de Dados ¢é descrito na Segdo 4. Na Secdo 5, desafios sdo apontados. Por
fim, a Segdo 6 tece consideragdes, posicionamentos e sugestdes de tra-
balhos futuros sobre o tema.

2. Fundamentacao tedrica

A Visualizacdo de Dados vem evoluindo com o passar dos anos e,
para melhor aplicar e compreender as técnicas associadas a essa area, é
preciso ter em mente alguns conceitos basicos. Como o contexto ao qual
este tema estd inserido é referente a Big Data, seus principais conceitos
sdo também introduzidos.
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2.1. Big Data

Miller (2017) define Big Data como sendo “conjuntos de dados que
sdo tdo grandes ou complexos que as aplicagdes tradicionais de proces-
samento de dados sdo inadequadas”

A globalizagdo permitiu ao mundo conectar-se através da Web. Por
meio dela e juntamente com o advento dos smartphones, uma grande
quantidade de dados foi e esta’sendo produzida, sendo ela estruturada
ou ndo. De uma simples mensagem de texto a videos com varias horas,
por natureza, esses dados sdo, em sua maioria, desorganizados ou com
tipos e formatos diferentes dos convencionais, ndo podendo ser tratados,
processados ou consultados de forma tradicional usando, por exemplo,
um Sistema Gerenciador de Banco de Dados Relacional — SGBDR (KHAN;
UDDIN; GUPTA, 2014).

Ou seja, dados que compdem um conjunto Big sdo coletados a partir
de diversas fontes - redes sociais, sensores, dados abertos — e podem ser
estruturados em bancos de dados como, por exemplo, os NoSQL', que per-
mitem manipular dados tanto semi como ndo estruturados. Habilidades
no manuseio dessas grandes e diferentes massas de dados podem ser uma
base para competitividade, aumento de produtividade, inovagdo e amplia-
¢do da gama de clientes em empresas (MANYIKA et al., 2011).

As etapas para a construgdo e utilizagdo de um Big Data podem
ser resumidas, seqgundo Miller (2017), em: Coleta de Dados, Limpeza dos
Dados, Integracdo de Dados, Mineracdo e Anélise de Dados e Visualizagdo
dos Dados, sendo, a ultima, o foco deste capitulo.

Objetivando uma melhor compreensao das caracteristicas associa-
das a Big Data, Khan, Uddin e Gupta (2014) descrevem, conforme mos-
trado na Figura 1, os 7Vs comumente utilizados para sua definicao, expli-
cados a sequir:

1 SQL é uma linguagem padrdo para acessar e manipular bancos de dados.
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Figura 1 7Vs do Big Data
7 V's do Big Data
Validade 'Volatilidadé
Veracidade Variedade
Velocidade Volume

Fonte: adaptada de Khan, Uddin e Gupta (2014)

Volume - quantidade de dados produzida e que precisa ser processada;

Velocidade - rapidez com que os dados sdo produzidos e processados, sendo um
dos fatores determinantes para o sucesso das aplicagdes;

Variedade - esta relacionada aos diferentes tipos de dados produzidos e sua
complexidade para gerar relacionamentos, sendo eles estruturados, semiestru-
turados e, em sua maioria, ndo estruturados;

Veracidade - refere-se a qudo corretos estdo os dados coletados para que pos-
sam ser utilizados em uma aplicagdo. A confiabilidade nos dados é o ponto prin-
cipal neste quesito;

Validade - semelhante a veracidade, mas ndo igual; associa-se ao processo de
manipulacdo dos dados e a qudo preciso estes ainda sdo apds atualizados ou
transformados;

Volatilidade - diz respeito ao tempo em que os dados devem ser considerados ou
descartados. Esta relacionada diretamente com Volume, Velocidade e Variedade.

Valor - o principal de todos os Vs, uma vez que a aplicagdo de todos os Vs anterio-
res deseja, ao final, a obtenc¢do deste. Quanto melhor for o tratamento dos Vs an-
teriores, maior serd o valor agregado para as organizagdes que utilizam o Big Data.
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A aplicagdo adequada de cada um dos Vs pode proporcionar o su-
cesso de uma aplicagdo de Big Data quanto a sua atuagdo. O modo em
que os dados obtidos sdo apresentados tem um papel fundamental para
o sucesso da aplicacdo, e cada etapa de preparacdo dos dados e analises
associadas pode contribuir para o éxito do usuario final na tarefa de Vi-
sualizagdo de Dados.

2.2. Visualizacao de Dados

Para Miller (2017), a Visualizagdo de Dados pode ser definida como
a representacdo visual criada a partir do uso de dados, relacionando-os
de maneira a retratar informagdes sobre um cendrio ou um momento
determinado.

A tarefa de Visualizacdo de Dados almeja dispor as informacgdes re-
presentando-as da melhor maneira possivel para uma clara compreenséo
dos usuérios. Como exemplo, todo grafico apresentado deve ter um obje-
tivo claro, no qual uma vasta quantidade de dados é lapidada e organizada
para responder as perguntas criadas (FRY, 2008). As perguntas usadas
para montagem de visualizagGes estdo associadas ao dominio do negécio
e ao entendimento do que se pode obter com os dados.

Assim, definir o propdsito da Visualizacdo de Dados é essencial
para o sucesso da tarefa e sua consequente aplicacdo, ja'que possibilita
proporcionar a melhor apresentacdo dos dados, a fim de produzir infor-
macdes e favorecer que o entendimento dos padrées apresentados seja
graficamente para quem vai visualizad-los (MARQUESONE, 2016).

A Visualizagcdo de Dados objetiva transformar algo inicialmente de
entendimento complexo em algo simples ou, ao menos, de rapida com-
preensdo (MILLER, 2017). Avaliando os resultados e considerando-os po-
sitivos, tanto na compreensdo quanto na representacdo, viabiliza-se um
tipo de explanacdo dos dados em que a estrutura pode ser apreciada por
grupos de usuarios, muitas vezes, diversos (MARQUESONE, 2016).

Compreender o contexto da aplicagdo e fazer as escolhas corre-
tas, como o modo de prover a analise, o tipo de grafico mais adequado
e a quem sera’destinada a informacdo, é fundamental para o sucesso
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do método de visualizagdo (MILLER, 2017). Um erro comum ao iniciar
tarefas de visualizagdo estd em se concentrar na montagem de gréficos
ou outras formas de visualizagdo sem planejar como contar as histérias
associadas aos dados (KNAFLIC, 2019). Knaflic (2019) indica, ainda, que
uma Visualizagdo de Dados eficaz pode significar o sucesso ou o fracasso
na hora de comunicar resultados com os dados.

Dessa forma, apesar de os usudrios serem capazes de processar in-
formacdes rapidamente, a apresentacdo de analises cruas nem sempre é
satisfatoria. Devido a isso, a Visualizacdo de Dados deve enfocar na trans-
missdo de conceitos que favoregcam a melhor compreensao, sob os pontos
de vista definidos para um publico-alvo, de maneira rapida (MILLER, 2017).

Fry (2008) afirma que “quanto mais especifica for a pergunta que
suporta a visualizagdo, mais especifico e claro sera’o resultado” Ainda
que os dados possam ser apresentados em varios formatos de graficos,
nem todo grafico serve para determinados tipos de problema. Assim, é
possivel categorizar a Visualizagdo de Dados pelo seu tipo de aplicagdo:
Exploratoria e de Apresentacgdo.

2.2.1. Visualizacao Exploratoéria

Geralmente empregada em tarefas de Extragdo, Transformacao e
Carga (ETL) para verificagdo e compreensdo dos dados, a maioria das vi-
sualizagdes utilizadas na Visualizagdo Exploratéria pode ajudar apresen-
tando recursos importantes como, por exemplo, caracteristicas ineren-
tes aos dados brutos. Outro aspecto desse tipo de visualizagdo é o uso
de técnicas quantitativas também baseadas em Estatistica, como diagra-
mas, distribuicdes de dados, entre outros (AMARAL, 2016).

Na Visualizacdo Exploratdria, o analista foca em meios que favo-
recam novas descobertas, ndo se preocupando no refinamento visual ou
no usuario final (MARQUESONE, 2016). Graficos gerados neste tipo de
visualizagdo geralmente tém um escopo amplo, pelo fato de os dados
estarem sendo explorados, e sdo voltados a quem tem um conhecimento
mais aprofundado nos dados (FRY, 2008).
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2.2.2. Visualizacdo de Apresentacdo

A habilidade de fazer boas perguntas é uma das mais importantes
e requisitadas quando se trata da compreensao de dados, pois possibilita
compartilhar os questionamentos e percepgdes para captagdo das visua-
lizacGes pelo publico-alvo (FRY, 2008).

Na Visualizacdo de Apresentacdo — também chamada de Explana-
téria —, objetiva-se abordar o que foi descoberto sobre os dados, apresen-
tando para um publico preestabelecido os resultados obtidos, de forma
eficaz e de facil compreensdo (MARQUESONE, 2016). Uma visualizacdo
adequada é aquela que fornece respostas a uma pergunta sem detalhes
que fogem ao que foi perguntado; para isso, deve-se abstrair e remover o
que ndo é necessario (FRY, 2008).

Por serem criados pensando em atender as expectativas solicitadas
pelo cliente, estes tipos de visualizagdes sdo mais focados no usudrio fi-
nal, favorecendo o entendimento geral e podendo, eventualmente, estar
adequados a reproducdo impressa (CHEN, 2006).

O resultado almejado pela Visualizagdo de Apresentacdo esta rela-
cionado a: i) uma melhor comunicagdo, possibilitando que os resultados
sejam identificados facilmente pelo usuario; ii) um melhor monitora-
mento, permitindo resumir uma grande quantidade de dados em repre-
sentacBes concisas; e iii) um apoio no processo de tomada de deciséo,
apresentando tendéncias e desvios que seriam de dificil identificacéo,
proporcionando eficiéncia e otimizagdo de tempo assim como auxiliando
em decisdes estratégicas (MARQUESONE, 2016).

Neste tipo de visualizacdo, que prové representacgdes visuais mais
enxutas e de facil entendimento, sdo disponibilizados gréficos que ge-
ralmente utilizam poucas dimensdes e que ndo exigem do leitor um co-
nhecimento prévio de estatistica (CHEN, 2006). Independentemente de
flexibilizar ou ndo a interagdo, ndo definindo uma pergunta muito restrita
e assim possibilitando diversas visdes, € muito importante sempre deixar
em destaque as principais conclusdes obtidas (FRY, 2008).

Quanto a interagdo com o usuario final, a construcdo das visualiza-
¢Oes precisa da integracdo entre as estruturas através de filtros, de forma
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a facilitar sua montagem. A Visualizacdo de Dados voltada ao usuario fi-
nal é tratada como um processo de mapeamento dos dados para a forma
visual. Sendo assim, a combinacdo de dados em estruturas visuais, com
propriedades graficas e organizagdo espacial, cria visdes esquematizadas
e escaldveis, possibilitando que os usuarios interajam de acordo com seu
interesse (MENDONCA NETO; ALMEIDA, 2001).

A parte final do pipeline, mostrado na Figura 2, apresenta a ideia de
que os dados foram previamente transformados e preparados para serem
usados em tarefas de criagdo de visualizagbes. Os dados sdo mapeados
para visdes que abstraem detalhes dos dados brutos e criam perspectivas
mais simples e amigaveis ao usuario final. Na etapa de criagdo de visées,
varias perspectivas ou formas podem ser criadas para os mesmos dados
de modo a fornecer ao usudrio mais de um formato visual para 0 mesmo
tipo de informacdo. Logo, é possivel que o usuario possa fazer a escolha
do formato que considera mais representativo. Ainda na Figura 2, caso
sejam realizadas etapas as quais o usuadrio possa acompanhar, sua inte-
ragdo pode ajudar na configuragdo da forma em que as visualiza¢Ges vao
ser criadas (FEKETE, 2013).

Figura 2 Exemplo de etapas para criagdo de visualiza¢ées de dados
Dado . Ft}”““ .
: Visual 1
: b
Dados | Tabelas } =P Estruturas Visoes
4 tJ Usudrio
Transformacao o Mapeamento. Transformacdes
dos Dados - Visual : Visuais A |

Fonte: adaptada de Card (1999 apud FEKETE, 2013) e Romani e Rocha (2001)
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A tendéncia de uso e criacdo de visualiza¢cdes de dados com foco e
participacdo do usuario final seque o modelo apresentado na Figura 2. A
ideia é que os usuarios possam configurar suas preferéncias quanto as
visualizacBes criadas (FEKETE, 2013).

Como mostra a Figura 3, a Visualizagdo Exploratéria é muito usada
para prover a compreensdo dos dados, principalmente em suas etapas de
preparacdo ou pré-processamento. Ja a Visualizagdo Explanatéria é volta-
da ao usuario final, apresentando os conceitos e padrdes ja descobertos,
com informagdes bem trabalhadas, de forma a serem dispostas em rela-
térios e apresentagdes consolidadas.

Figura 3 Visualizagdo Exploratdria e Visualizagdo Explanatdria
Visualizagio exploratéria Visualizagio explanatéria
(’\Iﬂmﬂ_; ’

SR ST Y O
— A1 —

Base de dados Analista de dados Analista de dados Puiblica

Fonte: adaptada de Marquesone (2016)

A seguir sdo apresentadas algumas técnicas para construgdo de re-
presentacdes visuais mais efetivas.

3. Técnicas para Visualizacdo de Dados

Independente do problema, a forma em que os dados sdo apresen-
tados pode ser determinante para um negdcio, seja para exibicdo de re-
sultados, para o impacto sobre um determinado setor ou para influenciar
na tomada de decisdo. Como correlacionar mensagens de uma rede social
para ajudar a aprimorar produtos? Como encontrar bandidos procurados
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no meio de uma multiddo? Como verificar a adesdo do confinamento so-
cial em tempos de pandemia? A Visualizagdo de Dados, independente de
ser exploratdria ou explanatdria, tem por objetivo, em conjunto com os
demais processos de analise de dados, tornar possivel que essas e outras
perguntas sejam respondidas de maneira eficiente (FRY, 2008).

A visualizagdo cria uma nova perspectiva nos dados, favorecendo
a identificacdo de relacionamentos e caracteristicas que dificilmente se-
riam percebidas, por exemplo, em uma tabela com milhares de linhas
(MARQUESONE, 2016). A apresentacdo de graficos de facil entendimento
é fundamental para que a transmissdo da informacdo possa ser bem-su-
cedida. Para isso, quando a visualizagdo de dados ocorrer por meio desse
recurso, a escolha certa do tipo de grafico pode fazer toda a diferenca.

3.1. Interfaces visuais e tipos graficos

A criagdo da representacdo visual dos dados deve lidar com aspec-
tos que permitam ao usudrio visualizar pontos especificos desses dados,
bem como facilitar a apresentacao das relagdes entre os diversos conjun-
tos de dados (MARQUESONE, 2016). As técnicas convencionais possuem
caracteristicas genéricas e de entendimento comum, a fim de transmi-
tir os dados eficazmente de forma elegante, descritiva ou interpretavel
(KHAN; KHAN, 2011).

Os aspectos relacionados a forma, cor e posi¢do sdo os principais
meios de se comunicar quando se quer criar uma representacgao que faci-
lite a interagdo, sendo que a escolha de atributos referentes a eles defini-
ra se a visualizagdo sera’ou ndo eficaz (MARQUESONE, 2016). Alteragdes
na orientagdo, no tamanho, na drea, na saturagdo, na luminosidade, na
transparéncia, na textura, no rétulo e no movimento sdo capazes de apre-
sentar uma informacdo de forma a evidenciar fatos, assim como causar
mais ou menos impacto, pois sdo rapidamente identificadas, como ilus-
trado na Figura 4.
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Figura 4 Atributos para Visualizagdo de Dados

Fonte: adaptado de Marquesone (2016)

Por cada aspecto oferecer uma perspectiva diferente, deve-se es-
colher qual forma, cor e posicdo melhor representam a informagdo que
se quer passar na constru¢do de uma representacao visual, mantendo o
foco em ter uma visdo mais clara e objetiva da informacao. Para isso, é
interessante contar com a ajuda de profissionais com conhecimento de
design grafico. Esse apoio pode ser fundamental para que os aspectos mos-
trados sejam mais bem percebidos e utilizados (MARQUESONE, 2016).
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Embora a experiéncia seja exigida nessa tarefa, Marquesone (2016)
aborda, sem entrar em detalhes, alguns pontos que podem servir de guia
para a escolha dos aspectos na montagem de uma representacgao visual:

m comparagdo de valores - considera-se o uso de graficos de colunas, de
barras, de areas circulares, de linhas e de dispersao;

m distribuicdo dos dados - busca ressaltar anomalias e tendéncias. Conside-
ra-se utilizar graficos de dispersao, histogramas e graficos em 3D;

m composi¢do dos dados - considera-se o uso de graficos de pizza, de area,
de barras ou de colunas empilhadas.

m tendéncias em outros graficos - considera-se o uso de linha, de linha com
dois eixos e de coluna.

m Relagdo entre dados: considera-se a utilizagdo dos gréficos bolha, linha,
dispersdo e grafo.

O surgimento de novos métodos e técnicas de visualizacdo desen-
volvidos nos ultimos anos, mesmo que possuindo limita¢des quanto a
sua implementacdo e adogdo, foi possibilitado pela premissa de que a
representacdo visual deve simplificar a visualizacdo dos dados e seus re-
lacionamentos (KHAN; KHAN, 2011). Nesse panorama, existem outros
tipos de graficos, mais especificos, que podem representar melhor uma
informacdo, dependendo do cendrio ao qual sdo empregados, que s&o: i)
mapas, geralmente utilizados quando ha’dados geograficos envolvidos;
ii) word cloud, usados para rapida identificacdo visual quando os dados
possuem representagdes categdricas com indicadores numéricos rela-
cionados; e iii) layout circular, utilizado quando se esta’trabalhando com
grafos, proporcionando uma melhor visualizacdo dos nds em formato cir-
cular (MARQUESONE, 2016).

Vale ressaltar que, independentemente da escolha dos graficos a
serem produzidos, quando se trata de Big Data, o uso de ferramentas
adequadas e abordagens especificas também pode fazer a diferenga no
resultado final.
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3.2. Abordagens e ferramentas para Visualizacdo de Big Data

Como comentado anteriormente, quanto ao contexto de Big Data,
abordagens simples de visualizacdo geralmente podem n&o alcancar re-
sultados satisfatdrios na apresentacdo de informacdes. Ferramentas mo-
destas e seus recursos podem ser inadequados, pois os conceitos e mode-
los para uma visualizagdo do Big Data eficiente e eficaz exigem aspectos
que apenas solug¢des robustas consequem entregar (MILLER, 2017).

Existe uma grande variedade de formas convencionais para visu-
alizar dados. Para se transmitir a informacdo complexa de forma eficaz,
no entanto, é necessario, por vezes, mais do que um simples grafico com
os resultados (GOMES, 2011); é preciso realizar a aplicagdo de filtros ou
possibilitar a mudanca de perspectivas, tornando o grafico mais robusto.

Seguindo a tendéncia das tecnologias de Big Data, a maioria das
ferramentas utilizadas atualmente para Visualizagdo de Dados é open
source e permite a adaptacdo de seus graficos em diferentes resolucdes
e dispositivos, além de possibilitar a interacdo com as representacdes
visuais geradas (MARQUESONE, 2016).

A sequir, alguns exemplos de ferramentas sdo descritos conside-
rando o contexto de Visualizacdo de Dados e de Big Data.

3.2.1. Visualizacdo e armazenamento

O problema do armazenamento crescente pode levar a expansdo
permanente de recursos de maquina, reduzindo a vida util da solugdo
(MILLER, 2017). Lidar com um grande volume de dados é um desafio
complexo, pois encontrar informagdes relevantes e estabelecer relacio-
namentos entre os dados pode ser um fator de dificil resolucdo, depen-
dendo do objetivo da anélise (GOMES, 2011).

O uso do Hadoop? possibilita a criagdo de graficos com indicado-
res oriundos do resultado de analises, tornando factivel a utilizacido de
grandes volumes de dados e oferecendo suporte a diversas outras ferra-
mentas de visualizagdo (MARQUESONE, 2016). O Hadoop pode viabilizar

2 Apache Hadoop. Disponivel em: https://hadoop.apache.org.
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ainda a analise exploratéria dos dados completos de forma facilitada, sem
necessitar a retirada de amostras ou coletas, retornando resultados de
maneira eficiente em maquinas com poucos recursos (MILLER, 2017).

3.2.2. Visualizacdo e analise de dados

A andlise de dados pode apresentar fatos complexos e de difi-
cil compreensdo, tornando necessaria a identificagdo do contexto, com
base no problema e na aplicagdo, para a representagdo visual que serd
criada (MILLER, 2017). A ligacdo da analise dos dados com sua visuali-
zagdo estd diretamente relacionada aos interesses dos usuarios, que de-
sejam entender os resultados obtidos sem ter um conhecimento prévio
(KHAN; KHAN, 2011). O mapeamento dos dados em representacdes gra-
ficas pode favorecer o detalhamento sobre o contexto destes (PEREIRA,
2015), mas é preciso cautela, pois, independentemente de fornecer as
meétricas pretendidas, a ndo aplicagdo de um contexto na utilizagdo dos
dados apresentados pode ocasionar distor¢ées nas anélises, produzindo
resultados aquém do esperado (MILLER, 2017).

E fundamental perceber os tipos de dados que sdo passiveis de
analise para que se possa transforma-los em representacées graficas
intuitivas (PEREIRA, 2015). Adicionar contexto na utilizacdo dos dados,
com base no problema que esta sendo atacado, objetivando uma melhor
visualizagdo, requer a manipulacdo destes, aplicando calculos, agrega-
¢bes, adicdo de colunas ou reordenagdes, com o objetivo de revisar ou
mesmo reformatar os dados (MILLER, 2017). Desse modo, nio se trata
apenas de apresentar os dados numa representagdo visual, mas também
de como esses dados serdo entendidos (GOMES, 2011)

O uso do R® pode facilitar a analise contextual por fornecer um apa-
nhado de fungdes estatisticas, de manipulagao e limpeza, técnicas grafi-
cas e de modelagem mais sofisticadas. Pode também suprir as necessi-
dades de tarefas mais simples, como produzir resumos para determinar
agrupamentos (MILLER, 2017). Como o R armazena tudo em memoria, a
utilizagdo de amostragem de dados (devido ao volume) é aceitavel neste

3 The R Project for Statistical Computing. Disponivel em: https://www.r-project.org.
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ponto, mesmo quando se trata de Big Data, ja'que a sua aplicagdo estd
relacionada a obtencdo do contexto (MILLER, 2017).

O resultado da exploragdo e das analises visuais pode dispor de
informagdes suficientes do ponto de vista do usuario (PEREIRA, 2015).
Essa atividade esta vinculada diretamente a qualidade dos dados, rela-
cionando-se também com o quanto esses dados atendem aos requisitos
minimos de um projeto em particular ou, pelo menos, ao nivel de expec-
tativas impostas a eles (MILLER, 2017).

3.2.3. Qualidade de dados

Mesmo que haja dados complexos conhecidos, qualquer visuali-
zagdo criada com dados deve ser utilizada de maneira a agregar valor a
quem os utiliza e visualiza. Isso s6 ocorre caso as informacées estejam
em um determinado nivel de qualidade, o que é extremamente dificil
de alcancar quando se trabalha com uma grande quantidade de dados
(MILLER, 2017).

Antes da veracidade ser incluida como caracteristica de um Big
Data, a comunidade assumia que os dados recebidos eram limpos e pre-
cisos. Hoje, com uma grande quantidade de dados coletados sendo néo
estruturados e vindos de diversas fontes, isso ndo pode ser considerado
uma verdade absoluta (KHAN; UDDIN; GUPTA, 2014).

Oferecer recursos que permitam limpeza, gerenciamento e dispo-
nibilizacdo de dados confidveis melhora efetivamente a qualidade destes
para solucdes de Big Data, pois dados desatualizados, mal formatados
ou mesmo errados comprometem os resultados apresentados (MILLER,
2017). Fazer bom uso de ferramentas e algoritmos que realizam a limpe-
za e preparacdo de um Big Data é de vital importancia, uma vez que isso
ajuda a garantir sua integridade, proporcionando uma maior confianca
nos dados (KHAN; UDDIN; GUPTA, 2014). A titulo de ilustracdo, existem
pacotes como os dplyr e tidyr, disponiveis no R, que podem ajudar.
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3.2.4. Apresentacdo dos resultados

A apresentacdo dos resultados é o ponto de chegada almejado, o
qual trata da organizagdo e exibicdo dos dados em si ou de sua exibicdo
grafica, permitindo a visualizacdo dos resultados do trabalho de analise
mais claramente, com a complexidade dos dados sob um contexto sim-
plificada ou com a possibilidade de compreensdo de um determinado
ponto de vista (MILLER, 2017).

A utilizacdo de representacbes graficas para comunicar dados é
uma pratica antiga que evoluiu com os computadores atuais, capazes
de processar e produzir uma grande quantidade de visualiza¢Ges graficas
rapidamente. Essa evolugdo permitiu a industria o estabelecimento de
uma grande expectativa quanto a visualizagdo interativa, que possibilita-
ria a interagdo com o publico em tempo real, tanto na escolha dos dados
quanto no processamento e na apresentacgao dos seus resultados, entre-
gando visualizagdes mais eficientes e personalizadas (MILLER, 2017).

Independentemente das diferentes maneiras que os usudarios po-
dem interagir com as visualizagées produzidas, é preciso fornecer re-
presentacdes visuais de dados integrados aos mecanismos de intera-
¢do, como filtros ou meios para mudancas de perspectiva, favorecendo
a implementagdo da visualizagdo de modo eficaz e sem esfor¢o (KHAN;
KHAN, 2011).

As habilidades com as quais o usuario se beneficia ao interagir com as
ferramentas de visualizagdo, sequndo Marquesone (2016), compreendem:

m afiltragem de itens, permitindo ajustes e controle dos dados visiveis;

m os detalhes em demanda, possibilitando a visualizagdo mais completa e
detalhada dos dados;

m a relagdo entre os dados, que facilita a identificacdo do relacionamento
entre os dados;

m os histéricos de a¢des, que permitem ao usudrio retornar as visualizagdes
anteriores;

m aextragdo de subcolegdes e consultas de pardmetros, permitindo navega-
¢do entre os diferentes cenarios e possibilitando resgatar estados salvos;
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m e o zoom, relacionado a redugdo ou ampliagdo da complexidade dos da-
dos, além da escala.

Existem diversas técnicas visando a interagdo com representacdes
graficas, as quais objetivam o entendimento dos detalhes nos dados abor-
dados, que geralmente sequem as etapas apresentadas de mapeamento
e criagdo de visdes (Figura 2), de modo a permitir maior interatividade.
No contexto de Big Data, a visualizagdo interativa esta em evidéncia e
pode ser notado no fato da adogdo de painéis (dashboards) ter ganhado
cada vez mais espaco, pois uma grande quantidade de dados pode pro-
mover diversas informagdes que precisam estar disponiveis para auxiliar
nas analises e em tomadas de decisdo (MILLER, 2017).

3.2.5. Dashboards

Devido a coleta e ao acimulo continuo de dados, as organizac¢des
tém confiado cada vez mais em solugées de Big Data, utilizando varios
tipos de relatdrios e criando diversos painéis, ampliando, assim, a capa-
cidade de visualizar informagdes (MILLER, 2017).

Com a crescente aplicagdo de painéis interativos, tornou-se ainda
mais necessaria a criagdo de representacdes visuais eficazes visando ti-
rar o maximo proveito de Big Data (GOMES, 2011). Todos os painéis, se
bem projetados e construidos, devem fornecer informagées importantes
e oportunas de maneira relevante e concisa, disponibilizando a capacida-
de de atualizagdo no painel de controle, caso seja necessario, pois dados
desatualizados, incorretos ou obsoletos podem levar organizagdes ao de-
sastre (MILLER, 2017).

Alguns frameworks do pacote R tem chamado a atengado por permi-
tir a criagdo de aplicagdes Web para Visualizagdo de Dados, como o Shiny*
e o Plotly®, que oferecem diversas funcionalidades de interagdo e possibi-
litam a construcgdo de interfaces dindmicas (MARQUESONE, 2016), além
de gerar um /ink direto com analises e perfis criados na ferramenta.

4 Shiny Dashboards. Disponivel em: https://shiny.rstudio.com/articles/dashboards.html.
5 Plotly. Disponivel em: https://plotly.com/.
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Outra ferramenta que pode ser utilizada na criacdo de dashboards
para apresentacdo dos resultados de analises de Big Data é o Tableau, que
contém um conjunto de funcionalidades para visualizagdo interativa dos
dados, permitindo combinar diversas visualizagées em um tnico painel
e fornecendo a possibilidade de trabalhar com varios formatos de dados,
sendo eles estruturados ou ndo (MULLER, 2017). A Figura 5 apresenta
um exemplo de dashboard feito no Tableau.

Figura 5 Dashboard criado no Tableau
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Fonte: Tableau (2020)

Além do Tableau, diversas outras ferramentas, como o Pentaho® e o
Qlik?, também permitem a integragdo com o Hadoop quanto a captura e ao

6 Pentaho. Disponivel em: https://www.hitachivantara.com/en-us/products/data-management-
analytics/pentaho-platform.html.
7 Qlik. Disponivel em: https://www.glik.com/pt-br/.
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armazenamento dos dados, viabilizando que o usuario tenha diversas possi-
bilidades quanto a criagdo de ambientes apropriados para qualquer proces-
so de descoberta de dados no contexto de Big Data (MARQUESONE, 2016).

Apresentadas algumas ferramentas e técnicas com diferentes pers-
pectivas, percebe-se que a Visualizacdo de Dados pode ser uma poderosa
ferramenta capaz de alinhar conceitos de usabilidade com processos ana-
liticos, exploratdrios e descritivos (KHAN; KHAN, 2011).

4. Exemplo de aplicacio da Visualizacio de Dados

Abordados os termos e a importancia da Visualizagdo de Dados,
vistos nas se¢des anteriores, serdo demonstradas, através de uma apli-
cacgdo, as capacidades de processamento de informagdes utilizando algu-
mas ferramentas de Big Data e visualiza¢Ges ricas que podem ser gera-
das a partir das praticas. Apesar da existéncia de diversas linguagens e
ferramentas, como ja’mencionado neste trabalho, sera’apresentado um
exemplo que, através de duas dessas ferramentas, gerou visualiza¢des
representativas e interativas. O objetivo ndo é detalhar todos os passos
realizados, mas demonstrar algumas das praticas existentes no exemplo,
que é baseado no trabalho de Silva (2016). Ele utiliza 0 dominio de inves-
tigacdo criminal hipotética para apresentar conexdes e relacionamentos
através de um diagrama de grafos.

4.1. Plataforma de dados

Neste exemplo de investigacdo criminal é criada uma aplicagdo que
trabalha com diversos tipos de dados: dudio, dados bancarios, dados bio-
métricos, planilhas com informages financeiras, dados de redes sociais
etc. O objetivo geral da aplicagdo com o Big Data é integrar todas essas
informagdes de modo a ajudar os investigadores na tomada de deciséo.

Apds o ETL feito sobre os dados coletados, foi utilizado um banco
de dados NoSQL orientado a grafos para seu armazenamento. Segundo
Angles e Gutierrez (2008), ha algumas situagdes em que bancos orienta-
dos a grafos apresentam aspectos positivos para uso em Big Data:
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m quando a complexidade dos relacionamentos excede a capacidade de re-
presentagdo de outros modelos;

m em solugdes que exigem linguagem de consulta mais poderosa associada
a facilidade de uso em dados ndo estruturados e escalonamento do pro-
cessamento;

m dependendo do tipo de representacdo dos dados.

Os insumos informacionais utilizados pelas policias judiciarias sdo
coletados por inumeros aplicativos e fontes, estando presentes em sis-
temas de arquivos e conjuntos de dados diversificados, geralmente de
forma dispersa e, muitas vezes, pouco estruturada (SILVA, 2016). Essa
massa de dados, entdo, é submetida ao Hadoop Distributed File System
(HDFS) a fim de ser armazenada e recuperada, de forma a complementar
as informagées trabalhadas pelo banco de dados de grafo. O HDFS ¢é o
sistema de arquivos distribuidos da plataforma Hadoop.

Com isso, foi possivel estruturar o Big Data de forma a abranger
todas as fontes de dados policiais no fornecimento de insumos, que fo-
ram tratados e mapeados para alimentar o cluster Hadoop e o banco de
dados, de modo que as representagdes visuais pudessem ser almejadas.
A arquitetura da solugdo é sintetizada na Figura 6.
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Figura 6 Arquitetura da solu¢do para investigagdo policial proposta

Fonte: adaptada de Silva (2016)

4.2. Insercao de dados no banco orientado a grafos

A escolha do banco de dados orientado a grafos possibilitou o pro-
cessamento com grandes volumes de dados, assim como a exploragéo dos
relacionamentos entre as entidades. Neste exemplo, Silva (2016) insere
varios dados no banco, como investigados, linhas telefénicas, enderegos
de e-mail, contas bancarias, encontros registrados entre investigados,
chamadas telefénicas e mensagens eletrdnicas interceptadas e transa-
¢bes financeiras, criando uma teia de conexdes que possibilita visualizar
de forma direta o qudo cada suspeito estd ligado a outro.

O banco de dados orientado a grafos escolhido foi o Neo4j®, por
oferecer caracteristicas de suporte a transagdo e a clusteriza¢do. Todos
os dados foram inseridos no banco conforme exemplificado na Figura 7,
sendo relacionados entre si por sua popularidade. Para obter os relacio-
namentos entre os entes, foi utilizada linguagem Cypher®, uma lingua-
gem declarativa, especifica para realizar operagdes em grafos, através da

8 Neodj. Disponivel em: https://neodj.com/.
9 Cypher Graph Query Language. Disponivel em: https://neo4j.com/cypher-graph-query-language/.
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qual é possivel caminhar ao longo de todos os elementos do grafo sem
que o tamanho deste comprometa o desempenho de consultas e atuali-
zagGes (OMAND; BARTLETT; MILLER, 2012).

Figura 7 Comando de inser¢do de informagdes no Neo4) de trés individuos
investigados na operagdo e de trés contas bancarias a eles referentes

FREATE (pl:Pessoa | nome : ‘alvol’ , datanascimento : "01/06/195%° , CPF : "115.626.530-41'])
CREATE (p2:Pessoa [ nome : "Alvo2’ , dataNascimento : "13/09/1941° |, CPF nlﬂ.ull.'ul-'ﬁ'lb
daranascimento @ "02/08/1966' , CPF : "645.103.203-05'})

CREATE (pl:Pessoa { mome : ‘alyald’

CREATE (cl:Conta { nomeBanco : "Bancol’, agencia : "2912°, numero : "514503-0" 1)
CREATE (c2:Conta { nomeBanco : "Bancol’, agencia : "9954°, rumero : "591565-3° l&
CREATE (c3:Conta { momeBanco : "Bancol’, agencia : "3455°, mumero : "205086-5" })
CREATE {p]W-Lrtl;?ITULAR ->{cl)
CREATE (p2)-[rt2:TITULAR]->(cC2)

CREATE (p3)-[rr3:TITUuLar]->(c3)

Fonte: adaptada de Silva (2016)

O diagrama de grafo gerado utilizando a rede de relacionamentos
entre os investigados proporciona a visualizagdo de informagdes com-
pletas, com riqueza de detalhes, por fornecer uma representacdo visual
que atende tanto ao que se propde na resolugdo do problema quanto aos
anseios dos usudrios que o utilizam, como visto na Figura 8.
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Figura 8 Diagrama com relacionamentos entre os investigados, contas de
e-mail, contas bancarias e telefones

Fonte: adaptada de Silva (2016)

4.3. Exploracao dos dados

Ap6s a geragdo da rede de relacionamentos dos dados, o esforgo é
concentrado na obtencdo de respostas. A partir do subconjunto alcan-
cado através de consultas, fazendo uso dos relacionamentos, é possivel
analisar a conexdo entre os investigados. Isso pode ocorrer separada-
mente ou em grupo, sendo que cada no6 do grafo representa um suspeito,
e as conexdes representam o envolvimento entre eles. Um exemplo de
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analise de relacionamento entre suspeitos pode ser visto por meio do

diagrama da Figura 9.

Anadlise de relacionamento entre investigados
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Fonte: adaptada de Silva (2016)

4.4. Insercao de dados no Hadoop e operacées de MapReduce

Para dar suporte a outras analises, Silva (2016) fez uso do Apache
Hadoop 2.3.0, carregando esses dados para o sistema de arquivos HDFS.
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Com a submissdo dos dados a tarefas de MapReduce, foi possivel encon-
trar informagdes importantes para a investigagao.

De acordo com Holmes (2012), Lam (2010), Tao, Lin e Xiao (2013) e
Rajaraman e Ullman (2012), conforme citado por Silva (2016), é possivel
programar varias funcionalidades no MapReduce sob a forma de tarefas,
auxiliando a analise dos dados, como:

1. ordenar valores - realiza-se a divisdo do grupo em partes, sua ordenacdo
interna e a junc¢do de cada parti¢do ordenada;

2. encontrar palavras-chave e ranquea‘las com base em ocorréncia numa
determinada massa de dados;

identificar conteldo |éxicos similares entre milhares de documentos;

4. identificar impressdes digitais similares, por meio de comparacédo de ca-
racteristicas em fragmentos coletados;

5. contar elementos diferentes num determinado fluxo de dados;

6. identificar pontos geograficos que se localizam préximos uns dos outros.

Assim, como resultado do processamento de uma dessas tarefas,
pode-se visualizar o que foi encontrado no processo da investigagao. Esse
achado ¢é descrito por Silva (2016) quando revela que, ao excluir termos
irrelevantes em trabalhos investigativos (preposi¢des, conjungdes, ver-
bos e artigos), nomes de investigados aparecem ligados a uma das em-
presas com uma frequéncia razoavel, além de citar localidades e praticas
que poderiam ser associadas a atividades criminosas.

Neste exemplo foram apresentadas possibilidades que algumas
ferramentas disponibilizam para trabalhar com grande volumes e varie-
dades de dados. Nota-se que, para chegar ao resultado esperado, mais de
uma ferramenta foi utilizada. Os resultados obtidos podem ser usados
para facilitar a tomada de decisdo, que, no contexto apresentado, seria
encontrar os culpados e aplicar as devidas acdes legais.

Como o nivel de atuacdo foi mais focado no relacionamento entre
os envolvidos na investigagdo, o uso de ferramentas de Visualizagdo de
Dados mais elaboradas nédo foi necessario, devido ao tipo de apresenta-
¢do ter um contexto mais exploratério por parte dos investigadores e
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analistas. Contudo, pode-se assumir que, caso fosse requerido, seria sim-
ples fazer a integracdo do trabalho por meio de dashboards, por exemplo.

5. Consideragdes

Com a realidade do Big Data, a importancia da Visualizacdo de Da-
dos ficou ainda mais evidenciada, tendo em vista que dados obtidos e
analisados precisam ser resumidos e organizados para uma melhor com-
preensdo. A analise visual de dados é cada vez mais reconhecida como
importante para o mercado e para a sociedade em geral, uma vez que
estruturas e meios especiais para a visualizagdo tém sido discutidos e
criados. Um exemplo disso é a continua busca por parte de diversas em-
presas no mundo, visando manter sua competitividade (FEKETE, 2013).

Este capitulo apresentou uma introducdo a conceitos e praticas a
respeito de Visualizagdo de Dados no contexto de Big Data. A possibili-
dade de combinar Big Data com ferramentas de anélise e visualizacdo de
dados viabiliza o uso de dados néo estruturados e de fontes diversas por
parte das organizagdes, proporcionando uma grande vantagem competi-
tiva. A interacdo dos usuarios com as visualizagdes — como, por exemplo,
graficos —, de acordo com suas necessidades, tem tornado a Visualizacdo
de Dados mais efetiva e uma boa experiéncia para quem a utiliza (MAR-
QUESONE, 2016).

Foram abordadas também as possibilidades e as ferramentas uti-
lizadas para consequir atingir os objetivos da apresentacgdo visual dos
dados. Possibilitar o entendimento da narrativa visual e comunicar com-
portamentos, padrées e tendéncias dos dados é um dos resultados al-
mejados quanto a utilizacdo de propriedades graficas em uma tarefa de
Visualizagdo de Dados (SEGEL; HEER, 2010 apud PEREIRA, 2015). Hoje
existem diversas ferramentas e solu¢des para a Visualizacdo de Dados
integradas com Big Data, contendo varias formas visuais e compativeis
com os mais diferentes dispositivos (MARQUESONE, 2016).

Um ponto importante a ser destacado é que permitir a realizagdo
de alteragdes no modelo de visualizacdo, através de técnicas interativas
de filtragem, é indispensavel para obtencdo de informacdes coerentes
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por parte do usuario, ja que influencia diretamente no aspecto e no con-
teudo apresentado, evidenciando contextos e conexdes entre os dados
(PEREIRA, 2015).

A capacidade de exploracdo de dados, associada a velocidade nas
analises, deve ser simplificada de forma a conseguir apresentar represen-
tacdes graficas com informagdes Uteis (PEREIRA, 2015).

Apesar das informagdes apresentadas, muito contetido deixou de
ser contemplado. Para trabalhos futuros, mediante evolucdo das praticas
sobre o tema, novas técnicas podem ser abordadas. Pretende-se, além
disso, atualizar as informacdes descritas neste conteido, melhorando
sua estrutura e aprofundando os exemplos.
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1. Introducio

Em 2015, uma empresa de consultoria britanica chamada Cambri-
dge Analytica' acessou dados pessoais de 87 milhGes de usuarios da rede
social digital Facebook, com o objetivo de analisar e influenciar o com-
portamento de eleitores dos Estados Unidos da América. A intencdo era
identificar aqueles usudrios que poderiam ser atraidos a votar em Donald
Trump? ou desencorajados a votar em seu oponente (ISAAK; HANNAH,
2018). No Brasil, em 2014, a empresa de telecomunicagdo Velox foi acu-
sada de, ilegalmente, vender dados pessoais de seus clientes a terceiros,
culminando em multa de R$ 3,5 milhdes (ZANATTA, 2015).

Até pouco tempo ndo se dava tanta atencgdo a questdes associadas
a privacidade e a sequranca de dados. O aumento de noticias vinculadas
aroubo de dados e violagdes de privacidade, entretanto, tornou o cenario
tdo critico e preocupante que governos comegaram a criar leis a fim de
definir os direitos de privacidade dos dados dos usuérios e penalidades
explicitas para os casos em que as regulamentagdes ndo fossem cumpri-
das (MACHADO et al., 2020).

A exemplo disso, em 2018 surgiu a General Data Protection Regu-
lation (Regulamento Geral de Prote¢do de Dados ou GDPR) — lei que re-
gulamenta a seguranca de dados no dmbito da Unido Europeia. Trata-se
de um marco legal para a protecdo e a privacidade de dados de todos os
cidaddos europeus e do espago econémico, tornando a protegdo de dados
pessoais um direito fundamental, assim como a liberdade (UE, 2016).

No Brasil, sob a influéncia da Lei Europeia, surgiu a Lei Geral de
Protecdo de Dados Pessoais (LGPD), que objetiva requlamentar a ativida-
de de gerenciamento e tratamento de dados pessoais.

Juntamente com o Marco Civil da Internet e o Cédigo de Defesa do
Consumidor, a LGPD traz um conjunto de leis e normas que determinam

1 Cambridge Analytica foi uma empresa de consultoria britédnica que atuava com servigo de
analise de dados para fins comercial e politicos; apds escandalo do vazamento de dados do
Facebook, registrou pedido de faléncia em 18 de maio de 2018.

2 Donald Trump é o 452 presidente dos Estados Unidos da América, tendo sido eleito em 2016
pelo partido republicano.
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como devem ser tratados os dados pessoais por sistemas de informacao
que processam e armazenam tais dados.

Tal ordenamento juridico faz-se necessario diante da revolugdo tec-
noldgica crescente e do maior nimero de dados produzidos a cada dia por
diversos meios como, por exemplo, as redes sociais, sendo grande parte
deles dados pessoais.

O grande volume de informacdes disponiveis digitalmente é o que
se denomina Big Data, e dados pessoais podem estar presentes nesses
conjuntos de dados. De acordo com De Mauro, Greco e Grimaldi (2016),
Big Data é o ativo de informagdo caracterizado por um volume, veloci-
dade e variedade tdo altos que requer tecnologia especifica e métodos
analiticos para sua formagdo em valor. O Big Data representa uma revo-
lugdo de dados relativamente recente, que tem sua grandeza confirmada
pelos nimeros que a acompanham. Trata-se de um fendmeno de rapido
crescimento exponencial em todo mundo, com imensas consequéncias
para sociedade, independentemente da classe social.

Quanto maior a capacidade de armazenamento e processamento de
dados, maiores as chances de anélise e geracdo de informagdes “de valor”
Entretanto, sem as devidas protec¢des, o detentor dos dados pode encon-
trar-se em uma situagdo em que essas informagdes sdo usadas sem seu
consentimento, autorizagdo ou mesmo conhecimento. O simples fato de
coletar ou tratar dados pessoais sem consentimento pode gerar problemas
juridicos relacionados ao direito a privacidade (CARLONI, 2013).

Este capitulo tem o objetivo de apresentar conceitos sobre Priva-
cidade de Dados no cenario juridico e no contexto computacional e in-
troduzir aspectos sobre a Lei Geral de Protecdo de Dados brasileira. Esses
topicos unidos sdo essenciais para o entendimento dos desafios a serem
enfrentados pelas empresas tanto publicas quanto privadas e para os
profissionais que atuam com o tema.

Além desta introdugdo, este capitulo esta organizado da seguinte
maneira: a Se¢do 2 apresenta a fundamentacdo tedrica, conceituando a
privacidade de dados no mundo juridico e no mundo computacional e
introduzindo, em sequida, a Lei Geral de Protecdo de Dados brasileira,
além de alguns conceitos estabelecidos na lei e a protecdo aos dados
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sensiveis; a Se¢do 3 discute técnicas de protecdo de dados e cita alguns
tipos de ataque a privacidade; a Se¢do 4 trata dos desafios a privacidade
de dados; e, finalmente, a Secdo 5 tece consideragGes finais a respeito
deste capitulo.

2. Fundamentacao tedrica

Para melhor analise do tema, é necessario definir, inicialmente, al-
guns conceitos importantes que sdo introduzidos a seguir.

2.1. Privacidade de dados no mundo juridico

De acordo com Castro (2005), o direito a privacidade foi citado pela
primeira vez no ano de 1890, nos Estados Unidos da América (EUA), apds
a publicagdo do artigo “The Right to Privacy”, de autoria de Samuel D.
Warren e Louis D. Brandeis, na Harvard Law Review?.

O objetivo do artigo de Warren e Brandeis era estabelecer limites
para a intromissdo da imprensa na vida privada. Os autores defenderam a
importancia de que dados pessoais ndo fossem tornados publicos, sendo,
portanto, resguardados. Assim, para Warren e Brandeis (1980), a priva-
cidade pode ser definida amplamente como o “direito de estar s¢” ou o
“direito de ser deixado s¢”

O conceito de privacidade, assim como de outros direitos, tem so-
frido mudangas com o tempo. O que era entendido como privacidade no
final do século XIX, quando o assunto comecou a ser debatido, ja ndo é
suficiente para definir a privacidade na sociedade atual (CARLONI, 2013).

Hoje em dia, a sociedade se depara com um grande desafio: ampliar
a protecdo a privacidade frente ao desenvolvimento tecnoldgico. Dessa
vez, no entanto, tal protecdo ultrapassa o “direito de estar s¢” — as sen-
sagdes, as emogdes e 0s pensamentos ganharam a forma de dados pes-
soais, informagdes que dizem respeito a um individuo ou que o tornam

3 AHarvard Law Review é uma revista criada em 1887 por um grupo de estudantes da Harvard
Law School nos Estados Unidos da América.
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identificavel. Essas informagdes facilmente circulam pela rede mundial
de computadores e por dispositivos digitais (CARLONI, 2013).

Na Constituicdo Federal Brasileira (CFB), o direito a privacidade é
considerado um direito fundamental, sendo a privacidade essencial na
formacdo da pessoa, indispensavel a construgdo do individuo e de suas
fronteiras com os demais (BRASIL, 1988). A CFB de 1988, no Artigo 52, in-
ciso X, prescreve que sdo inviolaveis a honra, a intimidade, a vida privada e
aimagem das pessoas, assegurando o direito a indenizagdo pelo dano ma-
terial ou moral decorrente de sua violagdo (BRASIL, 1988). Nao se verifica,
no texto desse Artigo, a palavra privacidade, contudo os termos intimida-
de e vida privada sdo expressdes relacionadas a privacidade do individuo.

De acordo com Pezzi (2007), em sua grande maioria, os juristas
brasileiros consideram que a intimidade e a vida privada ndo sdo seme-
lhantes, mas estdo em uma relagdo de género e espécie, constituindo, a
intimidade, um ambito mais restrito da vida privada. Segundo Cancelier
(2017), ha informagdes que, mesmo ndo sendo intimas, estdo inseridas
na vida privada, a exemplo do endereco de uma pessoa, que ndo pode ser
classificado como uma informac@o intima, mas é parte do contexto da vida
privada, e sua exposicdo, sem a devida autorizagdo, reflete uma violacdo da
vida privada, podendo causar danos a intimidade, portanto, a privacidade.

O direito a privacidade passa, entdo, a ser compreendido ndo mais
como a “simples auséncia do conhecimento alheio sobre os fatos da vida
privada do individuo, mas sim sobre o controle exercido sobre essas in-
formagdes e dados pessoais” (LEONARDI, 2011).

2.2. Privacidade de dados no mundo computacional

O uso massivo da Internet por grande parte da populagdo mundial
e a evolucdo da tecnologia da informagdo e comunicagdo ocasionaram
um crescimento exorbitante no volume e na variedade de dados existen-
tes. Os conjuntos de dados gerados podem ser combinados e utilizados
para inferéncias e analises. Essas tarefas geram riscos a privacidade dos
sujeitos quando tais conjuntos de dados criam uma forma de impressao
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digital, de modo que os individuos podem ser reidentificados mesmo que
os dados estejam anonimizados* (MOONEY; PEJAVER, 2018).

Da mesma forma, cresceram as ameacas de exposicdo e de utiliza-
¢do demasiada ou inadequada de dados pessoais de individuos. A priva-
cidade das informagdes pessoais virou fonte de vantagens econémicas;
assim, as empresas, as corporagdes e as instituicdes devem armazenar
as informagdes dos sujeitos de forma adequada, utilizando, por exemplo,
processos e técnicas de anonimizagdo. Independentemente do tempo e
do meio onde os individuos estdo inseridos, existe a necessidade de pri-
vacidade. A privacidade encontra uma barreira para a sua existéncia no
mundo virtual, devido a facilidade da transmissado da informacao (BRITO;
MACHADO, 2017).

Mark Zuckerberg, fundador do Facebook, em evento realizado por
uma empresa de tecnologia em 2010, afirmou que a privacidade de dados
ndo é mais considerada uma norma social, pois evoluiu com o tempo na
medida em que “as pessoas tém realmente se sentido mais confortaveis
ndo apenas para compartilhar mais informagdes e de diferentes tipos,
mas também de forma mais aberta e com mais pessoas” (LEE, 2013). A
visdo de Zuckerberg diverge da versdo de Warren e Brandeis, contudo,
pois o habito de compartilhar informacées e dados pessoais nao significa
que os individuos estdo de acordo com o uso indiscriminado desses da-
dos por terceiros, sem seu consentimento ou controle (CARLONI, 2013).

Conforme Vimercati et al. (2012) e Camenisch, Fischer-Hibner e
Rannenberg (2011), existem algumas maneiras pelas quais é possivel
identificar ou categorizar um sujeito. As formas de identificagdo sdo de-
nominadas de atributos. A classificagdo dos atributos ligados a privacida-
de do sujeito esta particionada do seguinte modo:

m atributo identificador - aquele que torna possivel identificar unicamente
os individuos, como CPF, nimero da identidade;

4 De acordo com a LGPD, dado anonimizado ¢ um dado que passou por um tratamento e ndo
pode ser vinculado a um titular.
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m atributo semi-identificador - atributo que, quando combinado com in-
formacgdes externas, torna possivel identificar ou supor quem ¢é o indivi-
duo, como data de nascimento, CEP, cargo, tipo sanguineo;

m atributo sensivel - refere-se a informagdes confidenciais ou sensiveis do
individuo, como doencas/comorbidades, saldrio, exames médicos, langa-
mentos do cartdo de crédito.

Vimercati et al. (2012) caracterizam os atributos ndo sensiveis
como aqueles que contém todos os atributos que ndo estdo enquadrados
nas trés categorias mostradas anteriormente e que a sua publicagdo ndo
causara nenhum prejuizo a privacidade. Com a percepgdo da necessidade
de classificagdo e tratamento diferenciado a cada tipo de atributo, verifi-
ca-se que a privacidade de dados se tornou um tema que deve ser consi-
derado em diversos ordenamentos juridicos como um recurso elementar
para a protecdo da privacidade das pessoas assim como um direito.

2.3. Lei Geral de Protecdo de Dados

Em agosto de 2018, foi criada a Lei Geral de Prote¢do de Dados
(LGPD), que regulamenta como os dados pessoais serdo tratados no Bra-
sil. Inspirada na Lei Europeia, a LGPD tem entre suas finalidades “pro-
teger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural” (BRASIL, 2018a).
A LGPD surgiu para preencher uma série de lacunas nos ordenamentos
juridicos ja existentes no Brasil, que estavam em situacdo instavel, ndo
direcionados a enfrentar uma economia e uma sociedade progressiva-
mente movida por dados.

Pode-se verificar, no ordenamento juridico brasileiro, um rol de leis
que trata sobre a protecdo a privacidade, a honra e a intimidade, que es-
tdo: na Constituicdo Federal (1988), no Cddigo de Defesa do Consumidor
(1990), na Lei do Habeas Data (1997), no Cddigo Civil (2002), na Lei do
Cadastro Positivo (2011), na Lei do Acesso a Informacado (2011) e no Mar-
co Civil da Internet (2014). Nesse rol do ordenamento juridico ndo existe
uma descri¢do objetiva dos direitos, deveres ou de responsabilidades no
que se refere a protecdo dos dados pessoais. Essas normas estdo delimi-
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tadas as suas respectivas finalidades de aplicabilidade;ndo governam as
questdes que dizem respeito a nova visdao dos métodos de regimes inter-
nacionais de prote¢do dos dados (BRASIL, 2018b).

Na LGPD, o Artigo 59, inciso X, considera que o tratamento dos da-
dos é toda operagdo realizada com dados pessoais, ou seja, aquelas que
se referem a: coleta, producdo, recepcao, classificagdo, utilizagdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacdo, modi-
ficacdo, comunicacdo, transferéncia, difusdo ou extracdo de dados.

De acordo com Alves (2018), a LGPD representa um marco nor-
mativo para a sociedade brasileira: é a legislagdo que mais efetivamente
busca solucionar o didlogo necessario entre a preservagdo e o respeito
aos direitos fundamentais da liberdade e da privacidade.

O Artigo 52 da Lei conceitua trés tipos de dados, descritos a seguir:

m dado pessoal - informacdo relacionada a pessoa natural identificada ou
identificavel, a exemplo de nome, endereco residencial, registro geral e
cadastro de pessoa fisica;

m dado sensivel - dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater
religioso, filoséfico ou politico, dado referente a saide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural, a
exemplo de apelidos, fotos, relatdrios médicos, salario e geolocalizagao;

m dado anonimizado - dado relativo ao titular que ndo possa ser identifi-
cado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis
na ocasido de seu tratamento, a exemplo de quando ¢é utilizado um trata-
mento reverso para descobrir os dados pessoais ou sensiveis dos sujeitos.

Menezes Neto, Morais e Bezerra (2017) afirmam que a classificagdo
cria trés niveis de protecdo distintos: os dados sensiveis gozardo de maior
protecdo entre todos, sequidos pelos dados pessoais e, por fim, pelos dados
andnimos. Esses ultimos gozam de menor privilégio, uma vez que, suposta-
mente, ndo seriam capazes de identificar os individuos aos quais se referem.

Um ponto trazido pela LGPD é a manipulagdo dos dados pessoais,
o meio de consentimento a forma de serem coletados esses dados. O
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consentimento dado deve ser de forma abrangente, com a descri¢do da
finalidade e da utilizagdo dos dados. As antigas e novas bases de dados
existentes devem se adequar a Lei Geral de Prote¢do dos Dados.

O Artigo 5° também mostra cada um dos envolvidos no procedi-
mento de manipulagdo dos dados e suas respectivas condutas, a saber:

m titular - pessoa natural a quem se referem os dados pessoais que sdo
objetos de tratamento, a pessoa a quem os dados pertencem ou dizem
respeito;

m controlador - pessoa fisica ou juridica, de direito publico ou privado, a
quem competem as decisGes referentes ao tratamento de dados das pes-
soas, ou seja, o ente responsavel por realizar a coleta dos dados de todas
as pessoas ou estabelecimentos;

m operador - pessoa fisica ou juridica, de direito publico ou privado, que
realiza o tratamento de dados do titular em nome do controlador;

m encarregado - pessoa indicada pelo controlador e operador para atuar
como canal de comunicagdo entre o controlador, os titulares dos dados e
a Autoridade Nacional de Protecido de Dados (ANPD).

O direito mais elementar, em termos de protecdo de dados, é o de
titularidade de seus dados pessoais. A LGPD assegura outros direitos do
titular conforme Artigo 5°. A Figura 1 apresenta os direitos assegurados
aos titulares dos dados.
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Figura 1 Direitos do titular pela LGPD
Confirmagéo de que Acesso aos dados Corregdo de dados Eliminagao de dados
existe um ou mais pessoais conservados pessoais incompletos, pessoais desnecessarios,
tratamento de dados que |he digam respeito inexatos ou desatualizados excessivos ou £aso 0 seu
sendo realizado tratamento seja ilicito
Portabilidade de dados a outro Eliminagdo de dados (exceto Informagéo sobre
fornecedor de servigo ou quando o tratamento € legal, compartilhamento de seus
produto, observados os Mesma gue sem o dados com entes pudblicos e
segredos comercial e industrial consentimenta do titular) privados, caso isso exista
® R g
Informagéo sobre o ndo Revogagéo do Reclamagdo contra o Oposigdo, caso discorde de
consentimento, ou seja, consentimento, nos controlador dos dados um tratamento feito sem
sobre a opgdo de ndo termos da lei junto a autoridade nacional seu consentimento e o
autorizar o tratamento e as considere irregular

cansequéncias da negativa

Fonte: SERPRO (2019)

Na LGPD estd previsto um rol de san¢des para serem aplicadas a
infratores. O 6nus da prova acerca do consentimento do titular estd em

consonancia com a referida Lei.

Ao controlador competira todas as precaugdes de tratamento, ar-
mazenamento e prote¢do que precisardo ser adotadas para assim se abs-
ter do corrompimento dos dados. No entanto, caso ocorra vazamento ou
comprometimento de informacdes, o controlador e os envolvidos ficam
sujeitos as sang¢des administrativas que devem variar em razdo das infra-

¢cBes cometidas.
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As sangdes estdo pautadas no Artigo 522 da LGPD e sdo apresenta-
das no Quadro 1:

Quadro 1 Sangdes da LGPD

Adverténcia | Indicacao de prazos para adocio de medidas corretivas
. Até 2% do faturamento anual limitada a R$ 50.000.000,00 por
Multa Simples | . ~
infracdo
Publicizacdo | Apds devidamente apurada e confirmada a infracao
. Parcial do funcionamento do banco de dados e/ou do tratamento
Bloqueio
de dados
Eliminagdo Eliminagdo dos dados pessoais a que se refere a infragdo

Fonte: elaborado pelas autoras

Diante de tantos direitos do titular, como demonstrado na Figura
1, existem também as san¢bes que podem ser submetidas aos contro-
ladores, conforme apresentado no Quadro 1. Além disso, verificou-se a
necessidade de criar um 6rgdo que regulamentasse esses direitos. Entéo,
em seu Artigo 55-A, a LGPD determinou a criagdo de um drgao regula-
dor nomeado pela ANPD, de natureza juridica, transitdria, que podera ser
transformado pelo Poder Executivo em entidade da administragao publi-
ca federal indireta, submetida a regime autarquico especial e vinculada a
Presidéncia da Republica (BRASIL, 2019).

A ANPD tem como principal atribuigdo zelar, implementar e fiscali-
zar o cumprimento da LGPD em todo o territério nacional, de acordo com
seu Artigo 55-).

Sendo assim, Stival (2015) afirma que a aprovagdo da LGPD equi-
parou o Brasil a outros paises considerados adequados para salvaguardar
os dados pessoais, representando um avango na protegdo dos direitos
fundamentais de seus cidadaos.
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2.4. Protecdo aos dados sensiveis

Os dados sensiveis sdo aqueles associados as opgdes e as carac-
teristicas basilares da personae, portanto, aptos a gerar situacdes de
discriminacio e desigualdade (MORAES, 2008). E com fundamento na
possibilidade de utilizagdo discriminatdria, tanto por parte do mercado
quanto do Estado, que os dados sensiveis se associam a conjunturas em
que podem estar presentes potenciais violagdes de direitos fundamentais,
em razdo da sua natureza (MULHOLLAND, 2018).

Acerca da importancia da prote¢do dos dados, Dominguez (2013
apud RAMINELLI; RODEGHERI, 2016) afirma que, além da mera classifi-
cacdo como “informagdes’, deve-se lembrar que a combinac¢do de dados
pessoais permite a obtenc¢do de um perfil muito preciso dos interesses e
atividades de um individuo, sendo que estes dados podem ser utilizados
para fins diversos, principalmente comerciais e publicitarios.

Ademais, surgem outros riscos, mais preocupantes, como ¢ o caso
de roubo de identidade, para fins criminosos, ou até mesmo perda de
um possivel emprego, devido a buscas prévias acerca do candidato pela
empresa que deseja contratar. Sendo assim, proteger dados sensiveis
permite a efetivacdo de diversos direitos, como saude, liberdades comu-
nicativas, religiosa, de associagdo, entre outros (MULHOLLAND, 2018).

A LGPD, em seu Artigo 11, institui restrigdes importantes sobre
as estratégias de prote¢do de dados sensiveis, estabelecendo, ao titular,
consentimento de forma especifica e destacada. Permite, também, que
haja tratamento de dados sensiveis sem a necessidade de fornecimento
de consentimento do titular de dados quando estes forem indispensaveis
para o tratamento compartilhado de dados necessarios a execucdo, pela
administragdo publica, de politicas publicas previstas em leis ou regula-
mentos (BRASIL, 2018a), além de outras hipdteses que se referem, em
grande medida, a interesses publicos.

De acordo com Negri e Korkmaz (2019), é possivel identificar uma
estratégia mais rigorosa para os dados pessoais e sensiveis em razdo da
sua natureza. E relevante considerar que as normas juridicas, enquanto
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geradoras de praticas protetivas, podem avangar para outras esferas, in-
clusive a interna dos controladores e operadores de tratamento de dados.

3. Técnicas de protecio de dados

Cada vez que um conjunto de dados é viabilizado com intuitos es-
tatisticos, para pesquisas, analises de dados ou testes, processos e técni-
cas de precaucdo para a privacidade se fazem necessarios para minimizar
a descoberta de informacdes sensiveis por invasor. Um exemplo seria a
liberacdo, pelos hospitais, dos dados sobre seus pacientes, seja para coo-
perar com pesquisas nas mais diversas areas ou para encontrarem a cura,
fatores, causas, frequéncia de ocorréncia ou biotipo dos afetados por um
virus, bactéria ou doenca.

Com o intuito de minimizar os tipos de ataques apresentados an-
teriormente, foram criados diversos processos de anonimizagdo. No pro-
cesso de anonimizagdo sdo propostas formas para mascarar ou maquiar
os dados antes de serem publicados ou compartilhados, realizando téc-
nicas para que ndo seja possivel identificar os dados pessoais de maneira
prevista (BASSO et al., 2016).

Em um processo de anonimizagdo, um conjunto de dados original
é transformado em um novo conjunto, por meio de modifica¢des, tendo
como objetivo evitar a descoberta de dados sensiveis por usuarios mali-
ciosos. Para executar a anonimizacao, se faz necessario definir os atribu-
tos que irdo ser anonimizados e quais as técnicas que vao ser utilizadas
em cada um deles.

O Quadro 2, apresentado a seguir, mostra atributos de uma tabela
que ndo sofreram nenhuma técnica de anonimizacdo. E possivel identi-
ficar a identidade de uma pessoa, através do nome, data de nascimento
e CEP. Tais atributos sdo considerados dados sensiveis e, de acordo com
sua sensibilidade, as técnicas de anonimizacdo podem ser utilizadas para
proteger a identidade dos individuos.
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Quadro 2 Atributos de uma tabela ndo anonimizados
Nome Raca NaZiitra:lg:to Sexo CEP Reclamacio
Sean Negro 20/09/1965 Masculino | 02141 Falta de Ar
Daniel Negro 14/02/1965 Masculino 02141 Dor no Peito
Kate Negro 23/10/1965 Feminino 02138 Olho dolorido
Marion Negro 24/08/1965 Feminino 02138 Sibilo
Helen | Negro | 07/11/1964 | Feminino | 02138 A'rjt?zlsa';gzs
Reese Negro 01/12/1964 Feminino 02138 Dor no Peito
Forest Branco 23/10/1964 Masculino 02138 Falta de Ar
Hilary Branco 15/03/1965 Feminino 02139 Hipertensdo
Philip | Branco | 13/08/1964 | Masculino | 02139 A'rjt‘?zlsazzi .
Jamie Branco 05/05/1964 Masculino 02139 Febre
Sean Branco 13/02/1967 Masculino 02138 Vémito
Adrien Branco 21/03/1967 Masculino 02138 Dor nas Costas

Fonte: adaptado de Ohm (2010)

As técnicas encontradas em Brito e Machado (2017), as sugeridas
por Ohm (2010) e as definidas por Branco Junior, Machado e Monteiro
(2014) sdo descritas resumidamente a sequir:

m criptografia - é uma técnica que, através de um algoritmo, embaralha ma-
tematicamente os dados, de modo que estes fiquem ilegiveis. Esses dados
podem ser transformados de volta para seus valores originais através da
utilizacdo de uma chave de acesso;

m disturbio - é uma técnica que, por meio de um mascaramento, substitui
os dados reais por dados ficticios. Como exemplo, pode-se citar a subs-
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tituicdo de sobrenome de familia por outro proveniente de uma grande
lista randémica de sobrenomes;

m substituicdo - é uma técnica que substitui os dados originais por outros
dados que ndo se relacionam com esses, através da implementacdo de
uma lista de palavras taticamente estabelecida;

m embaralhamento - é uma técnica em que ocorre a mistura aleatdria dos
dados semelhantes, porém os dados devem estar localizados na coluna da
mesma tabela;

m anulagdo - esta técnica substitui os dados sensiveis por valores nulos. E
utilizada quando os dados existentes na tabela ndo sdo requeridos.

Em adicdo, Brito e Machado (2017) descrevem a técnica de toke-
nizagdo como aquela que gera aleatoriamente um valor de token, sem
nenhuma formatacéo especifica baseada no registro original. A tabela de
mapeamento guarda o mapeamento desse token e seu respectivo valor
da tabela original.

Ohm (2010), por sua vez, introduz também as seguintes técnicas:

supressdo — é uma técnica em que ocorre a remogdo completa da
coluna que corresponde ao dado a ser anonimizado. A técnica de supres-
sdo foi realizada com base no Quadro 1 e apresentada no Quadro 2. Pri-
meiramente, identificam-se os atributos a serem anonimizados — nome,
data de nascimento, CEP e sexo, por exemplo; posteriormente, as colu-
nas destes sdo suprimidas.

Quadro 3 Técnica de supressao
Raca Reclamacao
Negro Falta de Ar
Negro Dor no Peito
Negro Olho dolorido
Negro Sibilo
Negro Dores nas Articulagdes

Continua
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Concluséo

Raca Reclamacao

Negro Dor no Peito

Branco Falta de Ar

Branco Hipertensdo

Branco Dores nas Articulacées

Branco Febre

Branco Vémito

Branco Dor nas Costas

Fonte: adaptado de Ohm (2010)

m generalizagdo - é uma técnica em que ocorre a verificagdo dos atributos
semi-identificadores — atributos que ndo sdo identificadores explicitos,
mas podem potencialmente identificar um individuo —, e estes sdo alte-
rados por valores semanticamente equivalentes, mas menos especificos,
para, assim, conservar a veracidade dos dados.

A técnica de generalizacdo foi realizada com base no Quadro 1 e
apresentada no Quadro 3. Primeiramente, identificam-se os atributos se-
mi-identificadores a serem anonimizados — data de nascimento e CEP,
por exemplo; posteriormente, eles sdo alterados por valores menos es-

pecificos.
Quadro 4 Técnica de generalizagdo

Raca Data de Nascimento Sexo CEP Reclamacio
Negro 1965 Masculino 021 Falta de Ar
Negro 1965 Masculino 021 Dor no Peito
Negro 1965 Feminino 021 Olho dolorido
Negro 1965 Feminino 021 Sibilo
Negro 1964 Feminino 021 Dores nas Articulacées
Negro 1964 Feminino 021 Dor no Peito

Continua
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Conclusao
Raca Data de Nascimento Sexo CEP Reclamacio

Branco 1964 Masculino 021 Falta de Ar

Branco 1965 Feminino 021 Hipertensdo

Branco 1964 Masculino 021 Dores nas Articulacées

Branco 1964 Masculino 021 Febre

Branco 1967 Masculino 021 Voémito

Branco 1967 Masculino 021 Dor nas Costas

Fonte: adaptado de Ohm (2010)

O proposito das técnicas introduzidas é a preservacdo da privacida-
de, tentando ocasionar o anonimato de atributos que tornam um sujeito
identificavel. £ essencial que, para a divulgagdo dos dados, estes passem
por um contexto de anonimizagdo, para que 0s sujeitos ndo sejam rei-
dentificados facilmente.

4. Cenarios de uso

A quebra da privacidade dos dados ocorre por meio de um ataque
de uma pessoa maliciosa ou de um invasor a dados privados que sdo vul-
neraveis (BRITO; MACHADO, 2017). Essa pessoa pode associar os regis-
tros de dados a uma outra pessoa especifica por meio de conhecimentos
adquiridos anteriormente de outras fontes.

E possivel vislumbrar alguns exemplos de situacdes capazes de
violar a privacidade dos individuos no trabalho de Brito e Machado (2017);
segundo esses autores, o adversario pode:

m saber que a vitima mora ao lado de sua residéncia, assim ele pode inferir
informagdes como enderego, CEP, género da vitima etc,;

m utilizar dados de servicos baseados em localizagdo, como o “check-in” em
uma rede social realizado por uma vitima em uma determinada localizac&o;

m ter acesso a dados abertos de uma vitima, caso ela seja funcionaria de
6rgdos publicos, por exemplo.
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Ainda de acordo com Brito e Machado (2017), os tipos de ataques
podem ser classificados como:

m ataque de ligagdo ao registro - o objetivo do invasor é identificar nova-
mente o individuo através de atributos semi-identificadores no registro,
em um pequeno grupo ou em uma pessoa em particular;

m ataque de ligagdo ao atributo - o invasor é capaz de inferir os valores dos
atributos sensiveis pertencentes a uma determinada pessoa, baseando-se no
conjunto de dados sensiveis associados ao grupo ao qual a pessoa pertence.

m ataque de ligagdo a tabela - a partir dos ataques de ligagdo ao registro e
de ligagdo ao atributo o invasor verifica que o registro da vitima estd pu-
blicado, mas ele deseja inferir com firmeza a presenca ou ndo dos dados
da vitima nos registros publicados.

m ataque probabilistico - seu foco ndo esta nos registros, atributos ou tabe-
las. O invasor pode inferir as informagdes sensiveis da pessoa, entretanto
pode, também, alterar sua intengdo considerando o conhecimento obtido
apds acessar os registros publicados.

A maioria das vezes em que ocorrem os ataques a dados do usuario,
os invasores de maneira empirica conseguem detectar o usudrio em es-
pecifico através de correlagdo entre dados expostos sem protecdo. Assim,
deve-se tomar cuidado com os atributos dos usuarios que sdo expostos.
Faz-se necessario algum tipo de protegdo para esses dados, tendo em vis-
ta a prevencdo de possiveis ataques. Segundo a LGPD, os dados dos usua-
rios devem ser protegidos e estes devem estar cientes de como os dados
serdo utilizados. Sendo assim, a disponibilizagdo aberta, sem o consen-
timento do usuario, acarreta a violagdo da privacidade deste individuo.

5. Desafios a privacidade de dados

Conforme discutido neste trabalho, a LGPD trata a privacidade de
dados como regra, sendo este um dos objetivos principais dessa legisla-
¢do. Pode-se destacar que a privacidade de dados estd presente no Siste-
ma de Informacdo no Mundo Aberto e na Visdo Sociotécnica de Sistemas
de Informacdo, que sdo dois dos quatro temas dos grandes desafios de
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pesquisa para Sistemas de Informagdo no Brasil de 2016 a 2026 (BOSCA-
RIOLI; ARAUJO; MACIEL, 2017).

A LGPD tem entre seus principais desafios a conscientizagdo da
sociedade de que “dado pessoal” é um bem de valor que deve ser prote-
gido. Raminelli e Rodegheri (2016) destacam que o grande desafio que
se coloca a frente dos cidad&os diz respeito a privacidade dos dados pes-
soais a ser proporcionada por empresas ou, até mesmo, pelos governos,
que ndo podem mais se esquivar da obrigacdo de conhecer e respeitar a
LGPD no que tange a coleta, armazenamento, processamento e compar-
tilhamento de dados.

A conformidade com as leis gerais de protecdo de dados, portan-
to, requer tecnologia, infraestrutura e pessoal especializado, para que
os dados sejam tratados de forma licita, justa e responsavel em relagdo
aos seus titulares. Prevé, além disso, o principio da responsabilizagao
através de acompanhamento das atividades de processamento pelas au-
toridades designadas, que poderdo aplicar san¢gdes quando houver des-
cumprimento da lei.

Vale destacar que alguns paises possuem centros de dados cria-
dos por meio de parcerias entre governo, universidades e institutos de
pesquisa para processar e prover acesso a dados anonimizados de forma
segura e controlada para pesquisas de interesse publico (MILLER, 2020).

6. Consideracées finais

Este capitulo trouxe algumas defini¢cdes associadas a privacidade
de dados no cenario juridico e no contexto computacional, resgatando o
conceito histdrico sobre privacidade e o entendimento desse conceito na
conjuntura atual em que vivemos. Verifica-se que a privacidade, no mun-
do atual hiperconectado, tem um significado muito mais amplo do que o
simples direito de “estar s¢” definido por Warren e Brandeis. A tecnologia
ganhou uma importancia maior e se tornou essencial no sistema social
e econdmico. Hoje em dia, os dados sdo os protagonistas da Sociedade
da Informacao.
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A LGPD muda a forma de compartilhamento de dados pessoais com
relacdo a privacidade dos individuos. Trata-se de um desafio para todos
os envolvidos no tema ao tempo que coloca o Brasil em nivel regulatério
compativel mundialmente.

Observa-se que a protecdo e a privacidade das pessoas relativas ao
tratamento de dados pessoais sdo consideradas como um direito funda-
mental na Constituicdo Federal Brasileira. Esse direito é complementado
pela LGPD. E importante ressaltar que a Lei reforca a confianca no pro-
cessamento e tratamento de dados pessoais de empresas publicas e pri-
vadas, porém a adequacgdo é um desafio tecnoldgico para tais empresas.

No que se refere a privacidade de dados e a Lei de Protegdo de Dados
Brasileira, verifica-se que as pesquisas estdo ainda no inicio, tendo sido o
tema deste capitulo relevante e atual. Contudo, a literatura ainda carece de
mais pesquisas associadas a Lei e resultados concretos relevantes.
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A pesquisa abre caminhos e coloca
o pesquisador como protagonista da nar-
rativa do seu estudo. As diferentes pers-
pectivas que envolvem a tematica sobre
gerenciamento de dados vao além do que
se costuma aprender sobre o que sdo da-
dos e de que forma eles podem ser utiliza-
dos. A presente coletdnea, desenvolvida
por estudantes do mestrado profissional
em Tecnologia da Informacdo, campus
Jodo Pessoa - IFPB, apresenta principios
e discussdes sobre técnicas, tecnologias,
cenarios de utilizagdo, desafios e tendén-
cias relacionados a diversos temas na
area de gerenciamento de dados. Os tra-
balhos constituem uma excelente opor-
tunidade para familiarizagdo a respeito
de panoramas apresentados tanto para
académicos quanto para profissionais da
area de Tecnologia da Informacao.
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