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Prefacio

No XXXVI Simpdsio Brasileiro de Telecomunicacdes e Processamento de
Sinais (SBrT 2018), realizado de 16 a 19 de setembro de 2018, na cidade de
Campina Grande, Paraiba, tivemos oito propostas de minicursos aceitas para
o evento. Como critérios para a avaliacdo, consideramos a qualidade técnica
das propostas, a relevancia do tema e a forma de abordagem do contetdo.

Este livro apresenta, em seus capitulos, material elaborado pelos autores
de cada um dos minicursos apresentados (exceto um), abordando com
profundidade o assunto tratado no minicurso. Ressaltamos que os textos
aqui publicados, bem como as informacdes neles contidas, sdo de completa
responsabilidade de seus autores.

Nosso objetivo com a publicagdo desse livro é disponibilizar material
de alta qualidade técnica, com temas relevantes para a area, que possam
servir de referéncia bibliografica para pesquisadores e educadores da area
de telecomunicacdes, processamento de sinais e correlatas.

A qualidade desta obra se deve, fundamentalmente, ao esforco de cada
um dos autores dos minicursos. Somos imensamente gratos a eles pelas
horas de trabalho despendidas na elaboracdo da proposta e do material de
instrucao.

Agradecemos também ao Comité Organizador do SBrT 2018, em
especial a Coordenacdo Geral do evento, na figura do Prof. Edmar Candeia,
por ter topado a ideia da construcdo desse livro e pelo apoio e orientacdo ao
longo de todo o processo.

Por fim, desejamos que tanto os minicursos, quanto essa publicacdo,
possam servir como sementes fomentadoras do interesse para novas
pesquisas, novos trabalhos e da evolucao de nosso campo de trabalho.

Paulo Ribeiro Lins Junior

Editoria de Publicacbes e Minicursos
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CAPITULO

1

Teoria e Pratica na Virtualizacao de
Funcoes de Redes em Ambiente de

Nuvem

Epaminondas A. de Sousa Junior (UFES), Jodo H. G. M. Corréa (UFES), Isabella
de A. Ceravolo (UFES), Rodrigo L. Guimardes (UFES), Magnos Martinello (UFES),
Moisés R. N. Ribeiro (UFES)

Introducao

O uso de plataformas de computacdo em nuvem tem o objetivo de tornar simples e
flexivel a implantacdo e gestdo de servicos baseados na Internet, minimizando o overhead
com a hospedagem de tais servicos. A virtualizacdo de funcoes de rede (NFV - Network
Functions Virtualization) surgiu com o intuito de possibilitar a substituicdo de equipamentos
dedicados de func¢oes de rede, como roteadores, firewall, etc, por funcdes desenvolvidas em
software executando sobre hardware de propdsito geral. Essa mudanca de paradigma é
habilitada pela computagdo em nuvem, com destaque para a plataforma Openstack.

O OpenStack é uma das mais proeminentes plataformas de computacdo em nuvem
de cddigo aberto existentes atualmente, capaz de gerenciar e prover recursos de
processamento, rede e armazenamento [1]. Um de seus modulos, o Tacker [2], pode ser
usado como habilitador de NFV, disponibilizando funcionalidades de gestédo e orquestracao
de funcoes de rede virtualizadas. Dessa forma, é possivel criar novos servicos de rede, cujo
ciclo de vida (implantacdo, modificacdo, delecdo) pode ser gerido de modo automatizado.

Este minicurso propde introduzir os conceitos relacionados ao paradigma NFV no
ambiente de computac¢do em nuvem sob um ponto de vista tedrico e pratico. Na primeira
parte do minicurso sdo discutidas as bases conceituais de funcoes de rede virtualizadas
(VNFs) utilizando a plataforma OpenStack como gerenciador de recursos da nuvem. A
segunda parte é constituida de exercicios praticos de implementacdo de VNFs em diferentes

cendarios. Mais especificamente, serdo testados protétipos das funcionalidades de geréncia,
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escalabilidade em um cenério de alta disponibilidade e encadeamento de VNFs, motivando

assim o desenvolvimento de novos servicos de rede no ambiente de computacdo em nuvem.

NFV

A virtualizacdo de funcdes de rede (NFV) surgiu com o objetivo de tracar um novo
caminho para o provisionamento de funcdes de redes por empresas de telecomunicacdes,
consistindo primordialmente em substituir equipamentos de rede especificos (network
appliances), tais como, roteadores, firewall, switches, etc, com forte acoplamento de recursos
proprietarios, por software e automacdo em hardware de proposito geral [3],[4].

NFV tem como finalidade tornar as redes mais simples e flexiveis minimizando a
dependéncia de restricoes de hardware com a virtualizacdo de func¢des de redes especificas.
Assim, como beneficios esperados com a adog¢éo da tecnologia NFV podemos citar a reducdo
de CAPEX e OPEX, a diminuicdo do tempo para um novo produto chegar ao mercado,
a interoperabilidade, melhor escalabilidade e flexibilidade para a instanciacdo de novos
servicos, e por fim, possibilitar um incentivo a inovacao e o fortalecimento de plataformas
abertas [5].

-

7 Virtual " Virtual
=TT SBC DPI
Session Border Deep Packet Inspector o g
Controller 7 Virtual T Virtual
l SA HG
Security Appliance Home Commodity

K Gateway / K Servers /
- J

Virtualised functions on
commodity hardware

Function-specific hardware

Figura 1.1 — Ideia do conceito de NFV [6]

A European Telecommunications Standards Institute (ETSI) definiu uma arquitetura
base para guiar as empresas ao criarem produtos e protocolos baseados em NFV [7]. Esta
arquitetura em questdo é composta por varios moédulos e camadas que descreverdo como
as funcdes de redes virtualizadas (VNFs) estardo dispostas levando em considera¢do, como
serdo instanciadas, suas conectividades, dados atribuidos, dependéncias, controle, etc [8].

A Figura 1.2 mostra a arquitetura padronizada NFV ETSI e destaca trés blocos
principais sendo eles: as funcdes de rede virtualizadas (VNFs), o gerenciador e orquestrador
NFV (NFV Management and Orchestration — MANO) e a infraestrutura NFV (NFV
Infrastructure — NFVI).

O bloco de fungoes de rede virtualizadas (VNFs) representa as implementacoes via

software de fun¢des de rede. Como exemplo de funcoes de rede, podemos citar: firewall,
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Figura 1.2 — Arquitetura de referéncia NFV ETSI

balanceador de carga, IDS, IPS, servicos de NAT, etc. Uma funcdo de rede pode ser
decomposta em uma ou mais maquinas virtuais. Cada uma dessas VMs associadas a uma
VNF recebe o nome de Virtualization Deployment Unit (VDU) no modelo ETSI.

O bloco Infraestrutura NFV (NFVI) é constituido de todos os recursos computacionais
disponiveis que servirdo como ambiente para a instanciacdo, gerenciamento e execucao das
VNFs. A infraestrutura implementada pelo NFVI pode ainda estar espalhada em diferentes
localizacoes geograficas. Possui trés dominios, sendo eles o de computacao, hypervisor e o
de infraestrutura.

De forma geral, o dominio de computagéo representa todos os recursos de computacao
em que VNFs possam ser executadas, o dominio de hypervisor implementa uma camada
virtual que tem como objetivo abstrair o hardware e implementar servigos para gerencias o
ciclo de vida de VMs e, por fim, o dominio de infraestrutura de rede tem por objetivo prover
a conectividade entre as VMs, utilizando véarias técnicas para virtualizacdo de recursos de
rede.

O bloco de gerenciamento e orquestracdo de VNFs, conhecido como MANO,
assume um conjunto de responsabilidade tais como, a alocacido apropriada dos recursos
disponibilizados pela infraestrutura NFV (NFVI), até a inteligéncia de gerencia e
orquestracdo das VNFs, como por exemplo, a definicio da forma como elas serdo
posicionadas e encadeadas na rede e a geréncia de seus ciclos de vida. E composto por

dois gerenciadores e um orquestrador sendo eles: Virtualized Infrastructure Manager (VIM),
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VNF Manager (VNFM) e o NFV Orchestrator (NFVO).

O blodo VIM estd encarregado de entregar alguns servicos no modelo NFV, dos quais
podemos citar, principalmente, o gerenciamento do ciclo de vida de recursos virtuais em
um dominio NFVI, isso significa criar, manter, modificar e remover VMs dentro de um
NFVI; manter um inventdrio de méquinas virtuais associadas a recursos fisicos; gerenciar o
desempenho, bem como as falhas de recursos virtuais alocados na infraestrutura; manter
APIs para expor recursos (fisicos ou virtuais) a outros sistemas de gerenciamento etc.

A plataforma habilitadora de computacdo em nuvem OpenStack é considerada um
exemplo de VIM, assumindo os papéis equivalentes dentro do contexto de nuvem. De
modo geral, o conceito de IaaS para modelos de nuvem é bem similar ao conceito de VIM
para o modelo de arquitetura NFV: uma plataforma capaz de gerenciar recursos em uma
infraestrutura para prover solucoes na forma de servicos virtualizados.

O gerenciador de VNFs é responsavel pela gerencia do ciclo de vida de VNFs,
como cria¢do, atualizacdo, remocdo e monitoramento; geréncia de falhas, configuragoes,
desempenho e seguranca; escalar o numero de VNFs e também o niumero de VDUs de uma
VNF; realizar funcoes como health monitoring, etc.

O bloco Orquestrador NFV (NFVO) possui a responsabilidade de orquestrar e gerenciar
de forma ampla os servicos de rede fim-a-fim em NFV, possuindo uma visdo global desses
servicos na infraestrutura. O NFVO ¢ dividido em duas grandes func¢des: orquestracdo de
recursos e orquestracdo de servicos.

Em relacdo a orquestracdo de recursos, o NFVO atua coordenando, autorizando e
liberando recursos de NFVI. No que diz respeito a orquestracdo de servicos, o NFVO
atua gerenciando e orquestrando servicos de rede fim-a-fim utilizando VNFs disponiveis,
podendo inclusive atuar gerenciando VNFs de diferentes VNFM, como por exemplo, a
criacio de um servico de rede por meio de VNFs de diferentes fornecedoras. Além
disso, também atua no gerenciamento de diferentes topologias de organiza¢do de VNFs,
trabalhando com o conceito de VNF Forwarding Graph, em que esses Servicos serao

organizados em um grafo e coordenados pelo NFVO.

OpenStack

OpenStack é uma plataforma de computacdo em nuvem publica e privada, de
cddigo aberto, que permite controlar grandes conjuntos de recursos de computacio,
armazenamento e redes, pertencentes a um datacenter, tudo gerenciado através de uma
interface dedicada que permite aos administradores controlar e provisionar recursos
para multiplos usudrios. A plataforma surgiu inicialmente de uma parceria entre a
Rackspace e a NASA, mas atualmente mais de duzentas companhias de hardware, software
e servicos apoiam o seu desenvolvimento, que é mantido por uma comunidade global
de desenvolvedores. Essa comunidade é chamada de Fundacdo OpenStack (OpenStack

Fundation) [1].
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Um dos principais objetivos da plataforma é construir um servico de computacdo em
nuvem que pudesse ser instalado em hardware padréo ou “customizado”. Sobre essa camada
de hardware atuam servicos compartilhados do OpenStack e os componentes responsaveis
por controlar os grupos de computadores, armazenamento e recursos de rede. No topo desta
estrutura estd a camada de aplicacoes e administracdo de acesso, que é representada por
uma interface web. Dessa forma, de acordo com a arquitetura padronizada na secdo anterior,
o OpenStack se enquadra no bloco de gerenciamento da infraestrutura virtualizada (VIM).

Uma das razdes para que o OpenStack seja uma plataforma difundida e utilizada é que
foi construida de forma modularizada, ou seja, cada funcao especifica dentro do projeto é
divida em um mddulo separado. Dessa forma, o desenvolvimento de componentes podem
variar, podendo ter grau de maturidade diferente para diversos moédulos.

Dentre os componentes do OpenStack, alguns sdo considerados chaves para a
implementac¢do de um ambiente de nuvem com NFV, por serem responsdveis pela habilitacao
da tecnologia NFV e orquestracdo de recursos de processamento, armazenamento e rede.
Os médulos chaves sdo: Nova (provisionamento de instancias de computacdo), Neutron
(conectividade entre as redes virtuais), Keystone (geréncia de acesso a nuvem), Glance
(geréncia de imagens), Horizon (painel de controle da nuvem via interface web), Ceilometer
(coleta de dados para monitoramento), Tacker (orquestragdo e gerenciamento a tecnologia
de redes virtualizadas). A Figura 1.3 traz alguns dos principais componentes que integram
a plataforma OpenStack.

(€]
Eg”_f HORIZON —

DASHBOARD

KEYSTONE

NOVA GLANCE SWIFT NEUTRON CINDER HEAT CEILOMETER

G é & sevice
Sty =) = Q

COMPUTE IMAGE ] 0BJECT o NETWORKING - VOLUME = ORCHESTRATION =~ TELEMETRY g
SERVICE STORE SERVICE

Figura 1.3 — Representacéo de alguns componentes da plataforma OpenStack [9]

O OpenStack oferece intimeros cendrios para sua implantacdo, que vdo desde um
cendrio “tudo em um” (All-in-one), em que todos os componentes do OpenStack estdo
dispostos em um tunico servidor, até cendrios de multiplos nés (Multi-node) em que seus
componentes sdo separados em vdrios nés na rede. No caso deste minicurso, a configuracao
utilizada é o DevStack, que é o OpenStack no cenério "tudo em um", pois todos os mdédulos

necessarios sao instalados em um tnico servidor, na versdo Ocata.

Modulo Tacker

O modulo Tacker é um projeto oficial da Fundagdo OpenStack que tem como principal
objetivo implementar um gerenciador genérico de VNFs (VNFM) e um orquestrador NFV

(NFVO), para instalar e operar servicos de rede e VNFs em uma plataforma habilitadora
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de NFV, como o OpenStack [2]. E baseado no ETSI MANO Architectural Framework, como
apresentado na Figura 1.2, e prové uma pilha funcional para orquestrar servicos de rede
fim-a-fim usando VNFs [10].

O Tacker, como gerenciador de VNFs, é responsavel pela instanciagdo, atualizagéo e
remocao de VNFs além de prover servicos de monitoramento. Como orquestrador NFV, tem
a responsabilidade de orquestrar e gerenciar de forma ampla os servicos de rede fim-a-fim,
tendo uma visao global desses servicos da infraestrutura.

O VNFM, implementado pelo Tacker, trabalha com o conceito de catdlogos de VNFs
conforme mostrado na Figura 1.4. O catalogo funciona como um repositério de diferentes
tipos de VNFs que estardo prontas para serem instanciadas pelo gerenciador e que sédo
armazenadas no banco de dados do Tacker. O catédlogo é formado por descritores de fungdes

de rede virtualizadas (VNFD), que sdo descritas em linguagem padronizada TOSCA.

Y e

Horizon Tacker Architecture cu
\ﬁ%;/ \ﬁﬁ/
API
(WSGI, extension /plugin framework)
NFV Catalog
....... | me==m=em [ TOSCA
: NSD ! : FFGD ! VNFD Template
1 [ ! s /
_______ oo ol
‘ __NO_ VNFM _
e ! TOSCA i VNF I Monitori
e B N - N R
_______________ K ) Framework Workflow Framework

‘ \ Service ~ -
\_ _Ipstances_ _/ «_ _(SEC)_ _. Log Instances Monitor

Infra Driver
(Heat, Keystone)

S et o

Figura 1.4 - Arquitetura do Tacker OpenStack [11]

O Tacker oferece a possibilidade de gerenciamento do ciclo de vida de VNFs, como
criacdo, modificacdo e delecdo, de dois modos: por linha de comandos, através da tacker-
api, ou por uma interface amigavel devidamente integrada a dashboard do OpenStack.

Cada VNF instanciada pode estar associada a uma ou mais VMs na infraestrutura
virtual gerenciada pelo VIM. No modelo NFV ETSI essas VMs sdo chamadas de Virtual
Deployment Units (VDUs). Portanto, caso o utilizador deseje instanciar uma VNE devera
descrever suas VDUs e como essas VDUs estardo interconectadas em pontos de conexdes
conhecidos como Connection Points (CP). Caso o utilizador queira remover uma VNE todas
as VDUs associadas a VNF que serd removida deverdo ser também desalocadas de seus
recursos. Além do mais, o utilizador poderd ter a opcdo de atribuir uma VNF a uma ou mais
redes virtuais disponiveis na NFVI, bem como passar parametros para as VNFs no ato de sua

criagdo, como scripts de inicializacdo ou pacote de recursos (flavors) que ela consumira.
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Para a descricdo de VNFs, o Tacker utiliza uma linguagem padronizada pelo
Organization for the Advancement of Structured Information Standards (OASIS) conhecida
como TOSCA [12]. A linguagem TOSCA é conhecida por ser uma linguagem de descri¢do
de uso de recursos para o contexto de computacdo em nuvem, mas também vem sendo
utilizada no modelo NFV [13]. Dessa forma, do ponto de vista de alocagdo de recursos
para VNFs, as descricbes feitas em TOSCA precisam ser traduzidas para a forma como o
OpenStack trata seus descritores de recursos, e neste caso, o servico conhecido como Heat
é o principal responsavel por prover a automatizac¢do na aloca¢do de recursos por meio de
scripts conhecidos como Heat Orchestration Templates (HOT).

Para resolver essa diferenca de padrdes, o OpenStack ja introduz desde 2015 o projeto
Tosca-Parser para traduzir templates em TOSCA para templates reconhecidos pelo Heat [14]
. O processo pode ser observado na Figura 1.5, que conta com um elemento intermedidrio,

o heat-translator, para atuar na traducdo de TOSCA para HOT.

- O | =

Template [ ][ ] [ ] [ ] Or_?:;s;:':tt‘iaon

tosca-parser heat-translator

Figura 1.5 — Processo de traducdo de TOSCA para HOT [15]

Parte Pratica

Nesta secdo serdo apresentados como um usudrio pode interagir com a plataforma
OpenStack; como identificar os campos necessarios de um script TOSCA; como modificar
para atender as necessidades individuais. = Posteriormente, serdo apresentados as
funcionalidades bdasicas de ciclo de vida e monitoramento, inclusive com exemplos para
serem executados na pratica. Apds essas funcionalidades bdésicas, serd introduzido como
utilizar a caracteristica de escalabilidade que o Tacker oferece, compondo assim um servigo
escalavel dentro do OpenStack, inclusive com a parte pratica. Por fim, serdo compostos
servicos por meio de encadeamento de fung¢des de rede, discutindo e inserido os scripts que
realizam este encadeamento.

Introducao pratica ao OpenStack

Hé& duas maneiras de se interagir com o OpenStak: por meio da linha de comando
(CLI) ou por meio da interface web, disponibilizada por um mddulo especifico dentro da
plataforma, o Horizon. Normalmente utiliza-se a interacdo por meio do Horizon, pois
facilita a administracdo e abstrai a integracdo com os outros médulos e funcionalidades

dentro do OpenStack. Na Figura 1.6 tem um exemplo de login no Horizon, requisitando
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um usudrio e senha para realizar a administracdo do projeto. Para acessar o Horizon basta

digitar o endereco IP da maquina que o OpenStack estd instalado.

openstack.

Efetuar Log in

Nome do Usuario

Senha

Conectado

Figura 1.6 — Exemplo de tela de login no OpenStack

A titulo de testes e de apresentacdo das funcionalidades, todos os testes foram
realizados e as imagens geradas com o usudrio ’admin’. Apds realizar o login na interface
web, é apresentado um menu contendo as opcdes de projetos que aquele determinado
usudrio tem acesso. No lado esquerdo, como observado na Figura 1.7, tem acesso a varios
contextos e abas dentro do OpenStack: Projeto, Admin, Identidade e NFV.

—
:openstack. = admin~ & admin ~
Projeto >
Identidade / Projetos
Admin >
~ Projetos
Usuarios Nome do Projeto = v Filtro + Criar Projeto
Grupos Exibindo 6 itens
Papéis O  Nome Descrigio ID do Projeto Nome do Dominio  Habilitado  Agdes

NFV > O demo 007c7e2dc66047938db37b68305ae53e Default sim Gerenciar Membros

‘

O invisible_to_admin 2fb85dead7734bb5ac2f265(4414eald Default Sim Gerenciar Membros

‘

‘

O admin Bootstrap project for initializing the cloud 4c710aa0eaadde8930000b468c ed99 Default sim Gerenciar Membros

‘

O nfv 819e986d72a441fBeb7df15744ea292 Default sim Gerenciar Membros

‘«

acde890b30714e7583d3141e062feb07 Default sim Gerenciar Membros

bf2cf09d7c044e1c991f517412a0f0da Default sim Gerenciar Membros

‘«

Exibindo 6 itens

Figura 1.7 — Exemplo de tela do OpenStack

A aba ‘Projeto’ é responsavel por toda a administracdo do projeto que o usudrio esta
inserido: a Computacdo (responsdvel pelas maquinas virtuais, as imagens que poderdo ser
instanciadas, entre outras configuracdes mais avancadas); pode verificar também sobre
a Rede no contexto do projeto (modificar a topologia de rede, inserindo novas redes,
adicionando ou modificando roteadores, incluindo opcoes avancadas, como a definicdo de

IPs Flutuantes e regras de seguranca).
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A aba ’Admin’ estd disponivel apenas por que no exemplo foi utilizado o usuédrio
’admin’, que é o administrador da nuvem. Nessa aba é possivel fazer as configuracdes
em relacdo a nuvem como um todo, inclusive o gerenciamento de hipervisores (utilizacdo
dos recursos de hardware fisico). Nessa aba é possivel fazer configuracoes que interfiram
diretamente todos os projetos existentes na nuvem.

A aba ’Identidade’, para um usudrio comum, vai ser listados os projetos que
esse usudrio estd inserido. Se o usudrio for administrador, é possivel realizar toda a
administracdo dos projetos existentes na nuvem, em relacdo as permissoes e os usudrios
participantes de cada projeto.

Por fim, na aba 'NFV’ é que sera realizada toda a configuracdo para a utilizacdo de
funcoes de redes virtualizadas. Essa aba sé € inserida no contexto do Horizon se o médulo
Tacker for instalado no OpenStack. Da mesma forma para outros médulos que exercem
alguma funcao especifica, o Horizon s6 habilita a aba se esse moédulo for instalado.

Na aba 'NFV’, ha duas outras: 'VNF Management’ responsavel pelo gerenciamento
de VNFs; e 'NFV Orchestration’ responsdvel pela orquestracdo NFV. Perceba que o Tacker
habilita os dois blocos padronizado pela ETSI e comentado na Sec¢éo 1, completando o bloco
MANO da padronizag¢do. Assim, a juncdo entre o VIM (Virtualized Infrastructure Manager),
habilitado pelo préprio OpenStack, e os VNFM (VNF Manager) e NFVO (NFV Orchestrator),
habilitados pelo médulo Tacker, possibilitam a utilizacdo na pratica do paradigma NFV.

Dentro da aba 'VNF Catalog’ estdo listados todos os scripts na linguagem TOSCA,
que foram inseridos na plataforma OpenStack. Esses scripts estdo no catdlogo, mas nao
necessariamente estdo em execuc¢do, para verificar os que estdo em execucao € so verificar
a aba 'VNF Manager’. O que deve conter esses scripts e como inseri-los na plataforma
OpenStack sdo os temas das proximas secgoes.

Por fim, a dultima aba, chamada de ’NFV Orchestration’ é responsavel pela
orquestracdo. Nessa aba destaca-se o 'VNFFG Catalog’ e 'VNFFG Manager’, sdo responsaveis
pela exibicdo do catdlogo e a execucdo, respectivamente, de scripts relacionados ao

encadeamento de func¢des de redes, o SFC.

Descritores de VNF (VNFD)

O comportamento e a implantacdo de VNFs no Tacker sdo definidas em um template
definido como Descritor de VNF (VNFD). O template é escrito em TOSCA e serdo adicionados

no catdlogo de VNFs. Cada modelo de VNFD contém os campos conforme o Codigo 1.1.

Cddigo 1.1 - Descricdo do Template de uma VNF em TOSCA. Adaptado de [16]

tosca_definitions_version :
# Define a versdo do TOSCA que o template se baseia.

# A versdo atual é tosca_simple profile for nfv. 1 0 0.
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tosca_default namespace:

#Campo opcional. Um namespace para incluir schema, types, version etc.

description:

#Uma descricdo curta sobre o template

metadata:

template_name: #nome do template

topology template:
#Descreve a topologia da VNF no campo node_template
node_template:
#Descreve os tipos de nds da VNF
VDU:
#Descreve as propriedades e capacidades das VDUs
CP:
#Descreve as propriedades e capacidades dos pontos de conexdo
VL:

#Descreve as propriedades e capacidades dos links virtuais

Tipos de nods

Uma VNF é formada por VDUs, Connect Points (CPs) e Virtual Links (VLs), sendo
que uma VNF necessariamente deve ter esses trés componentes. Cada componente é
definido como um né, podendo possuir tipo, capacidade, propriedades, atributos e requisitos
distintos.

Uma VDU é uma VM que hospeda uma func¢édo de rede (ou parte dela). Uma VNF
¢ dividida em uma ou mais VDUs, ou seja, uma funcdo de rede virtualizada pode ser
dividida em uma ou mais VMs. O tipo da VDU é tosca.nodes.nfv.VDU.Tacker e define algumas
propriedades das VDUs tais como: a imagem do sistema operacional a ser utilizada, as
propriedades fisicas (numero de vCPUs, memoria, disco), politicas de monitoramento etc.
Um exemplo simples de um script de uma VDU com 1 vCPU, 512 MB e 1GB de HD, com a

imagem cirros € ilustrado nos trechos de Cédigos 1.2 e 1.3.

Codigo 1.2 - Exemplo de VDU. Adaptado de [16]

topology template:
node_template:
VDU1:
type: tosca.nodes.nfv.VDU.Tacker
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properties:
image: cirros—0.3.4—x86_64—uec
availability zone: nova
capabilities :
nfv_compute:
disk size: 1 GB
mem_size: 512 MB

num_cpus: 1

E possivel definir a capacidade de uma VDU descrevendo separadamente a
configuracdo da capacidade da VM ou entdo usando um flavor, ou seja, usando um catalogo
de configuracdes de capacidade da VM, ja definidas no OpenStack. O administrador do
projeto pode criar seu proprio flavor, na aba especifica do projeto no Horizon. O Cddigo 1.3
¢ o mesmo Cddigo 1.2 mas utilizando flavor, sendo que o flavor m1.tiny significa que a VM
terd 1 vCPU, 512 MB de RAM e 1GB de HD.

Cédigo 1.3 - Exemplo de VDU utilizando flavor. Adaptado de [16]

topology template:
node template:
VDU1:
type: tosca.nodes.nfv.VDU. Tacker
properties:
image: cirros —0.3.4—x86_64—uec
availability zone: nova

flavor: ml. tiny

Além das inumeras propriedades, é possivel fazer o monitoramento das VDUs via
monitoring policy, ou seja, através da adicdo de eventos de politicas de monitoramento.
O Co6digol.4 mostra um servico de monitoramento via ping. Caso haja trés ou mais pings
com duracdo maior que dois segundos em um periodo de 20 segundos, sendo que hd um
intervalo de dois segundos entre os testes de monitoramento, a VDU sera re-instanciada.

Cdédigo 1.4 — Exemplo de monitoramento. Adaptado de [16]

VDUL:
type: tosca.nodes.nfv.VDU. Tacker
properties:

monitoring policy:
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name: ping
parameters:
monitoring delay: 20
count: 3
interval: 2
timeout: 2
actions:

failure: respawn

Os Connect Points (CPs) sdo usados para conectar o Virtual Links (VL) interno

ou externo as VDUs. Um CP requer necessariamente um Virtual Link e um Virtual

Binding associado a ele, sendo opcionais algumas propriedades. O cédigo 1.5 apresenta
a configuracdo de uma VDU com dois CPs, CP1 e CP2, conectadas a dois links virtuais, VL1

e VL2, respectivamente. Além disso as CPs estdo sem protecdo anti-falsificacdo e acessivel

ao usudrio.

Cédigo 1.5 - Exemplo de CP Adaptado de [16]

CP1:
type: tosca.nodes.nfv.CP.Tacker
properties:
mac_address: fa:40:08:a0:de:0a
ip_address: 10.10.1.12
type: vnic
anti_spoofing protection: false
management: true
order: O
security_groups:
— secgroupl
— secgroup2
requirements:
— virtualLink:
node : VL1
— virtualBinding:
node: VDUl
CPh2:
type: tosca.nodes.nfv.CP.Tacker
properties:
type: vnic

anti_spoofing protection: false
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management: true

order: 1
requirements:
— virtualLink:
node: VL2
— virtualBinding:
node: VDU1

O tipo do CP é nodes.nodes.nfv.CPTacker e os requerimentos sdo: virtualLink
e virtualBinding que indicam, respectivamente, em qual rede ird conectar e em
qual VDU estard associada. Dentre algumas propriedades opcionais podemos citar
anti_spoofing protection, management, order, mac_address, ip_address e o tipo que
especificam, respectivamente, se a protecdo anti-falsificacdo estd habilitada na VDU, se o
CP ¢ acessivel ao usudrio, a ordem numerada dos CPs dentro de uma VDU, o endereco
MAC, o endereco IP e o tipo da interface do CP podendo ser vnic ou sriov.

O Virtual Link (VL) representa a entidade de ligacdo logica e fornece conectividade
entre as VDUs. O Cédigo 1.6 mostra um script de configuracdo de uma VL cujo fornecedor

€ o Tacker e esta conectado a rede netO1.

Cédigo 1.6 — Exemplo de VL. Adaptado de [16]

VLI:
type: tosca.nodes.nfv.VL
properties:
vendor: Tacker

network name: netO1

Gerenciamento do ciclo de vida de uma VNF

O objetivo desta tarefa é descrever como funciona o catidlogo de VNFs, desde uma
explicacdo breve de cada campo e como sdo inseridos os VNFDs no OpenStack. Além
disso serd feita a instanciacdo de uma VNF para demonstrar o ciclo de vida, desde a sua
instanciacdo, utilizacdo e até a delecéo.

Para o teste de geréncia do ciclo de vida, foi utilizado o script para criacdo de
VNFs simples' em TOSCA, construido com base nos scripts cedidos pela equipe do Tacker

[17] e nos documentos de referéncia da linguagem TOSCA. Este script desceve uma VNF

!Script para Gerenciamento do Ciclo de Vida de VNFs: https://github.com/
openstack/tacker/blob/stable/ocata/samples/tosca-templates/vnfd/
tosca-vnfd-multi-vdu.yaml
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composta por 3 VDUs, cada uma com trés pontos de conexdo em redes pré-existentes no
OpenStack: netO (10.10.0.0/24), netl (10.10.1.0/24) e net_mgmt (192.168.120.0/24).
Para a validagéo da geréncia do ciclo de vida basico, foram realizadas operac¢des de insercéo,

modificacdo e delecdo de VNFs. A Figura 1.8 ilustra o cendrio descrito no script.

net_mgmt

net0

net1

CP11 CP12 CP13 CP21 CP22 CP23 CP31 CP32 CP33

VDU1 VDU2 VDU3

Virtual Link 1 (VL1) Virtual Link 2 (VL2) Virtual Link 3 (VL3)

Figura 1.8 — Representacdo de uma VNF com multiplos VDUs

O script descreve a VNF com trés VDUs iguais contendo a seguinte configuracio: 1
vCPU, 512 MB de RAM, 1 GB de HD. A imagem escolhida foi a cirros-0.3.5-x86_64-disk que
ja existe no repositério de imagens mantido pelo Glance no OpenStack.

Para acessar a dashboard do DevStack, primeiramente insere o endereco IP da maquina
que o DevStack estd instalado em seu navegador de preferéncia. E aberta a pagina de login
do OpenStack, conforme a Figura 1.6. Digita-se o login e a senha e aparecerd uma nova
pagina conforme a Figura 1.7. Inicialmente, deve-se alterar o projeto para nfv (que serad
usado para todos os experimentos) localizado no canto superior a esquerda. Para isso,
temos que dar permissdo ao usudrio utilizado ao projeto nfv. Isso deve ser feito na aba

'Identidade’ conforme descrito anteriormente.

Passo 1: Instanciar o descritor de VNF no catalogo

Ao acessar a dashboard do OpenStack, utilizando o menu localizado no canto esquerdo
do Horizon, clica-se na aba NFV -> VNF Management -> VNF Catalog. A Figura 1.9 mostra
o catdlogo de descritores de VNFs que inicialmente encontra-se vazio.

Ao clicar no botdo Onboard VNF (para instanciar um VNFD), serd aberta uma nova
janela conforme a Figura 1.10.

Hé duas maneiras de passar o script que descreve a VNF via dashboard: a primeira é

passando um arquivo, realizando o upload do préprio computador utilizado; a segunda é
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i :openstack. =~

& admin v
Project >
NFV / VNF Management

Admin >
Identity > VN F Catalog
NFV v

VNF Management v + Onboard VNF

VNF Manager No items to display.
NFV Orchestration >

Figura 1.9 — Pagina de catdlogos de VNFs no Tacker

OnBoard VNF

Name *

K | Description:
Onboards a VNF.

Description

TOSCA Template Source

TOSCA Template File j

TOSCA Template File @

Browse... | No file selected.

Cancel OnBoard VNF

Figura 1.10 - Instanciando um descritor de VNF (VNFD)

trocando a opgdo em TOSCA Template Source para Direct Input que abrird um campo para

que seja inserido diretamente o script do VNFED.

Apds colocar o nome do descritor de VNE uma breve descricdo e o script em TOSCA
e clicando no botdo OnBoard VNF que o descritor de VNF estara disponivel no catalogo de

VNE conforme a Figura 1.11.

f:openstack. =~ Dess
Project >
NFV / VNF Management
Admin >
Identity > VN F Catalog
NFV v
VNF Management v + Onboard VNF

VNF Catalog Displaying 1 item

VNF Manager O Name Description Service Types Catalog Id

0O  Multi-vDU VNF composta de 3 VDUs > 1c47990d-1bde-4e0f-aeba-caedfc7bad9s
NFV Orchestration >

Displaying 1 item

Figura 1.11 - Descritor de VNF ativo no catéalogo



Teoria e Pratica na Virtualizacdo de Func¢oes de Redes em Ambiente de Nuvem 23

Passo 2: Instanciar uma VNF

Com o descritor criado, pode-se instanciar, de fato, a VNF nas aba VNF Manager no
menu NFV. Neste ponto, em VNF Manager, ainda ndo tem a presenca de nenhuma VNE

conforme a Figura 1.12.

= =openstack. =nv- & admin ~

Project >
NFV / VNF Management

Admin >
Identity > VNF Manager

NFV v

+ Deploy VNF
VNF Management v eploy

VNF Catalog VNF Name Description Deployed Services VIM Status Error Reason

VNF Manager No items to display.

NFV Orchestration >

Figura 1.12 — Pagina de VNF Manager no Tacker

Ao clicar no botdo Deploy VNF, aparecerd uma janela similar a da Figura 1.10.
Contudo, aqui serd instanciado uma VNF dizendo qual é o descritor no catdlogo de VNFs
que sera utilizado para tal. Neste caso serd o descritor inserido no passo anterior. Ao colocar
o nome da VNE uma breve descricdo, selecionar a VIM e o VNFD; e apertando o botdo o
botdo Deploy VNF serd instanciado a VNE

No momento da instanciacdo da VNF também existe a opcdo de adicionar um script
sem que este esteja no catdlogo. Porém quando o script é adicionado no catdlogo, este
é verificado para ver se o cddigo estd escrito corretamente, além de prover uma melhor
organizacdo. Dessa forma, recomenda-se inserir no VNFD primeiramente no catdlogo e
depois realizar a instanciacao.

Ao confirmar a instanciacao da VNE ela entrard em estado PENDING CREATE até se
tornar efetivamente ativa com o estado ACTIVE. A Figura 1.14 mostra a VNF instanciada
com o estado ativo.

Pode-se certificar que a VNF foi devidamente criada por meio da interface de
visualizacdo das topologias de rede no OpenStack, na aba Project -> Network Topology.
Nela, sdo visualizados trés VMs (ou VDUs no contexto de NFV), cada uma ligada as trés
redes (netO, netl e net_mgmt) descritas no script para criacdo de VNF simples como mostra
a Figura 1.14.

Pode-se também observar as instancias criadas na aba Project -> Compute ->
Instances. Nela, observa-se as VMs com seus respectivos IPs em cada interface, a imagem

utilizada, o status da VDU (se estd ativa ou ndo), conforme ilustrada na Figura 1.16.

Passo 3: Interagindo com uma VNF

Hé duas formas de se interagir com a VNF: via dashboard ou CLI. Podemos visualizar as

VDUs associadas a VNE via dashboard, conforme € ilustrado na Figura 1.16. Selecionando
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Deploy VNF
VNF Name *
Ciclo de Vida Description:
Deploys a VNF.
Description If the VNFD template is parameterized, upload a yam| file with values for those
parameters.

VNF composta com 3 VDUs If the VNFD template is not parameterized, any yaml file uploaded will be ignored.

If a configuration yaml file is uploaded, it will be applied to the VNF post its
successful creation.

VNF Catalog Name

Multi-VDU ~

VNFD template Source

File B

TOSCA Template File @

Browse... | Nofile selected.

VIM Name

VIMO ~

Region Name

Parameter Value Source

File -
Parameter Value File @
Browse... | Nofile selected.

Configuration Value Source

File -
Configuration Value File @
Browse... | Nofile selected.

Cancel Deploy VNF

Figura 1.13 - Instanciando uma VNF em VNF Manager

LS openstack. = - & acnin~
Project >
NFV / VNF Management
Admin >
p—" > VNF Manager
NFV v
VNF Management v + Deploy VNF
NF Catalog Displaying 1 item | Next
VNF Manager O VNF Name Description Deployed Services vim Status Error Reason
O  Ciclode Vida VNF composta de 3 VDUs VIMO  ACTIVE -
NFV Orchestration >

Displaying 1 item | Next »

Figura 1.14 - VNF ativa em VNF Manager

a aba Console dentro de Instances, a VDU é acessada via terminal conforme mostrado na
Figura 1.17.

Neste cendrio foi utilizada a imagem cirros, que é um uma pequena imagem do Linux,
usada para testar implantacdo do OpenStack. Para utilizar outras imagens, contendo um
determinado sistema operacional e/ou servico especifico, basta apenas inserir as imagens

na aba Project -> Images. O OpenStack aceita diversos tipos de formato de imagem?.

2Formatos e como gerar as imagens: https://docs.openstack.org/image—-guide/
index.html
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92.168.12 (N2
0.10.0.1
92.163.12(
0.1

0.0.15
0.1

[ 10.10.1.0 ]
Instance

10.10.0.11
0.10.1.6
0

[ 10.10.1.5 ]

Instance

s oo O e

Instance

2/0°02T'89T°261
v2/0'T0T 0T
v2/0°0°0T°0T

Figura 1.15 - Certificacdo da VNF ativa na topologia de rede do OpenStack

—
fsopenstack. =~ & admin ~
Project v

Project / Compute / Instances

Compute v

e INStANCES

Volumes Instance ID = ~ Filter | & Launch Instance D a ‘ More Actions +

Images Displaying 3 items
Key Pairs Image Key Avallability Power  Time since
O Instance Name Name IP Address  Flavour pay  Status S0 Task  gie croated Actions
API Access
net_mgmt
Network >
192.168.120.5
Orchestrat > eres: nett
rchestration
ehestratio 03.4- m1.tiny 5 Active nova None Running 12 minutes Create Snapshot | ~
x86_64-uec  10.10.1.6
Admin >
net0
Identity > 10.10.0.11
NFV >
net_mgmt
192.168.120.8
5 ciros- nett
a} 03.4- m1.tiny - Active nova None Running 12 minutes Create Snapshot  ~
x86_64-uec  10.10.1.5
net0
10.10.0.14
net_mgmt
192.168.120.3
ta-adbe-af2b-47ae-95  ciros-
netl tacker.vnfm.infra_drivers.openstack.openstack
O 22:90bccff56246-VD  0.3.4- - Active nova None Running 12 minutes Create Snapshot  ~
af2b-47ae-9522-90bCc{f56246-VDU1_fl;
U1-4gnn2dzpquob x86_64-uec  10.10.1.10
net0
10.10.0.5

Displaying 3 items

Figura 1.16 - Instancias da VNF

Pode-se inserir imagens dentro do OpenStack para que possa ser usada também.

Passo 4: Deletando uma VNF

Para a delec¢éo, pode-se realizar selecionando a VNF desejada, localizado na aba NFV
-> VNF Manager conforme mostrado na Figura 1.14, e clicando no botdo Terminate VNFs.
A VNF entrard em modo PENDING _DELETE e entdo serd deletada da plataforma. Neste
momento, todas as VDUs associadas a VNF serdo desalocadas dos recursos da infraestrutura.

Monitorando uma VNF

O objetivo desta tarefa é demonstrar algumas funcionalidades bdsicas de

monitoramento de VNFs tais como, o health monitoring.
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.5404111 cpuidle: using governor ladder

.5413771 cpuidle: using governor menu

.5423021 EFI Variables Facility v0.08 2004-May-17

.5435411 TCP cubic registered

.544465]1 NET: Registered protocol family 10

.5460021 NET: Registered protocol family 17

.5470511 Registering the dns_resolver key type

.5481881 registered taskstats version 1

.5519391 Magic number: 10:168:485

.5529521 rtc_cmos 00:01: setting system clock to 2018-07-10 14:29:50 UTC (
531232990)

.5547831 BIOS EDD facility v0.16 2004-Jun-25, O devices found
.5560971 EDD information not available.

.658940]1 Freeing unused kernel memory: 928k freed

.6618271 Write protecting the kernel read-only data: 12288k
.6713881 Freeing unused kernel memory: 1596k freed

.6796431 Freeing unused kernel memory: 1184k freed

lolooNoNololoRoNoNo)

L
L
L
[
L
L
L
[
L
L
1
L
L
L
L
[
L

loloNoNoNoNo)

ffurther output written to sdev/ttySo

login as ’‘cirros’ user. default password: ’cubswin:)’. use ’sudo’ for root.
irros login: cirros

Figura 1.17 — Acessando a VDU

O gerenciador de VNFs precisa monitorar as condicoes de status das entidades VNF que
implementa e administra. O Tacker Monitoring Framework do NFVM da arquitetura Tacker,
conforme mostrado na Figura 1.4, realiza esse monitoramento utilizando apenas um método
simples, o ping, e ndo suporta o monitoramento do uso de CPU/memoria de elementos
da VNE Foi projetado um driver de monitoramento baseado em alarmes no Tacker para
coletar alarmes/eventos desencadeados pelos projetos Ceilometer e AODH. Esse drive de
monitoramento pode monitorar completamente os recursos que o Ceilometer pode suportar.

O cédigo 1.4 descreve o template para fazer o monitoramento usando Tacker
Monitoring Framework. Nele define-se qual monitoramento vai ser utilizado, por exemplo,
ping ou http-ping. Pode-se descrever também quais parametros serdo usados, tais como,
port, url, interval, timeout, monitoring_delay, etc. Quando os parametros atingem seu valor
limiar, sdo ativados eventos, como por exemplo, failure, que podem ter associados uma ou
mais acdes. Respawn, autoscale, log sdo exemplos de possiveis acoes.

Para o teste simples de monitoramento foi utilizado um script de monitoramento de
VNF? em TOSCA, construido com base no documento de descri¢io da linguagem TOSCA e
nos scripts cedidos pelo projeto Tacker. O script tem a funcdo de criar uma VNF com apenas
uma VDU associada a um Connect Point que serd ligada por meio de um Virtual Link, a rede
net_mgmt, pré-existente no OpenStack.

O teste de monitoramento faz a verificacdo de inatividade de uma VNF através do
ICMP. Caso o monitoramento tenha a contabilizacdo de trés estados de inatividade, ou seja,
existiram pelo menos trés estados em que a VDU teve que esperar a resposta de um ping
maior que dois segundos em um intervalo de tempo de 45 segundos. No script a acdo

adotada foi a de respawn, que em caso de falha faca com que a VDU seja re-instanciada

3Script para Monitoramento simples de VNFs: https://github.com/openstack/tacker/
blob/stable/ocata/samples/tosca-templates/vnfd/tosca-vnfd-monitor.
yaml
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conforme a leitura do monitoramento. A VDU re-instanciada tera novamente um monitor

associado, com as mesmas politicas descritas no script.
Passol: Instanciando uma VNF com monitoring

A instanciacdo da VNF com funcionalidade de monitoramento serd semelhante a secdo
1, utilizando o script de monitoramento de VNE

Passo 2: Testando a funcionalidade de monitoramento

Apds a VNF ser instanciada, podemos ver os detalhes da VNF tais como, os eventos
desde a sua criagéo e politica adotada clicando na VNF em questdo na aba VNF Manager,
conforme ilustrado na Figura 1.18.

NFV / VNF Management / VNF Manager / VNF Details: 77993246-542

VNF Details: 77993246-5428-4b9d-a9f9-83fb6f1ac6fa

U Detai Events Tab

Displaying 4 items | Next

Event  pesource state Time Since  Event Event Detalls
D Event Type
2017-06-22 -
4 PENDING_CREATE 18:53:34 CREATE VNF UUID assigned.
5 PENDING_CREATE 2017-06-22 CREATE Infra Instance ID created: 73d760f8-9dba-415e-8a47-49d2247809ae and Mgmt URL set: {"VDU1":
18:54:20 "192.168.120.6"}
2017-06-22
6 ACTIVE CREATE VNF creation completed
18:54:20
2017-06-22 VNF added for monitoring. mon_policy_dict = {"vdus": {"VDU1": {"ping": {"name": "ping",

7 ACTIVE 18:54:20 MONITOR  "parameters”: {"monitoring_delay": 45, "count": 3, "interval: 1, "timeout": 2}, "actions": {"failure":
o “respawn"}, "monitoring_params": {"monitoring_delay": 45, "count": 3, "interval": 1, "timeout": 2}}}}}.

Displaying 4 items | Next

Figura 1.18 - Confirmac&o de associagdo do monitor a VNE

Verifica-se que a VDU estéd ativa e associada a rede net_mgmt, conforme ilustrado na
Figura 1.18, de acordo com os logs apresentado no OpenStack.

Instance ID = v Fiter | & Launch Instance More Actions +
Displaying 1 item
Time
Instance IMage 5 s yiress  Flavor KO  sratys  AVANABIIIY  pog POWEr  ince Actions
Name  Name Pair Zone State

created

cirros-

~ 192.168.120.6 Active nova None Running 20 minutes Create Snapshot |

7gbito76

Displaying 1 item

Figura 1.19 - VDU ativa e associada a rede net_mgmt
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Para a confirmacdo do funcionamento do monitoramento, serd forcada a acdo de
respawn, acessando a VDU associada a VNF e desativando sua interface de rede para que o

monitor possa assumir um estado de inatividade, conforme ilustrado na Figura 1.20.

ifconfig

ethO Link encap:Ethernet HWaddr FA:16:3E:BD:9D:91
inet addr:192.168.120.6 Bcast:192.168.120.255 Mask:255.255.255.0
inetb addr: fe80::f816:3eff :febd:9d91,64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:643 errors:0 dropped:0 overruns:0 frame:0
TX packets:719 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:59702 (58.3 KiB) TX bytes:65025 (63.5 KiB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1,128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

ifconfig ethO down_

Figura 1.20 — Desativando a interface de rede da VNF

Ap0ds executar o comando sudo ifconfig ethO down para desativar a interface de rede,
ocorrera o estado de inatividade, apds o intervalo de monitoramento, fazendo com que
seja seja re-instancidada a VDU. A Figura 1.21 mostra a VDU re-instanciada com um novo

endereco IP

Instances

Instance ID = v Filter & Launch Instance More Actions v
Displaying 1 item

Time
Instance Image Ke Avallablli Power
9 IP Address Flavor Y Status v Task since Actions
Name Name Pair Zone State created

cirros-

0.3.4-
m] X86 64 192.168.120.9 7! -5428 83fbe AWN- - Active nova None Running 3 minutes Create Snapshot =+

uec

Displaying 1 item

Figura 1.21 — VDU re-instanciada pela politica de monitoramento

Podemos acompanhar a continua¢do dos eventos da VNE descritos anteriormente na

Figura 1.18, com a acdo de respawn conforme apresentado na Figura 1.22.

Construindo servicos escalaveis no OpenStack

O objetivo desta tarefa é demonstrar a funcionalidade de escalabilidade horizontal de
VNFs, tais como, scale in e scale out.

A escalabilidade de VNFs, funcdo do bloco VNFM, consiste em adicionar as VNFs
a capacidade de se escalar para dentro (scale in) ou para fora (scale out) por meio de
um disparo (trigger) feito pelo usudrio ou por alguma politica baseada em condicbes de
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VNF Details: 77993246-5428-4b9d-a9f9-83fb6f1acefa

VDU Detail Events Tab

Displaying 9 items | Next

Event Time Since Event

D Resource State Event Type Event Detalls

4 PENDING_CREATE fg157:;036422 CREATE VNF UUID assigned.

5 PENDING_CREATE fgl;OZBOZZ CREATE Ir;fer::r;s;a:r;coesl[)) created: 73d760f8-9dba-415e-8a47-49d2247809ae and Mgmt URL set: {"VDU1":
6 ACTIVE ?21;0;22 CREATE VNF creation completed

2017-06-22 VNF added for monitoring. mon_policy_dict = {"vdus": {"VDU1": {"ping": {"name": "ping",
7 ACTIVE 18:54:20 MONITOR  "parameters": {"monitoring_delay": 45, "count": 3, "interval": 1, "timeout": 2}, "actions": {"failure":
o "respawn"}, "monitoring_params": {"monitoring_delay": 45, "count": 3, "interval": 1, "timeout": 2}}}}},

2017-06-22

8 DEAD 19:45:59 MONITOR
17-06-
9 ACTIVE 2017-06-22 MONITOR  ActionRespawnHeat invoked
19:46:01
10 ACTIVE 2017-06-22 CREATE Infra Instance ID created: 82997e9b-75ff-4396-9d52-d5db3ce1fcad and Mgmt URL set: {"VDU1":
19:46:26 "192.168.120.9"}
1 ACTIVE 20170622 CEATE  UNF creation completed
19:46:26 P

20170622 VNF added for monitoring. mon_policy_dict = {"vdus": {"VDU1": {"ping": {"name": "ping",
12 ACTIVE 19:46:26 MONITOR  "parameters": {"monitoring_delay": 45, "count": 3, "interval": 1, "timeout": 2}, "actions": {"failure":
o "respawn"}, "monitoring_params": {"monitoring_delay": 45, "count": 3, "interval": 1, "timeout": 2}}}}},

Displaying 9 items | Next

Figura 1.22 — Log de eventos da acdo de respawn da VNF

estado, sendo a ultima utilizada em conjunto com os mecanismos de médulo Ceilometer do

OpenStack, médulo que prové servicos de telemetria, para monitoramento e alarme.

VDU1 VvDU2 "scale-out" VDU1 VDU2 "scale-in" VDU1 vDU2
emVDU1 emVDU1
VvDU3 1 VDUl . | VDU3 vDU3
VNF VNF VNF

Figura 1.23 - Scaling horizontal de um componente(VDU1) da VNF

Para o teste da funcionalidade de scaling horizontal no Tacker, foi utilizado o script
de VNF com scale manual* em TOSCA. Esse script levanta uma VNF contendo inicialmente
uma VDU com a seguinte configuracdo: 1 vCPU, 512 MB e 1 GB de HD, com a imagem
cirros-0.3.4-x86_64-uec e utilizando um CP conectado a rede net0. O Cddigo 1.7 destaca

parte do script de scaling horizontal.

Coédigo 1.7 — Trecho do script de scaling

*Script  VNF  com funcionalidade de  Scale manual: https://github.com/
openstack/tacker/blob/stable/ocata/samples/tosca-templates/vnfd/
tosca-vnfd-scale.yaml



Teoria e Pratica na Virtualizacdo de Func¢oes de Redes em Ambiente de Nuvem 30

policies :
— SP1:
type: tosca. policies .tacker.Scaling
properties:
increment: 1
cooldown: 30
min_instances: 1
max_instances: 3
default_instances: 1
targets: [VDU1]

A politica de scaling utilizada no script descreve como sera feita a escalabilidade
da VNE Podemos definir a propriedade increment que determina o numero em que O
componente alvo serd incrementado (em caso de scale out) ou decrementado (em caso de
scale in). Cooldown corresponde ao tempo minimo de espera para uma nova operacao de
scaling. Os parametros min_instances e max_instances indicam o niimero minimo e maximo
de instancias que a VNF pode ter, respectivamente. Default instances define o nimero de
instancias de cada alvo no ato da criacdo da VNF e, por fim, o parametro target determina

quais componentes (VDUs) da VNF serdo atingidas no processo de scaling, neste caso VDUL.

Passo 1: Permissdo para acessar o Tacker via CLI

Baixe o arquivo "OpenStack RC File v3". Apos o download do arquivo, copie-o para
a pasta onde o OpenStack esta instalado. Ao acessar a VM do OpenStack, basta executar o
comando source seguido pelo nome do arquivo via terminal conforme ¢ ilustrado na Figura
1.24.
stack@GT-NosFVeraT02:~$ 1s

devstack Tlocal.conf nfv-openrc.sh
stack@GT-NosFVeraT02:~$ source nfv-openrc.sh

Please enter your OpenStack Password for project nfv as user admin:
stack@GT-NosFVeraT02:~$
stack@GT-NosFVeraTo2:~$ [}

Figura 1.24 — Executando arquivo para utilizacdo do Tacker via CLI
Passo 2: Instanciar a VNF com funcionaliade de Scale

A instanciacdo da VNF com funcionalidade de Scale serd semelhante a secédo 1,
utilizando o script de VNF com scale manual.

Passo 3: Interagindo com a VNF

Apos a instanciacdo da VNF é possivel verificar os eventos associados a ela na aba
Eventos da VNE conforme ¢ ilustrado na Figura 1.25.

Pode-se notar que, nesse estado inicial, a VNF possui apenas uma instancia de VDU
(comIP 10.10.0.8). Conforme especificado no script, o alvo de scale serd a VDU1; é esperado

que seu numero de instancias altere conforme as operagao de scaling.
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NFV / VNF Management / VNF Manager / VNF Details: 9b7{76

VNF Details: 9b7f7628-4dd9-4135-8ab0-3f70ee252¢c71

Displaying 3 items | Next

E t Ti Si Event
ven Resource State me Since ven Event Details
D Event Type
2018-07-12
126 PENDING_CREATE 17:19:24 CREATE VNF UUID assigned.
127 PENDING CREATE 2018-07-12 CREATE Infra Instance ID created: 8309649e-c949-43bf-88dd-0c4f46005792 and Mgmt URL set:
- 17:19:58 {"vDU1": ["10.10.0.8"]}
2018-07-12
128 ACTIVE 17:19:58 CREATE VNF creation completed

Displaying 3 items | Next

Figura 1.25 — Eventos associados a VNF antes do Scaling

O scaling é feito de forma manual via tacker-api. O scale out e scale in da VNF por meio

da tacker-api pode ser feito através do seguinte comando:

Codigo 1.8 — Comando para scaling manual

tacker vnf—scale —vnf—name <Nome da VNF> ——scaling—policy—name <Politica de
scaling> ——scaling—type <IN|OUT>

Passo 4: Scale out

A Figura 1.26 apresenta o uso da tacker-api para a realizacdo de scale out em uma
VNE A politica utilizada de scaling estd definida no Cédigo 1.8. O nome da VNF é “Scale”
que pode observada utilizando o comando tacker vnf-list. Esse comando lista todas as VNFs
mostrando algumas informag¢des como name, mgmt_url, status entre outros. O pardmetro

mgmt_url mostra todas as instancias e os seus respectivos IPs.

stack@GT-NosFVeraT02:~$

stack@GT-NosFVeraTo2:~$ tacker vnf-list
------- B e e e 3
name | mgmt_url im_1 | vnfd_1id
------- B e e

| {"vDu1": | ACTIVE | 8f387ee5-882b-436 | 81125ca7-66ae-4429 |
| ["10.10.0.8"]} | | 9-9b94-26ff1bdcf5 | -ab2a-05bbc582a183 |
|

——————— L et R R et e L R R et J
stack@GT-NosFVeraT02:~$ tacker vnf-scale --vnf-name Scale --scaling-policy-name SP1 --scaling-type outfl

Figura 1.26 — Operacdo de scale out na VNF

Verifica-se, através da aba de eventos da VNE que ocorrerd um estado de
PENDING SCALE_OUT para escalar uma nova VDU, conforme é mostrado na Figura 1.27.
J& que o unico alvo das operagdes de scale é VDU1, apds a operacdo, se verificar na aba
instancias no Horizon, pode-se ver duas instancias de VDU1.

O Scale in é feito de forma semelhante ao Scale out, substituindo o tipo de scaling, no

comando executado de scale de OUT para IN.
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Displaying 5 items | Next

E t Ti Si E t
ven Resource State me Since ven Event Details

ID Event Type
2018-07-12 .

126 PENDING_CREATE 17:19:24 CREATE VNF UUID assigned.

127 PENDING CREATE 2018-07-12 CREATE Infra Instance ID created: 8309649e-c949-43bf-88dd-0c4f46005792 and Mgmt URL

- 17:19:58 set: {"VDU1": ["10.10.0.8"]}

2018-07-12 .

128 ACTIVE CREATE VNF creation completed
17:19:58

18-07-1

129 PENDING_SCALE_OUT 2018-07-12 SCALE
18:06:04
2018-07-12

130 ACTIVE SCALE

18:06:37

Displaying 5 items | Next

Figura 1.27 — Eventos associados & VNF apds uma operacdo de scale out

Composicao de servicos através do encadeamento de funcdes de rede

Esta pratica tem como objetivo explorar as possibilidades de habilitacdo de SFC no
OpenStack.

O encadeamento de VNFs ou Service Function Chaining (SFC), funcdo do bloco de
orquestracdo NFVO, define como as VNFs serdo encadeadas em um fluxo de rede. O IETF
[18] define o conceito de SFC como sendo uma forma de distribuir, de forma ordenada e
sequencial, os servicos de rede ao longo de uma infraestrutura para que o trafego flua entre
estas segundo alguma classificacéo.

Em um exemplo simples, poderiamos forcar que o trafego fluisse de uma mdaquina A
para uma maquina B, passando necessariamente por um firewall colocado entre elas, mesmo
que o firewall ndo esteja de fato no ponto de vista de suas tabelas de roteamento. A Figura
1.28 ilustra um cendrio desse tipo, em que o trafego que sai de uma mdquina cliente é
encadeado por duas fungoes de rede, um firewall e um IDS (Intrusion Detection System),
para entdo alcancar um servidor web do dominio SFC.

Existem algumas solucbes que permitem realizar o SFC na plataforma OpenStack.
Varias delas passam pela utilizacdo de um projeto que permite habilitar SFC no mdédulo
Neutron, denominado networking-sfc>. O Tacker traz a funcionalidade da implementacéo
de VNFFG (VNF Forwarding Graph) utilizando o networking-sfc internamente.

VNF Forwarding Graph

O VNF Forwarding Graph no Tacker é usado para orquestrar e gerenciar o trafego
através de VNFs. As definicOes genéricas de VNFFG sdo descritas em TOSCA sédo processadas

em classificadores e o mapeamento de VNFs. O mapeamento de VNFs compode uma lista

>Networking-SFC Documentation. 2016: http://docs.openstack.org/developer/
networking-sfc/
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Servidor WEB

Trafego Original —>

Trafego SFC —>

et

Cliente SCF

-

SFF1 SFF2  :Router / Gateway

Figura 1.28 — Cendrio de SFC

ordenada de funcoes de rede para que o trafego percorra, enquanto o classificador decide
qual trafego deve passar por elas.

Para a criacdo de um VNFFG sdo necessarios uma origem e destino; e uma ou mais
funcdes de redes que serd encadeada. O classificador serd um script em TOSCA que definira
uma porta de origem de onde iniciard o fluxo, uma porta destino, além dos protocolos que
poderdo ser utilizados, etc. As VNFs no VNFFG sdo funcoes de rede que ficam entre a origem
e destino que representam os grupos de pares de portas no networking-sfc.

O comando abaixo ilustra como € instanciada uma VNFFG via CLI. Nesse comando,
o vnffgd-template define um descritor de VNFFG que estd no OpenStack para instanciar o
VNFFG e o vnf-mapping lista um mapeamento de instancias VNFD para VNE Também é
possivel habilitar a simetria, ou seja, o caminho de ida dos pacotes que serdo encaminhados
da origem para o destino seja o mesmo de volta, criando um classificador extra para garantir

que o trafego flua através de um caminho inverso.

Codigo 1.9 - Instanciamento de uma VNFFG via CLI

tacker vnffg—create —vnffgd—template <template do vnffgd> \
——vnf—mapping <mapeamento das VNFs> \
——symetrical <TRUE |FALSE> <nome do VNFFG>

Para o teste da funcionalidade do SFC no OpenStack utilizando o VNFFG foi montado
um cendrio de conforme ilustrado na Figura 1.29.

Este cendrio de SFC utiliza duas VMs, fonte e destino; scripts para um VNFFG® e duas

Script para o VNFFG: https://github.com/openstack/tacker/blob/stable/
ocata/samples/tosca-templates/vnffgd/tosca-vnffgd-sample.yaml
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VNFs, VNF17 e VNF28, representando as fun¢bes de rede pelas quais o pacote que sai da
fonte em direcdo ao destino tem que, obrigatoriamente, passar; construido com base nos
scripts cedidos pela equipe do Tacker [17] e nos documentos de referéncia da linguagem
TOSCA [12]. Lembrando que tantos as VMs quanto as VNFs estdo na mesma rede, podendo
também estar em redes distintas. As setas na cor preta indicam o caminho de ida e a
azul indica o caminho de retorno. O VNFFG pode ser realizado tanto via CLI quanto via
dashboard. Parte do experimento foi realizado via CLI, por ser mais facil de visualizar os
dados, como endereco IB MAC; etc. Tanto as VMs e VNFs terdo a seguinte configuracdo: 1
vCPU, 512 MB de RAM e 1GB de Disco contendo a imagem cirros. Ambas as VNFs terdo a

funcionalidade de encaminhador de pacotes L3.

fonte VNF1 VNF2 destino
VM VNF VNF VM
A 4\‘ : Al: él :
A LI S it P
p(gllen‘t neto pdeistlno

.
.
.
------------------------------------------------------------------------------------------------

Figura 1.29 — Cendrio de teste de SFC usando VNFFG

Passo 1: Criacdo dos Connect Points (CPs) das VMs

Inicialmente é preciso criar os connect points das VMs, fonte e destino, pois se torna
facil de observar seus atributos como, endereco IP e MAC, id da portas do Neutron; e também
desabilitar a protecdo ML2 Port Security para habilitar que uma instancia em especifico
possa repassar trafegos com MAC/IP de origem diferentes de seu proprio. O codigo abaixo

descreve como sdo criadas as portas, via CLI, ligadas a rede netO para o cendrio de teste.

Codigo 1.10 - Script para criacdo de portas, via CLI

openstack port create pfonte ——network net0 —disable—port—security
openstack port create pdestino ——network net0 —disable—port—security

A Figura 1.30 ilustra a mensagem de retorno quando um CP é criado, na qual é possivel
observar algumas informagdes importantes, como por exemplo endereco IB MAC; id da

porta etc.

’Script paraaVNF1: https://github.com/openstack/tacker/blob/stable/ocata/
samples/tosca-templates/vnffgd/tosca-vnffg-vnfdl.yaml

8Script paraa VNF2: https://github.com/openstack/tacker/blob/stable/ocata/
samples/tosca-templates/vnffgd/tosca-vnffg-vnfd2.yaml
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stack@ubuntu:~$ openstack port create pfonte --network net® --disable-port-security

admin_state_up
allowed_address_pairs
binding_host_id
binding_profile
binding_vif_details
binding_vif_type
binding_vnic_type
created_at
description
device_1id
device_owner
dns_assignment
dns_name

+
|
+
|
|
|
|
|
| unbound
I
|
|
|
|
|

extra_dhcp_opts |
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
+

normal
2017-10-30T16:55:50Z

None
None
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Figura 1.30 - Criacdo de um Connect Point (CP)

Passo 2: Instanciacdo das VMs fonte e destino

Nesta etapa, as VMs fonte e destino serdo instanciadas. Os comandos abaixo mostram

como instanciar VMs via CLI no OpenStack

Codigo 1.11 - Script para instanciamento de VMs, via CLI

openstack server create fonte ——nic—port—id=pfonte —flavor m1.tiny \\
——image cirros—0.3.4—x86_64—uec
openstack server create destino —nic—port—id=pfonte —flavor m1.tiny \\

——image cirros—0.3.4—x86_64—uec

Passo 3: Criacao do descritor de VNFFG (VNFFGD)

Para a criacdo do VNFFGD, utilizamos o script para a descricao do VNFFG. O trecho de
Cddigo 1.12 descreve o classificador de fluxo e mostra algumas informacgoes que merecem

destaque.

Cddigo 1.12 - Trecho do script de VNFFGD

Forwarding pathl:
type: tosca.nodes.nfv.FP.Tacker
description: creates path (CP12—>CP22)

properties:
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id: 51
policy:
type: ACL
criteria :
— network_src_port_id: 7f4eeb6b—0598—41a9—aef3—266ec609c636
— ip_dst_prefix: 10.10.0.13/24
path:
— forwarder: VNF1
capability : CP12
— forwarder: VNF2
capability : CP22

O Forwarding Path (FP) possui alguns pardmetros importantes, tais como:
network_src_port id e ip_dst_prefix, que representam respectivamente, a porta da rede na
qual a VM fonte estd conectada e o endereco IP da VM destino. Além disso, o FP decide
quais VNFD participa¢do do SFC e quais Connect Points serdo usados.

O Descritor de VNFFG pode ser instanciado no Catdlogo de VNFFG na aba NFV ->
NFV Orchestration -> VNFFG Catalog ou via CLI. Para instanciar o VNFFGD no catalogo

de VNFFG via CLI, foi usado o comando mostrado na Figura 1.31.

stack@ubuntu:~$ tacker vnffgd-create VNFFGD --vnffgd-file vnffgd.yaml
Created a new vnffgd:

description

id 56e91ed2-0c32-449d-8ee8-55523574b15f

name VNFFGD

template {"vnffgd": {"imports": ["/opt/stack/tacker/tacker/vnfm/tosca/lib/tacker_defs.yaml",
" Jopt/stack/tacker/tacker/vnfm/tosca/lib/tacker_nfv_defs.yaml"], "description”: "Sample VNFFG
template”, "topology_template”: {"node_templates"”: {"Forwarding_path1": {"type":

"tosca.nodes.nfv.FP.Tacker", "description": "creates path (CP12->CP22)", "properties":
{"policy": {"type": "ACL", "criteria": [{"network_src_port_id":
"7f4eeb6b-0598-41a9-aef3-266ec609¢c636"}, {"ip_dst_prefix": 0.10.0.13/24"}]}, "path":

[{"capability": "cP12", "forwarder": "VNFD1"}, {"capability CcP22", "forwarder": "VNFD2"}],
"id": 51}}}, "description": "Sample VNFFG template", "groups": {"VNFFG1": {"type":
"tosca.groups.nfv.VNFFG",
["Forwarding_path1"] 3 -3 - ion_pot ["cpP12", "CP22"],
"version": 1.0, "constituent_vnf ", "V i SN
"dependent_virtual_link": ["VL12
"tosca_simple_profile_for_nfv_1_0_0"}}

tenant_1id d505bc8566ed42a6969779c86

P e A as 00

Figura 1.31 - Criacdo de um VNFFGD ao catalogo de VNFFG via CLI

Passo 4: Criacao das VNFs

Para a criacdo das VNFs foram usados dois scripts em TOSCA, VNFD1 e VNFD2. As
VNFs representam as fun¢des de rede que estardo entre a fonte e o destino. Cada VNF com
funcionalidade diferente terd seu proprio descritor.

As VNFs neste cendrio tem a funcionalidade de encaminhador de pacotes L3,
possuindo apenas um Connect Point cada, com o flavor m1.tiny. Semelhante ao VNFFGD,
as VNFDs podem ser instancias no catdlogo de VNFs via CLI ou dashboard. Na Figura 1.32

¢ mostrado como um descritor de VNF € instanciado no catéalogo.
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stack@ubuntu:~$ tacker vnfd-create VNFD1 --vnfd-file vnfdil.yaml

created_at 2017-10-30 17:13:05.134048
description Demo example

id 4678c496-21bd-4ca8-b91f-09bf92faf890
name VNFD1

service_types vnfd

template_source | onboarded

tenant_1id d505bc8566ed4236969779c86cO0OcCHa
updated at

Figura 1.32 - Instanciacdo de um descritor de VNF no catalogo

A partir dos descritores de VNFs no catdlogo, podemos instanciar as VNFs. A Figura
1.33 mostra como ¢é feita a instanciacdo da VNF1 a partir do descritor VNFD1 que estd
armazenada no catalogo via CLI.

stack@ubuntu:~S tacker vnf-create VNF1 --vnfd-name VNFD1
reated a new vnf:

created at 2017-10-30 17:14:50.697825

description Demo example

error_reason

id ca7e66c0-3d6d-4a26-921b-c149a8ba4833

instance_id 73007be5-5164-47b4-93b6-23a9430bca90e

mgmt_url

name VNF1

placement_attr {"vim_name": "VIMO"}

status PENDING_CREATE

tenant_1id d505bc8566ed42a6969779¢c86c000cC6a

updated at

vim_id 44a38a83d-6727-49fd-bccc-d5f482d80d7a
46f8c496-21bd-4ca8-b91f-09bf92faf890

Figura 1.33 - Instanciagdo da VNF1 via CLI

Passo 5: Criacdo da VNFFG

Para a criacdo da VNFFG é necessdrio que as VNFs descritas dentro do VNFFGD estejam
instanciadas. E possivel instanciar a VNFFG via CLI, conforme descrito na Secdo 1, ou via
dashboard, conforme a Figura 1.34.

Para instanciar uma VNFFG sdo necessdrios o descritor de VNFFG, um mapeamento
das VNFs e a habilitacdo ou néo da simetria. O mapeamento € usado para declarar a ordem

das VNFs que serdo usadas no SFC e a simetria é usada par aindicar se o caminho de volta



Teoria e Pratica na Virtualizacdo de Func¢oes de Redes em Ambiente de Nuvem 38

Deploy VNFFG
VNFFG Name *
re Descricao:
Deploys a VNFFG.
VNFFG Catalog Name * VNF Mapping Is a list of logical VNFD name to VNF
instance name mapping. Example
VNFFGD j VNFD1:VNF1, VNFD2: VNF2

VNF Mapping

VNFD1:VNF1, VNFD2:VNF2

O sSymmetrical path ©
Figura 1.34 - Instanciacdo de uma VNFFG

serd o inverso do caminho de ida. A Figura 1.35 mostra o VNFFG instanciado com o nome
SFC e ativo no OpenStack.

—
isopenstack. =~ & admin ~
Projeto >

NFV / NFV Orchestration

Admin >
\detidace > VNFFG Manager
NFV v
Dey VNFFG FF
VNF Management > + Deploy
NFV Orchestration v ExIbindo 1 item | Next
0 VNFFG Name Descricao Status
VIM Management
O SFc ACTIVE

VNFFG Catalog

ExlIbindo 1 item | Next
VNFFG Manager

NS Catalog

NS Manager

Figura 1.35 — VNFFG instanciada no VNFFG Manager

Passo 6: Interagindo com o SFC

O experimento estd montado, necessitando apenas de adicionar as funcionalidades
de encaminhador de pacotes nas VNFs. O comandos abaixo foi usado no kernel em ambas
VNFs para habilitar a funcionalidade de encaminhador de pacotes L3.

Codigo 1.13 - Habilitagdo do encaminhador de pacotes L3

sudo —i

echo 1 > /proc/sys/net/ipv4/ip_forwarding
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Para fazer a verificacio do experimento, foram abertas 4 janelas no kernel
representando cada interface de rede usada no experimento. Pode-se observar o nome de
cada interdace utilizada utilizando o comando ifconfig | grep "tap" acessando o Devstack via
CLI. As interfaces tap sao portas virtuais da Linux Bridge usadas no OpenStack. Foi utilizado
o comando tcpdump nas interfaces das VMs e das VNFs para observar o trafego de pacotes
que passam por elas.

Ao Executar o comando ping, é possivel observar que os pacotes saem da VM origem
e vai para a VM destino, obrigatoriamente, passando por VNF1 e VNF2. E possivel observar
duas mensagens echo request em VNF1 e VNF2, na qual representam que o pacote entrou
na VNE foi processado e saiu pela mesma interface de rede. Apds o pacote chegar na VM
destino, a mensagem de retorno echo reply é encaminhada diretamente para a VM fonte

passando apenas pelo roteador, conforme descrito no esboco do experimento.

Conclusao

Este minicurso apresentou os conceitos relacionados ao paradigma NFV, a utilizacao
de funcoes de redes virtualizadas, a partir da plataforma de nuvem OpenStack, juntamente
com o modulo Tacker, responsavel por habilitar o NFV. Apds a fundamentacdo pratica,
o minicurso partiu para a apresentacdo da plataforma OpenStack, principalmente no
conhecimento da dashboard, o Horizon.

Posteriormente, tratando efetivamente sobre NFV, foi explicado os campos necessarios
de um script TOSCA, para inserir uma funcdo de rede virtualizada no OpenStack. Por
fim, foram apresentados as funcionalidades bdsicas, como a gerencia (inserir e deletar
uma VNE realizar um monitoramento, etc.), a escalabilidade, provendo um cendrio de alta
disponibilidade, e também a funcionalidade de encadeamento de funcoes de rede, o SFC.

Partindo das funcionalidades apresentadas durante o minicurso, abre-se uma gama de
possibilidades para criar outros cendrios (mais complexos) utilizando o OpenStack e suas
funcionalidades de suporte a orquestracdo de VNFs. Assim, motiva-se o desenvolvimento

de novos servicos no ambito da computag¢do em nuvem.

Agradecimentos

Este trabalho recebeu financiamento do projeto GT-NosFVeraTO, por meio da RNP
sob o contrato de no. RNP/FEST 002917, e do projeto FUTEBOL sob o contrato de no.
MCTIC/RNP/FEST 688941. Além disso, os autores gostariam de agradecer o financiamento
parcial proveniente de recursos de bolsas CNPq, CAPES e FAPES.



REFERENCIAS BIBLIOGRAFICAS 40

ST'0'0T'0T T4NA i
|9°0°0T°0T 33U0y

w
g
[a)
=

®
c
G
e
-]
2
€

1
8
X
N
w

SZX66 ~ :MuUNQN@3dels

S'0'0T°0T Z4ANA i
€1°0°0T°0T ounsap in

£ZX66 ~ :muNgn@3oe3s
SZX66 ~ :MuNgN@dels

Figura 1.36 — Teste do SFC
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CAPITULO

2

Processamento de Sinais sobre

Grafos: Fundamentos e Aplicacoes

Juliano B. Lima (UFPE), Wallace A. Martins (UFRJ), Guilherme B. Ribeiro (UFPE),
Vitor Rosa M. Elias (UFRJ)

Introducao

Dados de variaveis multidimensionais definidos sobre estruturas de rede sdo a todo
instante gerados, armazenados e processados em sistemas relacionados as diversas areas
da engenharia e da tecnologia. Medicoes em um conjunto de sensores e dispositivos de
Internet das Coisas [1, 2, 3, 4], numero de citaces em uma rede de colaboracdo cientifica
ou relagbes em midias sociais (collaboration graph, ou social graph) [5], interacbes entre
individuos em um ecossistema (ecological networks) [6], sdo alguns exemplos de aplicacoes
em que os dados obtidos estdo intimamente ligados a topologia da rede sobre a qual estdo
definidos.

Estes sistemas, que geram dados multivariados, tém crescido exponencialmente
em numero, com a miniaturizacdo e barateamento de diversos tipos de sensores e
a consolidacdo de conceitos como cloud storage/computing e Big Data [7]. Aliada a
abundancia dos dados, estd a importancia da informacdo que deles pode ser extraida;
o processamento adequado destes dados massivos serd um requisito fundamental, por
exemplo, para o bom desempenho de empresas na economia e para a continuidade da
pesquisa em smart cities, que busca aproveitar o imenso fluxo de dados gerados nas cidades
para prover solucOes para problemas urbanos [8].

Todos esses exemplos trazem sistemas cuja estrutura pode ser modelada por um grafo
a cujos vértices estejam associadas varidveis de interesse, como na Fig. 2.1 [9]. Com essa
Otica, surgiu e tem se desenvolvido o processamento de sinais sobre grafos (GSBE do inglés
graph signal processing), um ferramental tedrico criado para estender métodos cldssicos de

processamento de sinais para casos em que o dominio € irregular, representado por um
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Figura 2.1 — Exemplo de sinal definido sobre um grafo. As arestas do grafo representam relacdes de
dependéncia, ou semelhanga, entre as amostras do sinal.

grafo arbitrario. Neste cendrio, duas grandes abordagens ganharam corpo ao longo dos
anos. Uma delas baseia-se em processamento algébrico de sinais, utilizando a matriz de
adjacéncia ponderada do grafo como operador de deslocamento unitdrio, o bloco elementar
da algebra. Esta teoria considera sinais definidos tanto em grafos direcionados como nao-
direcionados, e com pesos de valores reais ou complexos [10]. A teoria espectral de grafos
serviu de base para fundamentar a segunda abordagem, que utiliza a matriz Laplaciana do
grafo para construir uma base para o espaco de sinais [11]. Este ramo de GSP analisa sinais
definidos sobre grafos ndo-direcionados com pesos reais ndo-negativos.

A defini¢do do dominio de um sinal como sendo um grafo leva a dificuldades em
conceitos fundamentais de processamento de sinais. A translacdo unitdria de um sinal x[n]
para a direita, por exemplo, é feita em DSP! por uma simples substituicdo de variaveis
x[n—1]. Entretanto, o sentido de direita e esquerda € inexistente para grafos em geral.
Uma possibilidade ingénua seria rotular os N vértices do grafo, de v, até vy_;, definindo
a amostra x[n] sobre o vértice v,; o sinal deslocado de uma unidade seria definido como
o resultado da atribuicdo de cada amostra x[n] do sinal original ao vértice v(,_1)mean- Tal
opgdo, no entanto, tem repetibilidade dependente da rotulacio dos vértices [11]. Isso ilustra
como conceitos tdo simples em DSP podem merecer estudo e atencdo particulares em GSP

Este capitulo pretende ser uma introducgdo ttil e clara para o leitor a area de
processamento de sinais sobre grafos. As duas secOes seguintes apresentam a terminologia
de teoria dos grafos e conceitos iniciais envolvendo a definicdo de sinais sobre grafos. Na
sequéncia, a quarta e quinta sessoes conduzem o leitor através da construgdo dos dois
principais ferramentais tedricos de GSB que sdo postos em pratica nos exemplos e aplicagcdes
apresentados na secdo 2. A sexta sec¢do discute os conceitos de amostragem e reconstrucao

! Acrénimo de digital signal processing, utilizado para se referir & teoria cldssica de processamento digital
de sinais.
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U1
U()./'
U3 U2
v
3. V9
Us v
o .U4 Vs 4
(a) (b)

Figura 2.2 — Exemplos de grafos (a) direcionado e (b) ndo-direcionado, definidos sobre o mesmo conjunto
de vértices.

de sinais sobre grafos, com especial atencdo para métodos de estimacao adaptativa. A seguir,
sdo apresentados comentarios sobre implementacao das ferramentas de GSP em software,
guiando o leitor pelos principais pacotes criados para MATLAB e orientando como utilizar
fungodes e bibliotecas em Python para este fim. Na conclusdo deste capitulo hd comentdrios

acerca de oportunidades de estudo na area.

Teoria dos Grafos: Apresentando a Terminologia

Um grafo é definido em sua forma mais geral como sendo o par (¥, &), onde ¥ é um
conjunto cujos elementos chamame-se vértices e & (conjunto das arestas) ¢ um subconjunto
de ¥? [12]. Para os propdsitos de GSB convém definir um grafo como sendo a estrutura
¢ = {¥,A} cujas relacGes entre os |¥| = N vértices sdo capturadas pelas entradas da matriz
de adjacéncia ponderada A: se A; ; # 0, entéo o vértice v; € ¥ influencia o vértice (adjacente)
v; € ¥ e diz-se que ha uma aresta de v; para v; com peso A, ;. Por sua propria definigéo, A
¢ uma matriz quadrada de dimensdes N x N. A soma dos pesos das arestas incidentes em
um vértice v; é o grau de entrada (indegree) de v;, ou d;”; a soma dos pesos das arestas que
partem de v; é o grau de saida (outdegree) d'.

O grafo é direcionado (ou dirigido, orientado, ou simplesmente um digrafo) se e
somente se a matriz A ndo é simétrica. Caso contrdrio, o grafo é dito ndo-direcionado, e
o grau do vértice v; é definido como d; = d" = d;. A Fig. 2.2 mostra exemplos de grafos
direcionado e ndo-direcionado.

A matriz Laplaciana de um grafo é dada por L =D —A, com D sendo a matriz de grau
do grafo, uma matriz diagonal com a i-ésima entrada igual ao grau do vértice v;.

Chama-se lago uma aresta que parte de e chega a um mesmo vértice. Fala-se em
multiplas arestas sempre que a um unico par de vértices estdo associadas duas ou mais
arestas. Um grafo ndo-direcionado € dito simples se ele ndo possui lacos nem multiplas
arestas.

Um grafo completo de N vértices é aquele em que quaisquer dois vértices tomados
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(a) (b)

Figura 2.3 — (a) Um grafo; (b) em vermelho, o conjunto A4(i,2) em que v; € o vértice branco.

em ¥ séo adjacentes. Um grafo € conexo quando, para quaisquer dois vértices v;,v; € ¥,
existe um caminho (conjunto de arestas distintas com vértices em comum) ligando v; a v;.
Equivalentemente, diz-se que um grafo € conexo se e somente se, para todo par (v;,v;) € ¥ 2
existe uma sequéncia de inteiros menores ou iguais a N, como (i,k,{,m,...,n,j), tal que
as entradas A, , Ay 1, A ms - - - A, j de A séo todas néo nulas.

Grafos ponderados sdo aqueles em que a cada aresta associa-se um valor numérico
(um peso); em grafos ndo-ponderados, as entradas ndo nulas da matriz de adjacéncia sdo
todas unitdrias. Um grafo é dito ciclico se ele possuir algum caminho fechado e aciclico caso
contrario.

Um subgrafo de ¢ é um grafo ¥’ cujos vértices e arestas formam subconjuntos dos
conjuntos de vértices e arestas de ¢. Uma componente conexa de um grafo ¢ é um subgrafo
conexo de ¥ (vide, por exemplo, o grafo da Fig. 2.2, que possui 2 componentes conexas).

Pode-se definir a vizinhanca de um vértice v; como .4/, o conjunto de vértices
adjacentes a v;. Denota-se por A4 (i,K) o conjunto de vértices conectados a v; por um
caminho com K ou menos arestas, como uma vizinhanca dentro de um raio K (vide Fig.
2.3).

Para uma introducdo mais completa a Teoria dos Grafos, os autores recomendam as
referéncias [12, 13, 14, 15].

Definindo o Sinal e seu Dominio

Um sinal s sobre um grafo ¢ = {¥,A}, com |¥| = N, é definido como uma funcio
discreta que mapeia ¥ em um conjunto de grandezas escalares, usualmente os nimeros
complexos ou reais,

s: V->Cls(v)=s,, 2.1)

de modo que um sinal definido sobre ¢ ¢ um vetor em C" indexado pelos vértices de 9.
Uma vez que se determina uma rotulacdo e ordem especifica para os elementos de ¥ =

{v1,...,vy}, ndo hd ambiguidade em representar o sinal como o vetor s = (5o 51 ... Sy_1),
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Figura 2.4 - Representacoes de sinais sobre (a) um grafo em anel direcionado, (b) um grafo em grade
retangular uniforme e (c) um grafo formado por cidades do Nordeste brasileiro.

s; € C, 0 <i <N —1. Representa-se por & o espaco de sinais definidos sobre um certo
grafo ¥ = {V,A}.

AFig. 2.4 traz exemplos de representacoes de sinais sobre grafos, nos quais a rotulacdo
dos vértices é implicita (associa-se a amostra s; ao vértice v;). Os valores das amostras dos
sinais podem ser indicados numericamente, junto aos vértices (Figs. 2.4a e 2.4b), ou por
meio de uma escala de cores (Fig. 2.4c). Ao longo deste capitulo, serd priorizado o uso
desta ultima representacéo.

Um sinal de comprimento finito e de tempo discreto é modelado pelo grafo em anel
direcionado (considera-se os pesos unitdrios), como mostrado na Fig. 2.4a: a nocdo de
evolucdo temporal é capturada pelas arestas direcionadas; a periodicidade imposta pelas
condicoes de fronteira da andlise de Fourier de tempo discreto é modelada pela aresta
realimentando a tltima amostra a primeira. O grafo na Fig. 2.4b é um modelo para imagens
digitais [16] chamado nearest-neighbor, em que a dependéncia entre pixels é aproximada
para existir apenas entre vizinhos, e o grafo na Fig. 2.4c é um exemplo de grafo de rede de
sensores®, com pesos das arestas dados pelo inverso da distancia euclidiana, sobre o qual
definiu-se o sinal da temperatura a meia-noite de 01 de fevereiro de 2012 em cidades do
Nordeste brasileiro®.

As caracteristicas espectrais de um sinal dependem fortemente do dominio sobre
o qual ele é definido. Em geral, diz-se que um sinal contém majoritariamente baixas
frequéncias se amostras adjacentes tém valores préximos, e altas frequéncias se tém valores
dispares. Considerando sinais definidos sobre grafos, fica evidente que a no¢do de amostras
adjacentes depende da topologia do grafo em questdo, e portanto um mesmo sinal pode
apresentar espectros distintos se definido sobre grafos diferentes. A Fig. 2.5 confirma essa
intuicdo, apresentando o espectro de um sinal segundo a base de autovetores da matriz

Laplaciana do grafo, para dois grafos distintos; na Fig. 2.5c, as amostras de maior valor sdo

2Quando néo é especificado em contrério, chama-se grafo de (rede de) sensores um grafo conectado com
vértices distribuidos uniformemente numa regido do espago euclidiano bidimensional.

3Fonte: Banco de Dados Meteoroldgicos para Ensino e Pesquisa (BDMEP) do Instituto Nacional de
Meteorologia. Acesso gratuito, disponivel em: http://www.inmet.gov.br/portal/index.
php?r=bdmep/bdmep
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Figura 2.5 — Um mesmo sinal definido sobre (a) um grafo ndo-direcionado em anel e (c) um grafo
derivado do primeiro, mas com topologia distinta. (b) Espectro de Fourier, segundo GSP;, do sinal sobre
o grafo em (a) e (d) em (¢).

adjacentes aquelas de menor valor, o que causa componentes de maior frequéncia do que

se o grafo usado como dominio fosse um anel a pesos constantes (Fig. 2.5a).

Inferindo grafos

Em algumas situacdes em GSB dispoe-se de um conjunto de dados, um ou mais sinais,
mas nao se tem o grafo subjacente. Informacoes sobre o contexto da aplicacéo e o fenémeno
que gerou o sinal, no entanto, geralmente sugerem um ou outro método adequado para se
estimar o grafo em questéo.

Para grafos de sensores (ndo-direcionados), por exemplo, como na Fig. 2.4c, ponderar
as arestas utilizando uma distribuicdo gaussiana sobre a distancia euclidiana,

Ai’j:exp( 202

¢ muitas vezes adequado. Um limiar T ¢é escolhido tal que, se dist(v;,v;) > T, entéo faz-se

A;; =0, e os parAmetros T e 6 sdo determinados segundo indicar a aplicacdo.
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No entanto, o uso do critério em (2.2) pode levar a um compromisso entre manter o
grafo conexo e obter uma matriz de adjacéncia esparsa. Se a distancia entre um vértice e seu
vizinho mais préximo for muito maior do que a distancia média entre vértices e seus vizinhos
mais proximos, fazer com que o grafo seja conexo implica impor um limiar T grande, o que
produziria muitas arestas. Para contornar esse problema, obtendo um grafo que capture
razoavelmente as inter-relacdes entre os vértices, uma alternativa é ligar um vértice aos K
mais préximos, ponderando adequadamente as arestas.

Essas técnicas supdem que hd uma métrica de distdncia adequada para avaliar a
similaridade entre as amostras de um par de vértices. Mas, dada a diversidade de
possibilidades de sinais e aplicacOes, estimar a topologia do grafo subjacente a certo

conjunto de dados ja constitui um desafio em si [9, 17].

GSP,: Grafos e o Processamento Algébrico de Sinais

Em 2006, Piischel e Moura publicaram sua teoria de processamento algébrico de sinais
(ASB do inglés algebraic signal processing) [18]. A descricao de sinais e filtros do ponto de
vista algébrico é intencionalmente abstrata e genérica: tanto os filtros como os sinais sédo
simplesmente elementos de espacos vetoriais dotados de multiplicacdo e distributividade.
Especificamente, o espaco de filtros é uma dlgebra, sobre a qual toma-se um mddulo para
ser o espaco de sinais. Uma descricdo detalhada sobre ASP foge ao escopo deste capitulo,
mas o leitor interessado pode tirar bastante proveito dos trabalhos originais de Piischel e
Moura [19, 20].

O aspecto de ASP que levou ao processamento sobre grafos, o que de fato nos
interessa diretamente, é que o espaco de filtros é gerado pelo operador de atraso unitdrio
de sinais. Um exemplo tornard a afirmag¢do menos obscura: seja a dlgebra polinomial
C[x]/(xN —1), ou & = {21;:—01 a,x‘la, € C}, que consiste em todos os polinémios de
coeficientes complexos com grau menor do que N, dotados da adicdo e multiplicacdo
polinomiais usuais, médulo xN —1. E comum representar sinais e filtros de tempo discreto e
comprimento N como elementos de ./, caso em que a convolucdo ciclica torna-se a simples
multiplicacdo polinomial modular. Por exemplo, o sinal s; = (0 2 1 0) é representado
por s,(x) = x% + 2x, e sua versdo deslocada de uma unidade, s, = (0 0 2 1), é dada por
so(x) = x* + 2x2. Fica claro que, neste caso, o filtro de atraso unitdrio é d(x) = x, cujas
poténcias geram a base (1, x,x2,...,x"!) para o espaco de filtros. Esta relacio se mantém
para qualquer édlgebra em ASP; portanto, Moura certamente concluiu que, ao definir um
operador de deslocamento unitdrio para sinais sobre grafos, isto daria inicio a construgdo
da teoria de GSP

Partindo do grafo em anel direcionado com pesos unitdrios, modelo para o dominio
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de tempo discreto, observou-se que a matriz de adjacéncia do grafo,

1
C= . , (2.3)

realiza precisamente o papel de atraso num sinal de tempo discreto. Ou seja, se um sinal

s=(s; S, ... sy)T definido em um grafo em anel é multiplicado & esquerda por C, tem-se
st = Cs, (2.4)

com s = (sy s, ... sy_;)7. Generalizando a ideia, Sandryhaila e Moura definiram o
operador de deslocamento unitdrio como sendo a matriz de adjacéncia do grafo sobre o qual
o sinal estd definido [21]. E por isso que, neste capitulo, a vertente de GSP derivada da
teoria de ASP ¢é identificada por GSP,, indicando o papel fundamental exercido pela matriz
de adjacéncia. Para um sinal x sobre um grafo qualquer ¥ = {¥,A}, A age como um filtro
de atraso (ou deslocamento) sobre x, e a versdo deslocada deste sinal é representada por
x1) = Ax.

Filtros sobre grafos

Observar a matriz de adjacéncia como um filtro levou a defini¢do de um filtro de sinais
sobre grafos como sendo qualquer matriz H € CN*N [22], visto que o produto matriz-vetor
sempre resulta num vetor (ou filtro x sinal = sinal). Isso implica que os filtros sobre grafos
sdo sempre lineares, uma vez que a distributividade da multiplicacdo em relacdo a adicdo
matricial garante que

H(a,x; + a,%,) = a;Hx; + a,Hx,. (2.5)

A propriedade de invaridncia no tempo (ou ao deslocamento) requer que AHx =
HAx, Vx. Nesse contexto, filtros lineares e invariantes ao deslocamento, ou LSI (do inglés

linear and shift-invariant), tém a forma de um polindémio h(-) avaliado em A,
L—-1
h(A) = > A, (2.6)
(=0

com L menor ou igual ao grau do polinémio minimo m, de A [21, 10]. Assim, filtros LSI sdo
uma série de poténcias finita no operador de deslocamento, exatamente como ocorre em
processamento cldssico de sinais de tempo discreto, em que os filtros LTI tém representacao

1

em termos de polinémios em 2™, pela transformada Z. Além disso, os filtros LSI formam

uma algebra polinomial C[x]/m,(x).
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A transformada de Fourier sobre grafos

Uma vez que a transformada de Fourier de um sinal é a sua projecdo em uma base
de fungdes invariantes a filtragem linear e invariante no tempo (LTI, do inglés linear and
time-invariant) [23], em GSP, define-se a transformada de Fourier sobre grafos (GFT, do
inglés graph Fourier transform) como a decomposi¢do de um sinal em termos de uma base
de autovetores da filtragem LSI [24].

Seja A a matriz de adjacéncia de um grafo de N vértices. Se A for diagonalizavel,
tem-se?

A=VV, 2.7

em que V contém os N autovetores de A em suas colunas, isto é,
V=(VyVy ... Vy_1) (2.8)

Como filtros LSI sdo polindmios em A, as colunas de V formam uma base de vetores
invariantes a filtragem LSI para o espaco de sinais % sobre o grafo com matriz de adjacéncia

A. Desta forma, um sinal x € & pode ser decomposto em suas componentes na base V como

= —~ _ —~ ~ ~ T
X = XOVO + e +XN_1VN_1 —V(XO X1 cee xN—l)

= VX, (2.9)

e esta é definida como a equacdo de sintese da transformada de Fourier sobre grafos.
A equacao de andlise da GFT é, portanto,

X=V'x. (2.10)

Para sinais de tempo discreto, foi assinalado que seu dominio é modelado como um
grafo com matriz de adjacéncia C em (2.3). Como C é circulante, ela é diagonalizada pela
matriz da transformada discreta de Fourier (DFT, do inglés discrete Fourier transform), dada

por F, F, , = exp (— ]Zﬁ”nk). Assim, pode-se escrever

C=F'"_F, (2.11)

em que " é uma matriz diagonal com os autovalores de C. Vé-se que a matriz da
GFT, para grafos em anel, é V'! = F, o que resulta na desejavel propriedade de que a GFT
de sinais de tempo discreto coincide com a DFT, demonstrando consisténcia com a teoria

classica.

*Se A nio for diagonalizavel, o raciocinio pode ser repetido utilizando-se a forma canénica de Jordan.
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Figura 2.6 — (a) Sinal sobre um grafo em anel ndo-direcionado e (b) seu espectro em GSP,.

O dominio da frequéncia

A definicdo empregada para a GFT sugere interpretar os autovetores v; da matriz
de adjacéncia como as “componentes de frequéncia” associadas as frequéncias de grafo
representadas pelos autovalores A; (como a componente de Fourier e ’%*, no dominio do
tempo continuo t, é associada a frequéncia 2). A menos que os polindmios caracteristico
e minimo de A sejam iguais, uma mesma frequéncia estard associada a duas ou mais
componentes linearmente independentes, como ocorreu com o sinal na Fig. 2.6. Na mesma
figura, nota-se que, embora o sinal seja visualmente suave, seu espectro possui componentes
associadas a autovalores de grande magnitude, o que levanta a questado de definir um critério
coerente para se falar em altas e baixas frequéncias de sinais sobre grafos.

Para fundamentar matematicamente a noc¢éo de frequéncia no contexto de GSE partiu-
se de uma métrica usual para sinais de tempo discreto: a variag¢do total, que calcula a
soma das diferencas entre amostras adjacentes de um sinal e, portanto, assume valores

maiores para sinais de maior frequéncia. Sua expressdo matemadtica, para certo sinal de

comprimento finito x = (x, x; ... Xy_1), €
N-1
TV(X) = > %y — X5 1 moanl- (2.12)
n=0

De (2.3) e (2.4), vé-se que (2.12) pode ser reescrita em termos da norma ¢,> como
TV(x) = ||x — Cx||;, utilizando a matriz de adjacéncia do grafo em anel para realizar
o deslocamento ciclico do sinal. Assim, uma generalizacdo da funcdo TV(-) para sinais
definidos sobre grafos quaisquer, i. e., a variagdo total sobre grafos para um sinal s sobre o
grafo ¥ = {¥,A}, foi definida como

TVy(s) = |ls— A™™s||,, (2.13)

. . - A (<N-1 1/p
°Anorma £, é um caso particular da norma £, de um vetor x € CN, definida como IIxI[l, = (Zk:o |k Ip) .

Quando nio for explicitamente indicado, a notagdo sem subscrito || - || indica a norma £,.
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Figura 2.7 — Ordenamento das frequéncias de sinais sobre grafos, de baixa para alta, no plano complexo.
Fonte: adaptado de [25].

com A™™ = |A,...|"'A e A, 0 autovalor de A com maior mddulo. A normalizacio de A
visa evitar a magnificacdo excessiva das amostras do sinal deslocado [25].
Seja A diagonalizavel e com autovalores (possivelmente complexos) ordenados tais
que
Aol < 1Al < -+ < 1Ay 4] = A, (2.14)

associados aos autovetores (v;);,—o . y_; escolhidos de modo que [[v;|l; = 1. Tomando a

variacdo total de um autovetor v associado a A;, tem-se

1 Ak [Ivielly
TVo(v) = Vi = AVilly = IV = == A0l = (1= =25 19y = Ao = |25
¢ ! |Amax| ! |Amax| ! mex |Amax|
de forma que, como foi feito ||v,||; = 1, tem-se a equivaléncia
|Ai Nl < |2 = Al | &= TVe(w) < TV (v), (2.15)

ou seja, componentes de frequéncia associadas a autovalores mais proximos do ponto |A,,,, |
no plano complexo sdo mais suaves e sdo, portanto, ditas de baixa frequéncia. A Fig. 2.7
ilustra esse ordenamento para as frequéncias de grafos, o que esclarece a leitura do espectro
do sinal na Fig. 2.6a, cuja matriz de adjacéncia tem autovalores reais.

Para verificar a consisténcia desta nocao de frequéncia, tomemos o grafo da Fig. 2.8.
O ntmero de mudancas de sinal (nimero de arestas ligando vértices com amostras de sinal
distinto) e a variacdo total TV, de cada autovetor da matriz de adjacéncia do grafo sdo
mostrados na Fig. 2.9. Ambas as métricas visam quantificar a taxa de variacdo de um sinal
sobre o grafo, mas, uma vez que o numero de mudancas de sinal ignora as variacdes que
ndo cruzam o zero, a variacdo total sobre grafos representa de forma mais fiel a medida
de frequéncia em um sinal. A Fig. 2.9b mostra como TV(v;) cresce monotonicamente a

medida que o respectivo autovalor de v;, A, se afasta do ponto |4,,,,| no plano complexo.
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Figura 2.8 — Grafo de sensores direcionado, com 100 vértices, sem lacos ou multiplas arestas.
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A, ordenados de modo que os respectivos autovalores se disponham do mais préximo ao mais distante
do ponto real |A,,,,| no plano complexo.
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Para concluir a andlise do dominio da frequéncia, convém apresentar a resposta em
frequéncia de um filtro LSI sobre grafos. A definicdo dada na subsecdo 2 considera a acao
de uma matriz sobre um sinal x no dominio dos vértices de um grafo ¥ = {¥,A}. Para
entender como o filtro age no dominio da GFT, doravante chamado dominio da frequéncia,
serd utilizada (2.7) e a representacdo polinomial de filtros LSI. Seja o filtro H = Zj:o h,A*

e sua resposta ao sinal x dada por

L L L
Hx= > hA'x= > h (V"V_l)ex:V(Zhg”e)V_lx. (2.16)
(=0 {=0 (=0

Tomando a GFT em ambos os lados da ultima equacéo, tem-se
V'Hx = h(")X, (2.17)

de forma que a acdo no dominio da frequéncia a que corresponde a filtragem por H € a

multiplicacdo pela matriz h("), i. e. h(") representa a resposta em frequéncia do filtro H.

GSP;: a Teoria Espectral de Grafos em GSP

A teoria espectral dos grafos é um ramo de teoria dos grafos que estuda propriedades
oriundas da autodecomposicdo das matrizes de adjacéncia e Laplaciana de grafos. Com
forte base em dlgebra linear, ela encontra aplicacbes em mecanica quantica, redes de
comunicacOes, quimica etc. [15], e foi utilizada por Ortega, Shuman e outros para
desenvolver um ferramental tedrico de processamento de sinais sobre grafos distinto de
GSP, [11]; esse ferramental considera, em particular, o espectro da matriz Laplaciana, e
por isso é referido aqui por GSP;. Neste ramo de GSB os autores costumam restringir seu
estudo apenas a grafos néo-direcionados e com arestas de peso real nido-negativo, como
observaram Sandryhaila e Moura [10]. O arcabougo tedrico apresentado a seguir é baseado
na matriz Laplaciana

L=D—A; (2.18)

oportunamente, pode-se considerar também a sua versdo normalizada, a qual é largamente

utilizada na 4rea de teoria espectral de grafos e é expressa por
£ =D’LD /2, (2.19)

Uma importante propriedade da matriz L para grafos ndo-direcionados e ponderados
pode ser derivada a partir de sua decomposicdo em termos da matriz de incidéncia orientada,

aqui denotada por B (sdo considerados grafos sem lacos ou multiplas arestas).

Definicao 1 (Orientacdo de um grafo). Seja o grafo ndo-direcionado ¢ = {¥,A}. Uma
orientacdo de ¢ ¢ um grafo 4’ = {¥,A’} onde a cada aresta de ¥ foi imposta uma direcdo

qualquer.
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Figura 2.10 - (a) Um grafo ndo-direcionado, ponderado e conexo, e (b) uma possivel orientacdo sua. A
funcdo w : ¥? — R* mapeia a aresta e no valor real ndo-negativo w(e).

Definicao 2 (Matriz de incidéncia orientada). Seja o grafo ndo-direcionado ¢ = {¥,A}, com
|¥| = N vértices e |&| = E arestas ponderadas segundo a funcdo w : & — R*. Seja, ainda,

9’ = {¥,A’} uma orientacdo de 9. Uma matriz de incidéncia orientada B € RN*f de & tem

1/a)(e;.), se e;. chega em v,
B;; 2 —y/w(e)), se e parte de v, (2.20)

0, c.C.

entradas dadas por

E importante notar que, no contexto de GSP,, no qual os grafos tém pesos reais néo-
negativos, a matriz de incidéncia orientada B tem entradas sempre reais. O Teorema 1
[26, Proposicdo 2.3] traz a decomposicdo da matriz Laplaciana em termos da matriz de

incidéncia orientada.

Teorema 1. Para um dado grafo ndo-direcionado, com matriz de incidéncia orientada B, a
matriz Laplaciana é dada por
L=BB’. (2.21)

Exemplo 1. Para ilustrar a decomposicdo da matriz Laplaciana para grafos simples
ponderados, em termos da matriz de incidéncia de uma orientagdo do grafo, usemos o grafo da
Fig. 2.10a, do qual uma possivel orientacdo é mostrada na Fig. 2.10b. A matriz de incidéncia

para esta orientagdo é

€ €
v [-v2 —v3
B=y, V2. 0 |, (2.22)
Vo 0 V3

de modo que

—v2 —+/3 [—ﬁﬁo]_ 5 —2 -3 500 023

BB'=| V2 0 /30 V3

0 3 -3 0 3 003 300

-2 2 0 |=({020]|—-(200|=D—-A=L.
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O Teorema 1 permite demonstrar que a matriz Laplaciana de um grafo nao-
direcionado € positiva semi-definida (x'Lx > 0,Vx), pois para qualquer sinal real x =

(o x1 -+ xy_1)T,
x'Lx =x'BB'x = (B'x)"(B"x) = ||IB"x||> > 0. (2.23)

Assim, todos os autovalores de L sdo reais ndo-negativos. Além disso, pode-se mostrar
que zero é um autovalor com multiplicidade igual ao niimero de componentes conexas
do grafo nédo-direcionado [11] e, portanto, grafos conexos tém apenas um autovalor de L
nulo. Como concluséo, os autovalores de L, denotados por y, podem ser ordenados como
Yo=0<y; < <7yyN_1

O operador diferenca e a GFT

De (2.18), percebe-se que a matriz Laplaciana age como um operador diferenca sobre
um sinal x definido em um grafo ¢ = {¥, A}, atualizando cada amostra pela diferenca entre

o valor em certo vértice e a soma dos valores em vértices adjacentes. Ou seja,

Lx = Dx — Ax, (2.24)

= (Lx); = d;x; — Z Aikxk:ZAikxi_ Z Ay = Z Aglx;—x ] (2.25)

k | VkEC/% k k I Vke(/% k | VkEJVi

Na concepcado de sua teoria e formulacdo de sua transformada de Fourier sobre grafos
(GFT), Shuman et al. basearam-se no fato de que a transformada de Fourier de tempo
continuo é uma expansdao de um sinal numa base de exponenciais complexas, que sao
autofuncoes do operador Laplaciano unidimensional (segunda derivada) [27, 11]:

2
Ao/ — a_ejﬂt — 02/t (2.26)

at?
Com isto, a GFT de um sinal x, sobre o grafo ndo-direcionado ¢ = {¥,A} com matriz
Laplaciana L = U U™}, foi definida como a sua expanséo sobre a base de autovetores de L,
ou seja,

2yUulx (anélise) ; x = UX, (sintese) (2.27)

X

e como a matriz L é real e simétrica, é sempre diagonalizavel. Mais do que isso, existe uma
matriz de autovetores real e ortonormal U, i. e. U™! = UT [28, Teorema 4.4].

Tal definicdo traz uma ideia de frequéncia para sinais sobre grafos coerente com a

interpretacdo classica. Em (2.26), a informacdo de frequéncia esta contida nos autovalores

—0? associados a cada autofuncéo e’/*

, € autovalores proximos de zero estdo associados a
harménicos mais suaves. O mesmo observa-se nos autovalores e autovetores da Laplaciana

de um grafo: autovetores associados a menores autovalores sdo mais suaves que aqueles
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associados a maiores autovalores. Como a Laplaciana age como um operador diferenca, a
suavidade de x pode ser medida pela norma de Lx, uma métrica similar a variacdo total em

GSP, (cf. (2.12)), e, se u; é o autovetor de L associado a y;,
ILw; || = [ly;wll = yillwll  (pois y; = 0), (2.28)

de forma que, normalizando os autovetores de L, percebe-se que se y; < y; entéo ||Lu;|| <
||ILu;|| e u; é mais suave que u;.
Além disso, observando o autovetor associado ao unico autovalor nulo do Laplaciano

para grafos ndo-direcionados conexos, tem-se que
Luo - }/Ouo - 0, (2-29)

que se trata de um sistema de equagdes cujas solucoes formam o espago nulo de L. Como a
dimensao deste espaco é igual a multiplicidade geométrica de y, = 0, que é igual a 1, basta
encontrar uma solucdo nao-trivial de (2.29) para obter uma base dos possiveis autovetores
u,. De (2.25), vé-se que

(Luy); =0= Z Ay lug —ue ] =0, (2.30)
k| vieH

0 que mostra que qualquer vetor constante é solucao para (2.29). Isto equivale a dizer que
o autovetor associado ao autovalor (frequéncia) nulo é constante, como ocorre na teoria
classica de processamento de sinais. Se os autovetores forem normalizados, entdo cada
entrada de u, vale 1/v/N.

A Fig. 2.11 ilustra o conceito de frequéncia em GSP;. Foi utilizado um grafo de
sensores com 1000 vértices, com arestas ponderadas segundo (2.2). A componente de
frequéncia nula é o autovetor u,, e a suavidade das componentes diminui a medida que
se aumenta a frequéncia (autovalor). A Fig. 2.11f mostra o nimero de mudancas de sinal
para cada autovetor em funcdo do respectivo autovalor, calculado como o nimero de arestas

ligando vértices cujo produto das amostras é negativo.

Filtragem

O conceito de filtragem de sinais sobre grafos, no presente ferramental tedrico, é
definido primeiro no dominio da frequéncia: a resposta em frequéncia de um filtro H é
o vetor h € RY tal que, para certo sinal x com GFT X = U~!x sobre um certo grafo, sua saida
nesse filtro é

_y

y=hox = diag(h)x, (2.31)

em que © representa o produto de Hadamard e diag(-) é uma matriz diagonal com as

entradas da diagonal dadas pelo argumento. Tomando a GFT inversa em ambos os membros
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Figura 2.11 - Alguns autovetores da matriz Laplaciana de um grafo de sensores com 1000 vértices: (a)
Uy, (b) u; e (d) uggg. Como uygy tem um pico dificil de discernir das demais amostras do sinal, em (e) é
mostrada uma versdo binarizada tiggg, valendo 1 em amostras positivas de uggg € —1 nas negativas. Em
(c) e (f) sdo mostradas medidas de suavidade de um sinal: a norma da diferenca ||Lu;|| e o nimero de
mudangas de sinal dos autovetores u;.

da equacao,
Uy=y=U [ diag (E)i] = Udiag (h)U x, (2.32)

ou seja, a filtragem no dominio dos vértices do grafo é dada por

v =Hzx, (2.33)

com
H £ Udiag (h)U™. (2.34)

Pode-se fazer as componentes de h serem polindmios de grau menor ou igual a K nos
autovalores de L [11], de modo que

K

he= > apyk, (2.35)

k=0

e que a resposta do filtro a entrada x, obtida pela aplicacdo em (2.31) da GFT inversa, tenha

entradas
N—-1

Yi= Z g %y, (2.36)
=0



Processamento de Sinais sobre Grafos: Fundamentos e Aplicacoes 60

em que u,; € a i-ésima componente do autovetor u,. Substituindo (2.35) em (2.36),

N—1 K N—1
_ K _ k
Yi= Zuf,i Z Yy Zut’,jxj = ij Z a Z Yeleillej
(=0 k=0 =0 7 X 7
N—-1
Mas como L; ; = (U‘UT)I'J = ZY@U(,iug’j, ento
=0
N—-1
k _(1k
Y[ué,iue,j - (L )i,j (2.37)
=0
e, portanto,
N—-1 K
k
Y= a(L )., (2.38)
=0 k=0

Por fim, usa-se o fato de que, se 0 menor nimero de arestas ligando os vértices v; a v;

¢ maior do que k, entdo (Lk)ij =0 ([29, Lema 5.2], como citado em [11]). Com isso,
Yi= Z H; jx;, (2.39)
jlvien (LK)

K . . . . 7. o
emqueH, ; = Zk:o a (Lk)i p E indicado por (2.39) que a filtragem no dominio dos vértices
¢ uma operacao linear localizada, combinando linearmente amostras na vizinhanca de um
vértice dentro de um raio de até K arestas.

Amostragem e Reconstrucao de Sinais sobre Grafos

Analogamente ao que ocorre em DSB a amostragem®

e a reconstrucdo de sinais
definidos sobre grafos desempenham papéis importantes em GSP. Nesse contexto, o conceito
de limitagdo de faixa precisa ser estendido convenientemente para o caso de sinais em grafos
de forma a viabilizar suas reconstrucoes perfeitas, as quais se ddo geralmente via um simples
procedimento de interpolagdo por minimos quadrados [30], desde que alguns requisitos
técnicos sejam atendidos [31]. Quando os sinais amostrados estio sob influéncia de ruidos,
abordagens adaptativas [32, 33, 34] sdo alternativas promissoras para estimar sinais sobre
grafos. Esta estimacdo adaptativa baseia-se nos conhecidos algoritmos least-mean-squares
(LMS) e recursive least-squares (RLS) [35] e viabiliza a reconstrucio e o rastreamento em
tempo real de sinais cujos modelos probabilisticos sdo ndo-estaciondrios. As principais idéias

relacionadas a esses conceitos sdo descritas a seguir.

®Talvez uma definicdo mais precisa seja de subamostragem, em vez de amostragem, tendo em vista que
o sinal em grafo é originalmente definido no dominio discreto dos vértices. Porém sera mantido o uso mais
comum do termo amostragem.
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Limitacdo de faixa e amostragem

No contexto de GSP,, a extensdo do conceito de limitacdo de faixa d4-se assim:

Definicao 3 (Limitacdo de faixa). Um sinal X € limitado em faixa, ou espectralmente esparso
(eesparso), quando sua representacdo no dominio da frequéncia )%, dada pela GFT em (2.27), é
esparsa. Mais especificamente, tomando & como um subconjunto de indices de {0, 1,...,N—1},
o sinal X € dito & -eesparso se os elementos de X com indices em F = {0,1,...,N—1}\ & sdo

nulos, isto é, Xz € um vetor nulo de dimensdo N — |Z|.

Cabe aqui ressaltar que a definicdo acima também se aplica ao contexto de GSP,,
apenas mudando % por % definido em (2.10). Optou-se por trabalhar com GSP; apenas
para fixar a notagao.

Note que, se X é . -eesparso, entdo a operacao de sintese em (2.27) pode ser realizada
por

onde U 7 € amatriz N x |Z| formada por autovetores da Laplaciana do grafo indexados por
Z.

Em DSB sinais temporais com faixa limitada podem ser amostrados e reconstruidos
sem perda de informacdo, desde que o critério de Nyquist seja satisfeito; descreve-se agora
um resultado semelhante para sinais sobre grafos. Inicialmente, considere que as operagdes
de amostragem e reconstrucdo de um sinal X podem ser vistas como resultado da pré-
multiplicaciio do sinal original por uma matriz de amostragem D e por uma matriz de
interpolacfio ®. Para a reconstrucio perfeita do sinal original, deseja-se encontrar matrizes
D e & tais que ¥ = ®DX para qualquer ¥ descrito por (2.40).

A etapa de amostragem consiste na observacdo dos valores de um sinal sobre grafo
num conjunto de amostragem 9 C ¥. Nesse contexto, pode-se especificar a matriz de
amostragem como D,,, uma matriz diagonal com entradas d;, = 1, se v, € 9, e d; = 0,

caso contrario. Assim, obtém-se o vetor
Xy = DgyX. (2.41)

Para reconstruir um sinal % -eesparso X a partir de uma versdo amostrada X, utiliza-

se a expressdo (2.40) e, quando a matriz 17;139(7 7 tem posto completo, $ é escolhida como

—

&=10,(0°D,0,) 0L, (2.42)

de tal forma que o procedimento de amostragem e interpolacéio descrito por D, ¥ resulta
no sinal original ¥ = U ggc: 2. A condicdo de posto completo é satisfeita desde que o conjunto
de amostragem escolhido 2 garanta a igualdade [31, 36]

rank(ﬁgﬁg) =|Z|. (2.43)
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Como rank(D,) = |2|, a partir de (2.43) conclui-se que uma condicfio necessaria para a
recuperacao perfeita de um sinal sobre grafo amostrado é |2| > ||, isto é, o numero de
amostras retidas deve ser, pelo menos, a quantidade de componentes ndo-nulas de X.

O Algoritmo 1 mostra como empregar a estratégia de interpolacdo para lidar com
sinais sobre grafos com faixa limitada e variantes no tempo. Este algoritmo basicamente
calcula uma estimativa instantdnea de minimos quadrados X.[k] para o sinal original de
faixa limitada ¥[k] baseado no sinal amostrado atual D, ¥, [k] no instante do tempo k € Z,

onde X,[k] é o vetor de sinal medido, possivelmente corrompido por ruido.

Algorithm 1 Interpolacdo linear instantanea

1: k<0

2 &= 0,(015,05) 0% while rue) do
end
%.[k]=®D,%,[k]

4: ke—k+1

5: end

Selecdo do conjunto de amostragem

Até este ponto qualquer escolha de conjunto de amostragem % respeitando a
condicdo (2.43) resulta numa recuperacdo perfeita do sinal original ao aplicar o Algoritmo
1. No entanto, em uma situacdo pratica é de se esperar que as medi¢Oes obtidas sejam
corrompidas por ruido.

Com base nesta suposicdo, uma modelagem mais adequada para um sinal sobre um
grafo seria

x,lk]=X[k]+wl[k], (2.44)

onde x,[k] é o sinal aleatdrio ruidoso’ disponivel nos vértices do grafo, X¥[k] é o sinal
Z -eesparso original, e w[k] é um sinal aleatdrio de ruido com média zero e matriz de
covariancia éw[k].

Considerando o modelo em (2.44), pode-se calcular algumas figuras de mérito para

um sinal estimado X,[k], como o mean-square deviation (MSD) dado por

MSD = E {||x[k]— *%[k]II2}
= E£{10,(0%D,05) " ULD,wlkIR} (2.45)

ou o square deviation (SD) dado por

SD = |1%,[k] — Z[K]I[3
= (T B, 05) " UL Do wlk]II (2.46)

7Aqui, x denota um vetor aleatdrio com realizacées denotadas como x.
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As expressdes em (2.45) e (2.46) apresentam uma dependéncia explicita de 13@, indicando
que o conjunto de amostragem % pode ser apropriadamente escolhido para otimizar a
figura de mérito desejada. No entanto, o problema de otimizacdo resultante é de natureza
combinatdria.

A fim de obter um bom compromisso entre o erro de reconstrucdo obtido e o tempo
necessario para o calculo do conjunto de amostragem %, uma abordagem comum é
empregar um algoritmo guloso para a otimizacdo. Um algoritmo guloso basicamente reduz
a complexidade computacional geral, procurando por uma selecdo 6tima em cada estdgio
e esperando encontrar um valor final préoximo do étimo global. Informacoes detalhadas a
respeito da capacidade de reconstrucao de estratégias gulosas para GSP sdo apresentadas
em [37].

Um exemplo de selecdo do conjunto de amostragem é apresentado no Algoritmo 2, que
emprega em cada iteracdo uma busca gulosa pelo indicen € {0, 1,...,N—1} a ser adicionado
ao conjunto atual 9 para maximizar o autovalor minimo néo negativo de U ;13%{“}[79. O
numero de indices no conjunto final 2 é denotado como D. Este método foi inicialmente
sugerido em [31] e tem a mesma forma que uma das estratégias de amostragem descritas
em [32]. De fato, seguindo uma ideia similar a [31], pode ser mostrado que o Algoritmo 2

usa um esquema guloso para minimizar o SD em (2.46).

Algorithm 2 Selecéo gulosa de 2.
1: 9 « ( while |2| <D do

2
end
d = ;g%mﬁi(l} A;in(U;D@U{n}Uﬁ)
3: 99— 9+ {d}
4: end
5: return 9

Estimacao adaptativa de sinais sobre grafos

Uma tentativa inicial de mesclar a tradicional area de filtragem adaptativa [35] com o
novo campo de GSP é feita em [32], onde os autores sugerem estratégias baseadas em LMS
para lidar com o problema de reconstrucdo de um sinal definido sobre grafo. Além disso,
um algoritmo baseado em RLS é proposto em [33] para uma tarefa de estimacdo idéntica.

A razdo para o emprego de uma estratégia adaptativa num contexto de estimacdo de
sinais sobre grafos vem da possibilidade de uma reconstrucao robusta e do rastreamento
em tempo real de sinais aleatérios com estatisticas variantes no tempo. A robustez da
abordagem adaptativa é util para trabalhar em cendrios ruidosos, como (2.44), quando
espera-se que uma estratégia adaptativa forneca um MSD menor em comparacdo a uma

interpolacdo instantanea do sinal, como no Algoritmo 1.
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Estimacao LMS

O algoritmo de filtragem adaptativa mais utilizado é o LMS [38, 39]. Entre muitas
razdes, como a convergéncia ndo polarizada para a solucdo de Wiener e o comportamento
estavel quando implementado com precisdo finita, a popularidade do algoritmo LMS se deve
principalmente a sua simplicidade e baixa complexidade computacional [35].

Num contexto de reconstrucdo de sinais sobre grafos [32, 40], o algoritmo LMS é
projetado de forma a minimizar a média do erro quadrdtico sobre as amostras dos vértices
em 9,

min. E {||D,(x,,[k] = U5 X5[kDIl3 } - (2.47)

Xz[k]

Usando a abordagem de minimizacdo baseada em gradiente estocdstico para o
problema (2.47), encontra-se uma expressao de atualizacdo para % #[k+1], que por sua vez
gera uma estimativa X[ k] para o sinal de faixa limitada X[k] em (2.40), que corresponde
a equagao de atualizacdo do LMS [40]

X[k + 1] =% [k]+pUsULD, (%, [k] — %.[k]), (2.48)

em que u € R, é o chamado fator de convergéncia [35], parametro que controla o
comportamento do algoritmo para melhorar sua velocidade de convergéncia ou reduzir o
erro em estado estacionario.

Dessa forma, o procedimento para encontrar uma estimativa em tempo real de X[k]
com base na equacdo de atualizacdo do LMS (2.48) é apresentado no Algoritmo 3. O valor
inicial X,[0] deve ser um sinal limitado em faixa (como X,[0] = 0) e o tamanho de passo u

deve ser suficientemente pequeno para que o algoritmo seja estavel [32].

Algorithm 3 Estimacao LMS de sinais sobre grafos
1: k « 0 while (true) do

end
2: ¥ [k+1]=%[k]+pnU,ULD,(%,[k]—%[k])
3 k—k+1

4: end

Estimacao RLS

Outra técnica bem conhecida na 4rea de filtragem adaptativa consiste num
procedimento iterativo que resolve o problema de minimos quadrados para cada sinal de
entrada de forma recursiva, sendo este chamado de algoritmo RLS [35]. A estratégia LMS
leva muito tempo até atingir seu estado estaciondrio, exigindo alternativas, como o método
RLS, uma abordagem muito mais rapida. No entanto, o compromisso encontrado ao utilizar
um algoritmo de menor tempo de convergéncia, como o RLS, é o aumento consideravel na

complexidade computacional, o que pode ser um fator limitante, dependendo da aplicacéo.
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De forma similar a ideia do LMS, o algoritmo RLS para estimacao de sinais sobre grafos
[34] pretende minimizar uma fung¢éo do erro quadratico sobre as amostras nos vértices em

9, da forma

k
min. > B D, (%, (11— Up)I2, + B, 112, (2.49)
Xz =1 v

em que 0 < 3 < 1é o fator de esquecimento, e [1 é uma matriz de regularizacio, geralmente
escolhida como II = §1I, para um pequeno § > 0.

Ao resolver o problema convexo em (2.49), verifica-se que a estimativa para o sinal
limitado em faixa X[k] é dada por

X [k]=Usp0 [kIap[k], (2.50)

onde U[k] e [k] sdo calculados por

=

Plk]=pY[k—1]+TLD,C ' [k]U,, 2.50)
Y[k]= py[k—11+ULD,C  [k]%,[k]. '

Assim, com base nas equacoes de atualizacdo (2.50) e (2.51), é apresentada a técnica

RLS para estimacdo de sinais definidos sobre grafos [34] no Algoritmo 4. Os valores iniciais

deste algoritmo podem ser tomados como ¥[0] = II e um vetor a[0] aleatdrio, como

Y[0] =0.

Algorithm 4 Estimacao RLS de sinais sobre grafos

1: k < 0 while (true) do

end

2: U[k]= B[k — 1]+ ULD,C [k]TU,

3: P[k] = py[k—1]+ U} D,C, [k]%,[k]
4: R [k]=Uz¥ ' [k]ep[k]

5: k—k+1

6: end

Recuperacao prescindindo do suporte do sinal na frequéncia

Até entdo, foi assumido o conhecimento do suporte (faixa) do sinal no dominio
da frequéncia para sua reconstrucdo/estimacdo. De fato, todos os algoritmos até entdo
apresentados utilizam a matriz U 7, que corresponde a uma selecdo adequada dos
autovetores da matriz Laplaciana de acordo com o pré-conhecimento do suporte do sinal
no dominio da frequéncia. Uma abordagem alternativa seria, dado o conhecimento do
conjunto de amostragem %, estimar diretamente o valor do sinal nos demais vértices do
grafo, de modo que o sinal estimado seja suave. No contexto de GSP,, Sandryhaila e Moura
em [25] quiseram estimar um sinal de valores discretos, de modo a aplicar o método a

problemas de classificacdo, e para tanto aplicaram um algoritmo de otimizacdo para obter
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o sinal que minimizava a norma ||s —A"™"™

s||,, sujeito a condicdo de que o sinal estimado
divergisse pouco do sinal original nos vértices com valores conhecidos a priori.
Uma abordagem semelhante para GSP, seria utilizar a matriz Laplaciana aplicada ao

sinal para estimar sua suavidade. Isto se traduz no problema de otimizacao

X, = argmin||Ls||,, sujeitoa D,s=D,X, (2.52)
seRN
em que X é o sinal original sobre o grafo, ndo necessariamente limitado em faixa. Algoritmos

adaptativos poderiam ser deduzidos a partir dessa abordagem também.

Exemplos e Aplicacoes

Nesta secdo, pretende-se ilustrar o uso dos conceitos de GSP a cendrios com dados
estruturados em rede, a fim de ressaltar como a consideracgédo acerca do dominio subjacente
ao sinal prové informacdo crucial para o melhor tratamento dos dados. Os exemplos
envolverdo a remocao de ruido em uma rede de sensores, o problema de estimac¢édo de dados
climaticos sobre um grafo de cidades brasileiras (uma boa oportunidade para comentar as
técnicas de reconstrucdo de sinal), e uma aplicacdo de GSP a compressdo de imagens de
light-field. Concluindo a secdo, serdo mencionados diversos outros contextos de aplicacdo

encontrados na literatura.

Remocao de ruido em rede de sensores

Consideremos o sinal suave definido sobre o grafo de Minnesota, como na Fig. 2.12a,

com componentes dadas por
$; = COS (coordx(vi)) + sen (coordy(vi)) , (2.53)

em que coord, e coord, indicam as coordenadas geograficas dos vértices sobre o estado de
Minnesota.

Ao sinal s foi adicionado uma realizacdo w de um ruido gaussiano de média nula e
desvio padréo igual a 20% da amplitude de s, resultando no sinal mostrado na Fig. 2.12b.
A anélise espectral do sinal original e do ruido gaussiano mostrou que, embora o ruido seja
aproximadamente branco, o sinal — por ser suave — concentra sua energia em componentes
de baixa frequéncia, em autovalores de médulo aproximadamente 0 < v; < 0,5 (vide Fig.
2.12c¢). Por isso, criou-se um filtro passa-baixa ideal com espectro l~1L pr, de ganho unitdrio
e frequéncia de corte v, = 0,5, a fim de reduzir a influéncia do ruido sobre o sinal.

O sinal obtido apéds a filtragem passa-baixa ideal é mostrado na Fig. 2.12d. A raiz
quadrada do erro médio quadrético (RMSE, root-mean-square error) em relacdo ao sinal
original caiu de

lIs — (s +w)ll, = llwll, ~ 44,6% (2.54)
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Figura 2.12 - (a) Sinal suave sobre o grafo de Minnesota. (b) Resultado da adi¢do de um ruido gaussiano
com desvio padrdo de 20% da amplitude do sinal original. (c) Espectro do sinal original, do ruido
gaussiano e do filtro passa-baixa ideal. (d) Sinal resultante da filtragem passa-baixa.

para
lls — U(h,pr © G+ %))|l, ~ 18,9%, (2.55)

uma reducéo pela metade. E importante observar que, por mais simples que seja o exemplo,
ele ressalta a importancia de se considerar a estrutura subjacente a sinais definidos em
dominios irregulares: a alta compactacdo de energia do sinal s, por exemplo, sé foi
possivel gracas a decomposi¢do na base de autovetores do Laplaciano do grafo que lhe
serve de dominio. Com estas consideracoes, técnicas simples podem obter resultados uteis

e relevantes em contextos como este.

Estimacao de sinais climaticos

Este exemplo se concentra na aplicacdo dos conceitos de amostragem e recuperacao
de sinais em grafos para a estimacdo de sinais climaticos. Para tanto, serdo utilizados sinais
de temperatura e indices pluviométricos de estacdes meteoroldgicas brasileiras. Inspirado
pela aplicacdo de compressdo de sinais definidos sobre grafos em [21], verifica-se que o sinal
extraido de uma distribuicdo espacial de estacoes meteoroldgicas medindo sinais climaticos
locais é geralmente suave, o que permite sua aproximacdo por um sinal sobre grafo de
faixa limitada. A vantagem de representar um sinal sobre grafo de sinais climdaticos por
um numero reduzido de suas amostras é notdria, pois possibilita estimar indices climaticos
em certas regioes sem ter um elemento sensor naquele local, reduzindo a quantidade de
dispositivos sensores e de dados coletados/armazenados/transmitidos.

Buscando comparar o desempenho das estratégias adaptativas apresentadas na secao
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Figura 2.13 - Sinais em grafos ilustrando as temperaturas médias mensais das estacoes meteoroldgicas
brasileiras durante o periodo de 1961-1990. Meses: (a) Janeiro, (b) Abril e (c) Julho.

2 com o método tradicional de reconstrucdo de sinais sobre grafos segundo o Algoritmo 1
daquela secdo, foram organizadas duas bases de dados, na forma de tabelas, do site do
Instituto Nacional de Meteorologia (INMET):® a primeira tabela contém as coordenadas
de latitude e longitude de estacbes meteoroldgicas ativas, enquanto a segunda apresenta
uma temperatura média mensal registrada em algumas dessas estacoes, durante o periodo
de 1961-1990. Destes dados obtém-se um total de 299 nds para o grafo ¥ = (¥,A) a
ser construido, em que cada um desses vértices representa uma estacdo meteoroldgica.
Assim, um né v, do grafo ¥ e seu valor de sinal x,[k] correspondem, respectivamente,
as coordenadas geograficas e a temperatura média da estagdo meteoroldgica associada a
determinado més.

Como ndo ha conexdes explicitas entre estacoes meteoroldgicas, hd alguma liberdade
no projeto do conjunto de arestas & e escolha dos pesos A, ;. Para simplificar, as arestas
do grafo foram construidas conectando um vértice v, a seus K = 8 nds vizinhos mais
préximos [ 11], considerando que a distancia entre dois vértices do grafo é dada pela férmula
de Haversine, que avalia a distancia entre pontos usando suas coordenadas de latitude e

longitude, de forma que

LN\
exp ( _ de%’i) ), se (v;, v]-) €& (2.56)
0 , caso contrario

em que dy(i, j) é a distdncia de Haversine entre os vértices v; e v;, 0 é escolhido como 2-10°
e a condicdo (v;,v;) € & verifica se a aresta ligando os nés v; e v; faz parte do conjunto de
arestas & do grafo. Assim, com base neste procedimento, foram obtidos os grafos ilustrados
na Fig. 2.13.

Para decidir quantos componentes de frequéncia sdo necessarios para representar o
sinal com um erro de reconstrucdo razodvel, avalia-se o average reconstruction error (ARE)
|X—%P)||,/|I%]|, para diferentes estimativas ¥'¥) usando apenas P componentes frequenciais

do sinal original X, correspondente aos dados do més julho representados na Fig. 2.13(c).

8Fonte: Banco de Dados Meteoroldgicos para Ensino e Pesquisa (BDMEP) do INMET. Acesso gratuito,
disponivel em: http://www.inmet .gov.br/portal/index.php?r=bdmep/bdmep
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O sinal reconstruido ¥ é obtido ordenando os valores absolutos de ¥ obtidos de (2.27)
e selecionando os indices p dos P maiores componentes para formar o conjunto auxiliar
Zp que definird o suporte de tamanho P. Com base nestes indices p € %,, escolhe-se o
p-ésimo autovetor de U e a p-ésima componente frequencial de % para definir [7% eX 7,
Entio, a estimativa ¥ usando P componentes é dada por U %J:'E%. A Fig. 2.14 exibe o
percentual de ARE para diferentes valores P no intervalo [50,250]. Considerando que um
erro de reconstrucdo de 2.5% é aceitdvel na aplicacdo atual, aproxima-se o sinal original
pelos seus P = 200 maiores componentes frequenciais. A partir desta suposicdo, pode-se
definir o conjunto de faixa limitada aproximada &% = %,, onde |Z| = P = 200.

50 100 150 200 250
Numero de componentes usadas

Figura 2.14 - Erro de reconstrucdo percentual quando o sinal original é comprimido usando P
componentes frequenciais.

Com base neste sinal Z-eesparso ¥, é necessario escolher o valor |2| bem como
quais vértices v, € ¥ do sinal sobre grafo devem ser amostrados. Como mencionado em
[37], aumentar o nimero de amostras em 2 sempre diminui o MSD em (2.45). No entanto,
como também deseja-se reduzir a quantidade de nds a serem medidos, foi tomado |2| = 210
por ser um compromisso razoavel. O conjunto de amostragem 2 foi entdo obtido por meio
do Algoritmo 2, com M = |2| = 210. Entdo, neste ponto, obtém-se o sinal sobre grafo
amostrado e de faixa limitada que serd usado para testar as estratégias de interpolagdo
linear instantanea e de reconstrucdo adaptativa.

A Fig. 2.15 ilustra os resultados da simulacdo de reconstrucdo, em que as leituras
dos nés do grafo X, [k] sdo representadas pelo cendrio ruidoso em (2.44), com um sinal
sobre grafo constante ¥[k] = ¥) até o instante de tempo k = 2500, quando o sinal de
referéncia € escalado por um fator de 1,1. Os parametros dos algoritmos foram escolhidos

como: estimacdo inicial ¥.,[0] = 0 € R*?, matriz de covariancia de ruido C,, = 02I, com

2:

O-W

0,01, fator de convergéncia yu = 0,25 e fator de esquecimento § = 0,95. Como
esperado, o Algoritmo 1 (interpolacdo instantdnea) ignora os valores de entrada anteriores
e, apés um curto periodo de tempo, as estratégias adaptativas obtém uma estimativa mais
precisa do sinal original X[k ]. Entre as técnicas adaptativas, fica claro que o algoritmo RLS
apresenta uma convergéncia bem mais rdpida que o LMS.

Para ilustrar o caso em que nao se conhece o suporte %, mas ainda se tem a expectativa
de que o sinal sobre o grafo seja suave, considere o seguinte problema proposto: dados os

valores de pluviometria média do més de janeiro de 609 cidades brasileiras, retirados do
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Figura 2.15 — MSD para diferentes algoritmos de reconstrucdo usando um sinal constante X[ k] com uma
transicdo em degrau em k = 2500.
banco de dados da Embrapa’, como se poderia estimar o valor deste indice em outras cidades
do Brasil? A ideia é obter um sinal X, com os indices de precipitagdo média em janeiro que
seja suave, ao mesmo tempo em que preserve os dados nas 609 cidades conhecidos a priori.
Isto se traduz no problema de otimizacdo da funcdo objetivo descrita em (2.52), em que o
conjunto de amostragem 2 indica as cidades cujos dados estdo no banco de dados.

Na Fig. 2.16a, as 5570 cidades brasileiras sdo representadas por vértices de um grafo
sem arestas'®, das quais as 609 da base de dados da Embrapa séo atribuidos os valores de
pluviometria média. Para executar o algoritmo de otimiza¢do com mais rapidez, optou-
se por reduzir o numero de vértices para N = 1000, obtendo o sinal mostrado na Fig.
2.16b. O grafo foi criado ligando um vértice aos 5 vizinhos mais préximos, de modo a ter
um grafo conexo ao mesmo tempo em que se evita uma matriz de adjacéncia demasiado
cheia. Ponderou-se as arestas segundo (2.56) e, uma vez que se fez o grafo conexo e néo foi
utilizado um limite para julgar quais arestas seriam criadas, ndo hd parametro que indique
qual o melhor valor da variancia 0 a ser usado, razdo pela qual se fez 202 = 1.

O sinal estimado deveria, idealmente, aproximar o mapa na Fig. 2.16d, com as isoietas
(curvas de mesmo indice pluviométrico) médias do més de janeiro, relativas ao periodo
de 1977 a 2006, E importante dirigir a atencdo para a escala de cores do mapa, que é
inversa ao padrao adotado ao longo deste capitulo: quanto mais quente a cor, menor o valor
representado.

A restricdo em (2.52) foi imposta dentro da declaracdo da funcdo objetivo, a fim de
reduzir seu niumero de varidveis, de modo que havia apenas 1000 — 609 = 391 varidveis
independentes. Dessa forma, trata-se de uma otimizagdo sem restricoes (unconstrained
optimization [41]) com 391 variaveis, e para resolvé-la foi utilizado o algoritmo BFGS e

afuncdo optimize. minimize () do pacote Scipy, da linguagem Python. O resultado

°Banco de Dados Climdticos do Brasil, produzido pela Embrapa e pela ESALQ/USR disponivel em: https:
//www.cnpm.embrapa.br/projetos/bdclima/index.html

10As informacoes de latitude e longitude dos 5570 municipios brasileiros, utilizada para posicionar
os vértices do grafo, foram retiradas da seguinte base: https://github.com/kelvins/
Municipios—Brasileiros.

"Dados do Servico Geolégico do Brasil, também conhecido como CPRM, por conta de
sua razdo social Companhia de Pesquisa de Recursos Minerais, empresa publica vinculada ao
Ministério de Minas e Energia. Este e outros atlas pluviométricos do Brasil estdo disponiveis
em: http://www.cprm.gov.br/publique/Hidrologia/Mapas—e—-Publicacoes/
Atlas-Pluviometrico-do-Brasil-1351.html
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Figura 2.16 — (a) Sinal sobre o grafo (sem arestas) dos 5570 municipios brasileiros, com amostras
nulas exceto nos 609 vértices correspondendo ao banco de dados da Embrapa. (b) Sinal x, com 1000

amostras, 609 das quais provém de base de dados pluviométricos e as demais sdo nulas.

X., estimando as amostras anteriormente nulas de modo a obter um sinal suave.
do més de janeiro, correspondente ao periodo de 1977 a 2006. O contorno do mapa do Brasil sobre
os grafos é inexato, estando aqui apenas para guiar o leitor, sem a pretensdo de alinha-lo com as
coordenadas corretas de cada cidade. Foi desenhado por Felipe Micaroni Lalli e estd disponivel sob licenca
CC By-SA no endereco https://commons.wikimedia.org/wiki/File:Contorno_

do_mapa_do_Brasil.svg.

(¢) Sinal
(d) Isoieta média
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obtido apds 2000 iteracoes do algoritmo de minimizacdo é exibido na Fig. 2.16¢ e mostra

que o algoritmo conseguiu aproximar de forma razodvel o mapa de isoietas na Fig. 2.16d.

Compressao de light fields

Outra possivel aplicacdo de GSP explora a propriedade de compactacdo de energia
exercida pela GFT para a compressdo de dados. Esta compactacdo permite maior eficiéncia
da quantizacdo de coeficientes de um sinal no dominio da frequéncia quando comparada
com a quantizacdo do sinal em seu dominio original. Neste exemplo, considera-se a
compressdo de imagens de light fields [42]. O imageamento de light field é uma tecnologia de
captura de dados 4-D de uma cena, o que a torna uma tecnologia promissora para industrias
de entretenimento, como fotografia e cinema. Idealmente, esta tecnologia capturaria toda a
informacao sobre o campo de luz associado a uma cena sob a forma 5-D da funcdo plendptica
L(x,y,2,0,¢), que indica a radianca (quantidade de luz) que passa por todos os pontos
(x,y,2) do espaco em todas as dire¢des (6, ¢). Esta informacdo permitiria manipulacio de
elementos de uma imagem apds sua captura, como por exemplo ajuste do plano focal ou
mudanca da posicao da vista da cena.

Na pratica, a captura da funcdo plendptica nao é realizavel e uma parametrizagao é
adotada para capturar informacdes da cena em 4-D. Esta parametrizacdo é composta por
um plano uv (plano da cdmera) e um plano st (plano focal), como ilustrado na Fig. 2.17a.
Implementacdes comuns para esta parametrizagdo sdo realizadas das seguintes formas:

w Um arranjo de cAmeras, localizado no plano uv com todas as cameras focadas na cena,

localizada no plano st, criando uma versdo discreta do plano uv;

w Uma dnica camera se movendo por uma grade de posicoes no plano uv, capturando

a cena do plano st a partir de cada posicio na grade;

w Um arranjo de microlentes posicionado dentro de uma camera digital convencional,
de modo que cada microlente captura luz de uma direcdo, gerando diferentes vistas

da cena.

Em todos os casos, o resultado de uma unica captura de imagem em light field é um
conjunto de vistas como ilustrado na Fig. 2.17b. Muitas vezes, a quantidade de imagens
capturadas de uma unica cena estd na ordem de centenas ou milhares, o que gera uma
enorme quantidade de dados. Algumas abordagens consideram o uso do High-effiency video
coding (HEVC), que usa a transformada do cosseno discreto (DCT, do inglés discrete-cosine
transform), para comprimir dados de light field. O HEVC processa residuos de blocos de
pixels que compdem uma imagem inteira. O residuo é resultado do processo de predi¢do
e pode ser entendido como a diferenca entre o bloco de pixels no frame que esta sendo
codificado e blocos de pixels em frames anteriores. Como tipicamente blocos em frames
consecutivos sdo similares, os residuos possuem menor entropia do que os blocos originais,

facilitando a quantizacdo. No caso de light field, diferentes vistas da cena fazem o papel
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Figura 2.17 — (a) Parametrizacdo 4-D e (b) exemplo de resultados de captura de light field.

dos frames. O papel da transformada é mapear dados de residuos para um dominio onde
a quantizacao se torna mais eficiente. Como demonstrado em [43, 44], a GFT é capaz de
concentrar energia em uma quantidade menor de coeficientes quando comparada com a
DCT. Assim, se a mesma quantidade de coeficientes da transformada for mantida para as
duas transformadas e a transformada inversa for aplicada, a GFT alcanga distor¢do menor
para o bloco reconstruido do que aquela alcancada pela DCT.

Como ja demonstrado, a GFT esta diretamente ligada a matriz de adjacéncias. Em
alguns casos, a inferéncia de A depende dos dados e, portanto, ndo existe uma matriz de GFT
fixa. Com isso, um sistema de compressdo de dados baseado na GFT precisa conhecer A ou'V
(ou U no caso de GSP,) no codificador e no decodificador, o que faz com que a quantidade de
dados a ser transmitida cresca consideravelmente além dos elementos comprimidos. Nesta
aplicacao, a inferéncia e aplicacdo de A sdo exploradas de forma a minimizar seu impacto.

Considera-se GSP, e grafos do tipo apresentado na Fig. 2.4b para representar blocos
de residuos de 32 x 32 pixels, seguindo o modelo nearest-neighbor (NN) [16]. Com esta
estrutura, cada pixel estd associado a um vértice e se liga a, no maximo, quatro vizinhos mais
proximos (trés para pixels na borda e dois para pixels no canto), oferecendo uma matriz de
adjacéncia esparsa. Além disso, considera-se um tnico peso para arestas horizontais ligando
todos pares de pixels dadas duas colunas do bloco. O mesmo é considerado para arestas
verticais ligando pares de pixels dadas duas linhas. Por exemplo, todas as arestas ligando
pixels da coluna de s, com a coluna de s; na Fig. 2.4b possuem o mesmo peso. Outro peso
¢ dado a todas as arestas ligando as colunas de s; e s, e outro as arestas ligando as linhas
dos pixels s, e sy. Para um bloco de M; x M, pixels, estas consideracdes resultam em A
com estrutura fixa e (M; —1) + (M, — 1) coeficientes ndo nulos. E importante notar que, ao
se transmitir a matriz A ao invés da matriz de transformada, adiciona-se complexidade ao
decodificador, que precisa calcular seus autovetores.

Considerando que blocos da mesma posicéo t, (Fig. 2.18) em residuos diferentes sdo
similares, € possivel usar uma tinica matriz A para representar blocos em diferentes residuos,

mitigando ainda mais seu impacto. A partir do modelo NN, os valores das arestas sdo
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Figura 2.18 — Representacdo de blocos em uma dada posicédo t, em um grupo de K — 1 residuos.

calculados, para um unico bloco, de modo a reduzir a distorcdo ¢, introduzida pelo operador
de atraso, isto €, ||As —s||,, onde s é o vetor contendo os valores dos pixels do bloco. Este
raciocinio pode ser estendido para calcular uma matriz representativa de multiplos blocos
ao se minimizar Ztikl ||As; — si|l,, considerando blocos k; até k, em um grupo de K — 1
blocos (por exemplo, um bloco para cada um dos K — 1 residuos de uma linha do light field
com K x K vistas). Esta abordagem faz com que a eficiéncia da transformada seja mais
uniforme quando a mesma matriz é aplicada para varios blocos. Se um unico bloco for
utilizado no célculo de A, a transformada serd mais eficiente neste bloco [45].

Esta metodologia foi aplicada a uma base de dados composta por trés light fields
reais, capturados por uma camera mével, e a quatro light fields gerados em computador.
Considerando que apenas uma matriz A é calculada para blocos numa mesma posicdo em
cada linha do light field, foi analisada a eficiéncia da remocdo de coeficientes e a distor¢do
em erro quadratico médio (MSE, do inglés mean squared error), comparando com a DCT. A
simulacdo considera 100 coeficientes mantidos da DCT (de um total de 32 x 32 =1024) e
remove coeficientes da GFT enquanto o MSE resultante é menor que o alcan¢ado pela DCT.
Para cada posi¢do de bloco, a matriz A foi calculada de duas formas: em funcao apenas do
bloco pertencente ao residuo central da linha, minimizando ||As—s||,; e em funcdo de todos
os residuos da linha do light field, minimizando ZZi K ||As;. — si]l5-

Gerando cada matriz A (associada a cada posicdo de bloco) a partir de blocos
pertencentes apenas ao residuo central, observa-se que a GFT é capaz de fornecer o mesmo
MSE com 6% menos coeficientes que a DCT, na média dos 7 light fields, considerando
também todos os coeficientes necessdrios para a transmissio da matriz A. Este valor
chega a 21,22% dependendo do light field. Como apenas blocos de um residuo foram

utilizados, a eficiéncia em outros residuos (nio considerados no calculo de A) é menor,



Processamento de Sinais sobre Grafos: Fundamentos e Aplicacdes 75

resultando em um desvio padrao médio de 5,3 coeficientes necessdrios por residuo. Quando
todos os residuos sdo considerados na inferéncia da matriz de adjacéncias, a reducao
em numero de coeficientes melhora para 8,4% na média dos light fields e o desvio
padrdo médio na quantidade de coeficientes por residuo cai para 1,4. Embora o sistema
de compressdo adotado seja uma versido simplificada (com menos etapas e realizando
eliminacdo de coeficientes ao invés de quantizacdo) daqueles empregados no estado da
arte, estes resultados mostram que a GFT é capaz de oferecer desempenho competitivo

para compressdo em relacdo a transformadas tradicionais.

Outras areas de aplicacao

Os exemplos anteriores ilustram o uso de GSP em processamento de redes de sensores,
um contexto que naturalmente surge da definicdo do dominio do sinal como sendo um grafo.
No entanto, outros cendrios menos evidentes permitem a aplicacdo da teoria.

Primeiramente, o leitor deve lembrar do comentario de que uma imagem pode ser
modelada como um grafo ndo-direcionado em forma de grade (Fig. 2.4b) [16], segundo o
modelo NN, considerado na secdo anterior. Com ajuste apropriado dos pesos das arestas,
Sandryhaila e Moura mostraram que a GFT leva a uma compressao de imagens bastante
eficiente, com erros de aproximacao por truncamento do espectro menores do que aqueles
utilizando-se a DFT, DCT ou DWT [24]. De fato, a analise espectral de imagens via
DCT, conhecida por sua propriedade de reducdo de dimensionalidade, estd diretamente
relacionada a GFT segundo GSP;, pois o Laplaciano do grafo da Fig. 2.4b, com pesos
unitdrios, é diagonalizado pela matriz da DCT [46]. No contexto de imagens de light
field, além do uso de GSP em compressdo, a teoria também tem fornecido ferramentas
para codificacdo [47] e esquemas de super-resolucdo [48]. Para uma revisdo extensa sobre
aplicacdo de GSP em compressdo, restauracdo, filtragem e segmentacdo de imagens, os
autores recomendam [49].

Outra importante drea de estudo para GSP envolve redes bioldgicas (biological
networks), i. e. o tratamento de sistemas em rede — humanos ou da natureza — para
inferéncia ou processamento de dados. Por exemplo, com respeito as redes genéticas
regulatérias, o uso de métodos baseados em grafos levou a melhoria dos trés esquemas
do estado-da-arte em inferéncia de redes [50, 51]. Nguyen et al. representaram o cOrpo
humano como uma grade dindmica tridimensional e aplicaram bancos de filtros de wavelets
sobre grafos para comprimir os dados de posicdo e cor, superando os métodos usuais
[52]. O processamento de sinais cerebrais, no entanto, parece ser a mais intrigante e
prolifica dentre estas aplicacoes, surgindo pela atribuicao de sinais como os de imagem por
ressonancia magnética funcional (fMRI, do inglés functional magnetic resonance imaging) a
grafos definidos por redes cerebrais funcionais [53, 54]. Tais trabalhos tém demonstrado,
por exemplo, correlacdo entre as componentes de baixa e alta frequéncias destes sinais e o
processo de aprendizado de uma tarefa motora [55].

Como mencionado na subsecdo 2, a regularizacdo de um sinal sobre grafos com
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amostras discretas foi utilizada como método de classificacdo de dados em [25]. Este é um
exemplo dos muitos usos de GSP em aprendizado de maquina, dos quais se pode também
citar o aprendizado semi-supervisionado pelo uso de filtros adaptativos sobre grafos [56],
sistemas de recomendacdo consistindo em filtragem colaborativa e baseada em contetdo,
utilizando regularizacdo com variacdo total em grafos [57], e deteccdo de comunidades
em redes via projeto de wavelets em grafos, o que permite mineracdo multiescala de

comunidades [58].

Consideracoes sobre Implementacao em Software

O rapido desenvolvimento da teoria de processamento de sinais sobre grafos, na
ultima década, trouxe consigo o interesse pela criacdo de ferramentas computacionais
que pudessem facilmente p6-la em prdtica. Embora os célculos em GSP envolvam
basicamente dlgebra matricial, o que ja é satisfatoriamente atendido por diversos softwares
de computacdo cientifica, a implementacdo de ferramentas especificas justifica-se pela
conveniéncia de se ter tipos de dados e operadores definidos diretamente para GSBE como

classes particulares de grafos, transformadas e filtros, por exemplo.

As ferramentas tipicas da comunidade

Certamente a primeira ferramenta com que o leitor terd contato, ao buscar seus
primeiros cédigos em GSB serd a GSPBOX'?. Trata-se de uma toolbox em MATLAB criada
pelo Signal Processing Laboratory LTS2 da Ecole Polytechnique Fédérale de Lausanne, dentre
cujos autores figuram nomes importantes para este capitulo, como David Shuman e Pierre
Vandergheynst.

O GSPBOX foi construido sob a perspectiva de GSP, e, portanto, representa os sinais
sobre grafos segundo o autoespaco da matriz Laplaciana. O pacote traz uma grande
quantidade de operadores, classes especificas de grafos e funcgoes, todos com descri¢des
disponiveis em sua documentacdo. Aqueles que nio dispdem do MATLAB, podem executar
os comandos bdsicos do GSPBOX no equivalente Octave, de cddigo aberto. No entanto,
algumas funcgodes, como por exemplo a gsp_nn_graph, que cria um grafo conectado
a partir de uma pointcloud, requerem outras toolboxes especificas, como a Statistics e a
Machine Learning, o que pode ser um incomodo para o programador de Octave. A Fig.
2.19a traz um grafo toroidal e um dos autovetores de sua matriz Laplaciana, gerada via
GSPBOX.

O segundo pacote para MATLAB que convém mencionar é o GraSP'® [60], criado

por Benjamin Girault para implementar algumas ferramentas da sua teoria de sinais

12Sua documentacio, links para download e demais informacées estdo disponiveis no endereco: https:
//epfl-1ts2.github.io/gspbox—html/ [59]. O cddigo é distribuido gratuitamente, sob licenca
GNU GPLv3.

130 pacote GraSBE com seus arquivos e documentacio, estd disponivelem https://gforge.inria.
fr/projects/grasp/.
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estaciondrios sobre grafos (que ndo cobrimos neste capitulo), como a sua versao da operagao
de translacdo no dominio dos vértices. A motivacdo para a sua definicdo é criar um
deslocamento que preserve a norma {, do sinal, como ocorre na teoria cldssica com sinais
de tempo discreto. O resultado é um deslocamento que ndo preserva a norma £, do sinal,
e tem interpretacdo menos direta do que a translacdo pela matriz de adjacéncia de GSP,.
Veja-se, por exemplo, a Fig. 2.19b, em que a translacdo de Girault foi aplicada trés vezes
ao impulso unitério localizado no vértice v;,, e o sinal resultante nao espalhou-se tanto a

partir do vértice de origem, como ocorreria com o deslocamento usual pela matriz A.

Aspectos da implementacdo em Python

Aqueles que ndo possuem o MATLAB/Octave, ou ja tém familiaridade com
programacdo em Python, podem animar-se com a noticia de que Nathanaél Perraudin,
membro da equipe do GSPBOX, uniu-se a outros pesquisadores para implementar as
funcionalidades desta toolbox como uma biblioteca em Python, a PyGSP [61]. No entanto,
tentamos instalar este pacote e ndo obtivemos sucesso, com intmeras exceptions sendo
continuamente acusadas. Como resultado, buscamos implementar em Python, do zero,
algumas operacoes em GSBE tomando por base os pacotes usuais de computacdo cientifica
da linguagem: Numpy, Scipy e Matplotlib. Esta pequena biblioteca de funcoes, referida
doravante como GSPy'*, por comodidade, foi utilizada para gerar a maioria dos exemplos
e graficos de GSP neste capitulo. E importante ressaltar que o insucesso no contato com
PyGSPE até onde sabemos, foi excecdo, e ndo regra, e o leitor é encorajado a instalar e
aproveitar as funcionalidades desta biblioteca. No entanto, compartilhamos a seguir alguns
aspectos basicos considerados na escrita do GSPy, para aqueles que desejarem (ou tenham a
necessidade de) produzir seu préprio cédigo em Python para manusear sinais e ferramentas
de GSP

Assim como no GSPBOX, a exibicdo de um grafo requer apenas sua matriz de
adjacéncia ponderada A, de dimensdes N x N, e um array N x 2 de nimeros reais, para
armazenar as coordenadas dos vértices do grafo. A criagdo de uma imagem contendo o grafo
requer dois comandos principais: as funcdes do Matplotlib scatter (), para representar
os vértices, e arrow (), para arestas direcionadas (aquelas nao-direcionadas consistem
simplesmente de um grdfico de linha, plot ()). Para exibir um sinal sobre um grafo,
basta adicionar na chamada da funcdo scatter o parametro de cor c=signal, em
que signal é o vetor contendo o sinal em questdo. A barra lateral contendo a escala
pseudocolorida é exibida com o comando colorbar () do Matplotlib. Um sinal sobre
um grafo em anel direcionado, gerado desta forma, é mostrado na Fig. 2.19c.

Uma operacdo fundamental que surge em aplicacoes de GSP é a GFT, que é
rapidamente implementada utilizando as funcoes de algebra linear do Numpy. O cédigo 2.1

mostra a aplicacdo de um filtro passa-baixa a um sinal s, definido sobre um grafo de matriz

140 leitor ¢ convidado a conferir o cédigo, disponivel no endereco https://github.com/
gboaviagem/GSPy.
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Figura 2.19 - (a) Autovetor sobre um grafo toroidal, gerado com o GSPBOX. (b) Operador de translacdo
de Girault aplicado trés vezes sobre um impulso num grafo de sensores, originalmente sobre o vértice
amarelo, utilizando o GraSP. (¢) Impulso unitdrio sobre o vértice v, de um grafo direcionado em anel,
gerado pelo GSPy.

de adjacéncia A. A funcido stem e as constantes fsize (tamanho de fonte) e msize

(tamanho do marcador) foram definidas em outro trecho do script.

import numpy as np

[eigvals ,V] = np.linalg.eig(A) # eigendecomposition of the adjacency matrix
Vinv = np.linalg.inv (V)

ss = np.dot(Vinv,s) # GFT according to GSP A

hh LPF = 1.0 — 1.0/(1 + np.exp(2 (eigvals — np.mean(eigvals))/np.mean(np.abs(
eigvals)))) # filter spectrum

plt.figure ()

stem (eigvals ,ss, fsize ,msize,’b’,’:’ ,r’\widehat{\mathbf{s}}$’) # input signal
spectrum

stem (eigvals ,ss hh LPF,fsize ,msize—2,’r’,’:’ ,r’$h(\Lambda) \widehat{\mathbf{s}}

$’) # output signal spectrum

Cddigo 2.1 - Exemplo de filtragem passa-baixa num certo sinal s.

Algumas Oportunidades de Estudo

Como comentado, a abordagem de GSP, foi desenvolvida considerando grafos néo-
direcionados, com pesos reais ndo-negativos. Nesses casos, L é diagonalizdvel e positiva
semi-definida, o que gera propriedades convenientes para a aplicacdo dos conceitos tedricos,
como ter frequéncias sempre reais e uma componente DC associada a frequéncia nula. O
arcabougo de GSP, apresenta a vantagem de considerar grafos gerais, desde que sem lagos
e multiplas arestas, mas também traz desvantagens. Como comentado em [62], o uso da
matriz de adjacéncia como bloco elementar e a aplicacdo a grafos direcionados carrega
uma série de empecilhos quando a matriz A = VGJVE1 é nao-diagonalizavel. Por exemplo,
hd os problemas de instabilidade numérica, que ocorrem na decomposicdo de Jordan para
matrizes de ordem pratica, e o fato de que V; é uma base de autovetores (generalizados)

que ndo sdo em geral ortogonais, e por isso a GFT ndo preserva o produto escalar.



Processamento de Sinais sobre Grafos: Fundamentos e Aplicacoes 79

5
5 350F - .
=~ " °
v % e o ® L4
% 300 ..9.::,$:~ammmr,,.%;:: ]
g 250|
= =t T
5 O 200F § I e
- = 1 @
— S TB0F T g
N 1 g T
§ 100 G S—_————|——"
0 B
S 50|
g
w Wo  wo  Ue  Usp U9 < Ofe ‘ ‘ ‘ ‘ ‘
Autovetor u; § w uz u4 Uso uso g9
Autovetor u;
(a) (b)

Figura 2.20 — (a) Norma [|Lul| e (a) nimero de mudancas de sinal dos autovetores do grafo direcionado
da Fig. 2.8, dispostos segundo a ordem crescente dos médulos dos respectivos autovalores.

Além disso, [63] mostra que ambas as abordagens ainda apresentam o problema
da ndo-unicidade da definicdo da GFT, sempre que hd frequéncias repetidas (A; ou ;).
Pode-se ilustrar o problema com um exemplo numérico, utilizando um grafo completo
de 3 vértices (um tridngulo) ndo-ponderado (pesos unitdrios). Grafos completos de n
vértices tém matriz Laplaciana normalizada com autovalores 0, com multiplicidade 1, e
n/(n— 1), com multiplicidade n — 1 [15, Exemplo 1.1]. Portanto, sua matriz Laplaciana

ndo-normalizada pode ser expressa como

2 -1 -1 /y3 —=1/yvz =1/vz| [0 O O vz 13 13
L=|-1 2 —-1|=U,"U/=|Yvs 0 vz |10 3 Of |=-Yv2 0O 12|,
-1 -1 2 s 1Yz 0 0 0 3| |-Yvz Yvz O

mas também uma outra matriz de autovetores ortonormal é possivel, substituindo os
autovetores associados a y = 3 pela soma e diferenca (normalizadas) dos vetores
(_1/‘/55 O; 1/‘/§)T € (_1/‘/55 1/‘/§: O)T:

vz —2/v6 O
U,=|Yvz 1Yve —1/vz]|. (2.57)
l/ﬁ 1/1/5 1/@

Isso leva a duas defini¢cbes distintas da GFT, pois um mesmo sinal passa a ter um ou
outro espectro, a depender se a matriz U; ou U, (ou qualquer uma das outras infinitas
possibilidades) é considerada. Por exemplo, o sinal x = (—4 0 4)T teria, neste caso,
espectros dados por UlTx ~ (0 5,66 0)' e ng ~ (0 4,9 2,83)". Deri e Moura abordam
este problema sugerindo o uso de projetores espectrais obliquos (oblique spectral projectors)
para obter uma representacdo tnica da GFT [63].

Embora GSP, considere apenas os grafos ndo-direcionados, a teoria ndo impede a
priori a aplicagdo a grafos direcionados, uma vez que a matriz Laplaciana continua sendo
definida por L = D—A, em que D é escolhida como a matriz de graus de entrada ou de saida.
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Poderiamos, por exemplo, manter a definicdo de frequéncia como sendo os autovalores de

L, pois teriamos que a norma ||Lu,|| varia linearmente com o mddulo de cada autovalor,
ILw; || = llyowll = [yil. (2.58)

A Fig. 2.20 traz a norma ||Lu,|| e o nimero de mudancas de sinal dos autovetores de
L para o grafo direcionado da Fig. 2.8 (pag. 54), indicando que ha relacdo entre o médulo
dos autovalores e a suavidade do autovetor associado. No entanto, a matriz Laplaciana para
grafos direcionados ndo é mais simétrica, por isso ndo é garantida ser positiva semi-definida
ou diagonalizavel.

Muitos outros problemas em GSP ainda se mantém abertos a investigacdo, seja
para desenvolver formas eficientes para se aplicar a teoria no contexto de redes e dados
estruturados massivos (como o método dgil inexato de J. Deri [63, 64], que reduz o tempo
de cédlculo — de semanas para minutos — da GFT baseada em projetores espectrais), seja
para melhor compreender e aplicar as técnicas utilizadas em cendrios como os da segunda
secdo. Por exemplo, os Teoremas da Amostragem (vide secdo 2) e da Incerteza para grafos
ja foram extensivamente estudados [37, 65, 66], mas ainda hd oportunidade para andlise,
como acerca da robustez de amostragem de sinais ndo-perfeitamente limitados em faixa
[67]. Ortega et al. também ressaltam que muitas das ferramentas de GSP foram criadas
para qualquer tipo de grafo, muito embora a investigacdo de grafos especificos possa gerar
novas possibilidades em GSE para certas aplicacoes [68]. Trata-se, enfim, de um campo de
estudo recente, abrangente e transversal, com diversas opcdes de direcdes para tomar. Se
¢ verdade o que disse David Hilbert, que “somente enquanto um ramo da ciéncia oferecer

715

uma abundéancia de problemas ele estard vivo”">, entdo GSP serd uma area de pesquisa ativa

ainda por muitos anos.
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Introducao

O que é uma antena?

Por definicdo, uma antena é um dispositivo criado para transmitir ou receber energia
eletromagnética. Muitas vezes também sdo chamadas de sistemas irradiantes.

A informacdo original é alterada através de algum tipo de modulacéo e tratamento,
por exemplo, e é transmitida ou guiada por um cabo até chegar a antena transmissora.
Esta antena entdo irradia essa informacao pelo meio (ar), até que ela chega a outra antena
(antena receptora), que nesse caso fard a recep¢do do sinal; o sinal continua o caminho
por um cabo até o dispositivo que fard a demodulacdo (e outros tratamentos), recuperando
a informacao original.

A informacéo é preservada porque a antena atua como um transdutor (ou seja, um
dispositivo que converte um tipo de energia em outro) casando os condutores que geram
esses campos. Por exemplo na transmissdo, o campo eletromagnético gerado corresponde
a determinada tensdo e corrente alternada. J& na recep¢do, a mesma referéncia de tensdo

e corrente alternada sera induzida.
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Principais tipos de antenas

A antena isotrdpica é uma antena ideal que irradia de forma uniforme em todas
as direcOes, ou seja, sua irradiacdo tem formato esférica. Apesar de ser impossivel de ser
construida na pratica, a antena isotropica serve como uma referéncia para os parametros
das antenas reais.

As antenas a seguir sdo os tipos mais comumente vistos em nosso dia a dia.

w Dipolo: A antena dipolo, normalmente, consiste de uma antena que tem metade do
tamanho do comprimento de onda irradiado. Dentre suas caracteristicas principais
estd incluso seu diagrama de radiacdo do tipo broadside. Nao emitindo energia no
sentido de posicionamento do seu elemento, mas sim em sentido perpendicular. Seu
formato cléssico se assemelha a uma maca.

Gain_Tot[dB]

0.0
I-2.L'l
-4.0
-6.0
-8.0
-10.0
-12.0
-14.0
-16.0
-18.0
-20.0

Figura 3.1 — Antena Dipolo e o seu Diagrama de Irradiacdo, respectivamente.



Design de Antenas Planares utilizando o High Frequency Structure Simulator (HFSS) da ANSYS® 88

w Monopolo: A antena monopolo terd, basicamente, as caracteristicas da dipolo
divididas por dois. Ela terd o tamanho de um quarto do comprimento de onda
irradiado e seu diagrama de radiacdo é basicamente o da Figura 3.2 cortado no meio.

Ela é uma figura muito presente em paisagens urbanas.

Figura 3.2 — Antena Monopolo

m Corneta: Para entender o funcionamento dessa antena podemos tracar um paralelo
com instrumentos musicais como o trompete, saxofone ou um clarinete. Todos
eles possuem aquela abertura circular na extremidade, com um raio crescente em
relacdo ao resto do instrumento (Campanula). Essa parte do instrumento tem como
objetivo amplificar o som gerado pelo musico. O mesmo acontece com a antena
corneta, que ird pegar o sinal gerado e aumenta-lo gradualmente até que ele saia da
sua extremidade, transformando uma onda guiada em onda irradiada. Essa antena

costuma trabalhar em UHF (frequéncias acima de 300 MHz) e é bem diretiva.

w Antenas Planares: As antenas planares, diferentemente do que vimos até agora, sdo
como gravuras impressas em um livro. Onde ao invés da tinta utilizamos algum
material condutor (como o cobre) e ao invés de papel teremos algum substrato

(como o PET). Essas antenas dispoem de uma gama de diferentes aplicacbes. Podem
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Figura 3.3 — Um exemplo de instrumento com campanula e o processo de irradiacdo de uma antena
corneta, respectivamente.

servir como sensores, sistemas de seguranca, controle de estoque, entre varias outras
aplicacoes. Podem ser rigidas ou flexiveis, ativas ou passivas, grandes ou pequenas.

Varias tecnologias de ponta envolvem a utilizacdo de antenas planares em algum nivel.

Introducao as Principais Ferramentas do Software

Antes de comecarmos a aprender a simular nossas antenas, precisamos conhecer as
ferramentas disponiveis no HFSS, as principais ferramentas podem ser vistas na tabela a
seguir.
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Figura 3.4 — Tag de identificacdo por radiofrequéncia, uma antena Patch e uma antena bioinspirada,

respectivamente.
Tabela 3.1 — Ferramentas do HFSS.
Ferramenta Descricao
O Cria um novo projeto
@ Insere um novo projeto no HFSS
S
= Usado para abrir projetos ja existentes
= Usado para salvar projetos
Cola componentes ou partes de um projeto
. 4 .
Copia componentes ou partes de um projeto
Continua na préxima pagina.
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Tabela 3.1 - continuacao da pagina anterior

Ferramenta

Descricao

Desfaz o ultimo comando

Refaz o ultimo comando

Verifica se estio corretas as

excitacoes, contornos, setups e outras etapas do projeto

Cria um setup de andlise do projeto a partir da frequéncia desejada

3w

Permite deslocar o espaco de visualizacao

arrastando o mouse com o botdo esquerdo pressionado

Rotaciona em torno do centro do modelo

Rotaciona em torno do centro da tela

Rotaciona em torno do eixo atual

Rotaciona em torno da posicao do cursor

® | 03 I ¢y

Amplia/reduz ao arrastar o mouse com o botdo esquerdo
pressionado

.....

Usa o botdo esquerdo do mouse para criar

um retangulo definindo a drea de ampliacao

.....

Usa o botdo esquerdo do mouse para criar

um retangulo definindo a drea de reducédo

Ajusta todo o projeto na tela para melhor visualizacdo

Ajusta os desenhos selecionados na tela para melhor visualizacdo

Desfaz a ultima modificacao de visualizagédo

Refaz a ultima modificacdo de visualizacao

Escolhe os objetos que deseja ocultar/mostrar na vista ativa

Oculta os objetos selecionados na vista ativa

Oculta os objetos selecionados em todas as vistas

Mostra os objetos selecionados na vista ativa

Mostra os objetos selecionados em todas as vistas

Mostra apenas os objetos selecionados na vista ativa

Mostra apenas os objetos selecionados em todas as vistas

Desenha um retangulo

Desenha um circulo

OO 0% & RN & e i s e e

Desenha um poligono regular (a partir do nimero de arestas)

Continua na préxima pagina.
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Tabela 3.1 - continuacao da pagina anterior

Ferramenta

Descricao

Desenha uma elipse

O cursor adere a um vértice do objeto

O cursor adere a um ponto da grade

Fornece a lista de opcOes de materiais a serem atribuidos a um

In Plane

Out of Plane
Along X Axis
Along Y Axis
Along Z Axis

objeto

d Atribui um material a um objeto

4 Duplica um objeto espelhando-o em relacdo a um plano

0o Duplica um objeto em torno de um eixo

ity Duplica um objeto em relacdo a uma linha reta

s Espelha o objeto em relagcdo a um plano

0o Rotaciona o objeto em relacdo a um eixo (X, Y ou Z)

0 Move um objeto a partir de um ponto

& Imprime a geometria de um objeto sobre outro

td Divide objetos que estdo nos planos XY, YZ ou XZ

c! Cria um novo objeto a partir da interseccao de dois ou mais objetos
ja existentes

[ Retira objetos de um objeto ja existente

v Une dois ou mais objetos em um unico objeto

3D v

Move o cursor para um ponto no espago 3D relativo ao ponto de
referéncia

Seleciona o plano a ser desenhado no pelo comando "Draw Plane"a
partir de uma lista

Desenha um plano

Desenha um ponto

Desenha uma regido que engloba os objetos no projeto atual

Continua na préxima pagina.
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Tabela 3.1 - continuacao da pagina anterior

Ferramenta Descricao
9 Desenha um espiral (2D ou 3D)
P
S Desenha uma hélice (3D)
= Desenha um toroide
© Desenha uma esfera (3D)
& Desenha um cone (3D)
o Desenha um poliedro regular (3D)
= Desenha um cilindro
0 Desenha uma caixa
K? Fornece ajuda online para o script a partir da barra de menu
y p pt ap
)
& Fornece ajuda online para os conteidos do software a partir da
barra de menu
4 Desenha uma superficie a partir de uma equacao
- O cursor adere ao ponto central de uma aresta.
O ponto pode ser de um objeto em 1D, 2D ou 3D.
- O cursor adere ao ponto central de uma face do objeto.
- . . .
O cursor adere ao ponto entre o inicio e o centro da aresta.
-
O cursor adere ao ponto no centro de um arco.
#E Habilita a grade no plano de fundo.
- Habilita a régua na parte inferior da drea de trabalho
K Alterna entre o objeto com as faces pintadas ou s as arestas.
= Abre uma janela onde é possivel escolher partes do
objeto para esconder/mostrar no desenho.
&
s Cria um novo ponto de origem a uma certa distancia do ponto de
origem inicial.
¥ Cria um novo ponto de origem com os eixos rotacionados.
p g
Cria um novo ponto de origem 4 uma distancia do
p g
original e com os eixos rotacionados.
+
e Insere um layout em 3D do HFSS
® Insere um projeto do HFSS-IE
Continua na préxima pagina.
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Tabela 3.1 - continuacao da pagina anterior

Ferramenta Descricao
& Insere um projeto do Q3D extractor
- Insere um projeto do Q2D extractor
- Insere um projeto de circuito
: Insere um projeto de netlist do circuito
68 Insere um projeto do Maxwell 3D
2l Insere um projeto do Maxwell 2D
= Insere um projeto do RMxprt
i Insere um projeto do circuito de Maxwell
i Insere um projeto do Simplorer
P
A Insere um item do Filter Design
& Seleciona a vista superior
8 Seleciona a vista inferior
& Seleciona a vista lateral direita
= Seleciona a vista lateral esquerda
&7 Seleciona a vista frontal
B Seleciona a vista posterior
&/ Seleciona a vista e perspectiva trimétrica
@ Seleciona a vista e perspectiva dimétrica
® Seleciona a vista e perspectiva isométrica

Construcao de Estruturas

Ferramentas de construcao, materiais e camadas

Uma antena planar, em sua forma mais simples, consiste em 3 camadas principais:
elemento irradiante, substrato e plano de terra.

O elemento irradiante é uma camada de material metdlico e, como o préprio nome
expressa, é responsavel pelo processo de irradiacdo das ondas eletromagnéticas na antena.
Seu projeto (comprimento, largura e tipo de alimentacdo) influencia diretamente no
comportamento da mesma. O plano de terra (ou plano refletor) também é uma camada

de material metdlico, cuja influéncia estd relacionada a distribuicdo espacial da poténcia
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Elemento Irradiante

Substrato

Plano de Terra

Figura 3.5 — Camadas principais de uma antena planar.

irradiada na antena. O substrato, por sua vez, é uma camada de material dielétrico, cujos
principais parametros sdo constante dielétrica, tangente de perdas e altura.

Vamos comegar a projetar uma antena patch. O primeiro passo € se utilizar dos cdlculos
para aproximar as dimensbdes do material condutor. Utilizando uma ferramenta online,
temos nossas dimensdes aproximadas para uma antena que funcione a 915Mhz utilizando

FR4 como substrato e cobre como condutor.

Dielectric Constant v 44
Dielectric Height: | 1.52 Millimeters v
Operation Frequency: 915 MHz v
Calculate

Result:

Width: 99.70 mm
Length: 77.93 mm

e+l cg—1 1

Width= ———; &, = +
7 1+12(%)

2f, ’£R2+1 2 2
(eeff+o.3)(‘%'+o.264))

- ¢
Length = 0.824h ((eeff—o.zss)(v—:w.s)

2fo\Eeff

Figura 3.6 - Cdlculo para dimensbes aproximadas da antena patch. (Fonte:
https: //www.pasternack.com /t-calculator-microstrip-ant.aspx)

Assim, nossa meta é chegar a uma frequéncia de ressonancia de 915 MHz como o
maior ganho possivel. Como essas equacgdes da Figura 3.6 sdo apenas aproximagdes, ajustes
serdo feitos mais a frente.

Vamos comegar construindo a camada do substrato. Para isso, utilizamos o botdo

0

porque o substrato deve ser um pouco maior que a parte do cobre, entdo estimamos um

Draw Box e construimos uma caixa com dimensoes 149.7mm x 127.93mm x 1.52mm,

aumento de 50mm para todos os lados como ponto de partida. Na barra lateral direita
(Figura 3.7), clicamos duas vezes sobre CreateBox e, na janela que serd aberta (Figura 3.8),
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podemos editar as dimensdes do objeto criado de acordo com os pardmetros do substrato
que serd utilizado para a construcdo da antena.

S B
. &4 Solids

-4 vacuum

&4 Boxl

: o ) CreateBox
@12, Coordinate Systems
-@ Planes
@ Lists

Figura 3.7 — Barra lateral direita.

w Em Position, determinamos as coordenadas do ponto de inicio da construcdo da caixa
[-(99.74+50)/2 ,-(77.93+50) /2 ,-(1.52/2)];

w Em XSize, YSize e ZSize determinamos as dimensoes da caixa, usando valores positivos
ou negativos dependendo da direcdo a ser seguida em cada eixo cartesiano a partir
do ponto de inicio (Ex.: XSize = 104.7mm, YSize = 127.93mm e ZSize = 1.52mm).

Properties: Projectl - HFSSDesign1 - Modeler X
Command
Name Value I Unit I Evaluated Value Description

Command CreateBox

Coordinate Sys... Global

Position 499.7+50)/2 {77.93+50)/2 {1.52/2) mm -74.85mm , 63....

XSize (99.7+50) mm 149.7mm

YSize (77.93+50) mm 127.93mm

ZSize 152 mm 1.52mm

[~ Show Hidden

OK | Cancelar Aplicar

Figura 3.8 — Editar as dimensdes do objeto criado.

Com os valores de exemplo, construimos um substrato de 104.7mm x 127.93mm,
com 1.52mm de espessura e centralizado na origem dos eixos catersianos, como mostrado
na Figura 3.9.

Na mesma barra lateral, se clicarmos duas vezes sobre Boxl podemos modificar
algumas caracteristicas da caixa criada na janela que sera aberta (Figura 3.10):
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o

W

0 (mm)

Figura 3.9 — Base para o substrato.

w Em Name, podemos renomear o objeto (recomenda-se que todos os objetos criados

no projeto sejam renomeados com o nome do que representam);

m Podemos também alterar a sua cor (Color) e a transparéncia (Transparent);

m Nesta janela, um dos itens mais importantes é o Material, onde selecionaremos o

material que constitui aquela camada especifica. O caminho Material — Edit abre

uma nova janela (Figura 3.11) onde é possivel pesquisar os materiais pelo nome

ou propriedade (permissividade, permeabilidade, tangente de perdas, etc.), como

também adicionar novos materiais. Para este projeto, selecionaremos o substrato
de FR4 (¢, = 4.4 e tg0©=0.02). A dimensdo de 1.52mm utilizada anteriormente é

referente ao valor de espessura mais comum deste substrato.

Attribute |

Properties: Projectl - HFSSDesign1 - Modeler

Name

Value

I Unit lEvaIuated VaIueI

Description

I Read-only I ‘

Name

Solve Inside
Orientation
Model
Group

Color
Transparent

W Vet |

Substrato

"vacuum”

"vacuum”

=l

Display Wirefra...

Model

Z
=TI

1

[~ Show Hidden

o |

Cancelar

Aplicar

Figura 3.10 — Editar as caracteristicas da camada do subtrato.

Da mesma forma, construimos a camada do plano de terra. Em CreateBox (Figura

3.12):
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Select Definition

Materials | Material Fiters |

Agz:g [;y Name Search Criteria Libraries ¥ Show Project definttions [~ Show all libraries
{* by Name " by Property | [[sys] AmoldMagnetics A
[FRY lsys] ChinaSteel
Search | IRelative Permittivity ;I Eyﬂ RETE‘;“..-.. v
. . . Relative Relative Ba
/ e bl Orign Pemittivity Permeability Cond
femite SysLibrary Materials 12 1000 0.01siemens.
T Y S
gallium_arsenide SysLibrary Materials 129 1 0
| GE GETEK ML200/RG200 {m) SysLibrary Materials 39 1 0
| GIL GML1000 ¢m) SysLibrary Materials 312 1 0
| GIL GML1032 ¢m) SysLibrary Materials 32 1 0
" |GILGML2032 tm) Syslibrary  Materials 32 1 0
| GIL MC5 {m) SysLibrary Materials 32 1 0
™ [glass SysLibrary Materials 55 1 0
| glass_PTFEreinf SysLibrary Materials 25 1 0
: gold SysLibrary Materials 1 0.9599%6 41000000sie v
= - e o . P —— >
View/Edit Materals... Add Material. Clone Materialls) Remove Materialls) | Exportto Library... |

oK | Cancelar |  Auda

Figura 3.11 - Selecionar o material que compde a camada do substrato.

m#  Position: -52.35mm, -63.965mm, -0.795m;

- XSize = 104.7mm, YSize = 127.93mm e ZSize = -0.035mm

O valor negativo do ZSize significa que a partir da posicdo (Position) z = Omm, esta

camada tera 0.032mm de dimensdo no sentido negativo do eixo z.

Properties: sbet - HFSSDesign1 - Modeler

Command I
Name | Value | Une | Evaluated Vake | Deszngton |
Command CreateBox
Coordnate Sys... Gobal
Posion 499 750M2 {77.93+50172 4152/2)0.035 mm 74 55em, 63
xSze 99750 ma 143 Tremn
YSae 7743580 mn 127 S
] 2S5z 0035 me 0 (3Serm
[T Show Hddan
0K | Concelr |

Figura 3.12 - Editar as caracteristicas da camada do plano de terra.

Com dois cliques sobre BoxI (Figura 3.13), renomeamos a camada e definimos o

material como cobre (copper).
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Properties: Projectl - HFSSDesign1 - Modeler X
Attribute
Name Value | Unit I Evaluated Value Description | Read-only I
Name Plano_de_Tema [
Material "copper" "copper” l_
Solve Inside [~ [~
Orientation Global [~
Model [v [~
Group Model [~
Display Wirefra... [~ [~
Color [ ] r
Transparent 0 | [~
I~ Show Hidden
OK I Cancelar

Figura 3.13 — Selecionar o material que compde a camada do plano de terra.

Comecamos a construcdo da camada superior pela linha de alimentacdo (feed line).
A linha de alimenta¢do, como mostra a Figura 3.5, comega a partir de uma das arestas do
substrato e segue até o patch irradiante. Construimos, portanto, para a linha de alimentacéo

uma caixa com as seguintes dimensoes:

w# Position: -2mm,38.965mm,0.76mm;

- XSize = 4mm, YSize = 25mm e ZSize = 0.035mm.
E, em seguida, construimos o patch irradiante:

w Position: 49.85mm, 38.965mm, -0.76mm;

- XSize = 99.7mm, YSize = 77.93mm e ZSize = 0.035mm.

Lembre-se de renomear os objetos de acordo com sua respectiva funcio e alterar
o material de ambos para cobre. Depois, selecionamos esses objetos simultaneamente e
clicando uma vez com o botdo direito, seguimos o caminho Edit — Boolean — Unite, para

unir as duas estruturas em uma unica (Figura 3.14).
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View

Edit

Group

Create 3D Component...

Assign Material...

Create Array ...

Create Open Region ...
Update Open Region Padding...

Assign Boundary
Assign Excitation
Assign Hybrid

Assign Mesh Operation
Plot Fields

Plot Mesh

Coov Imaae

>

v v v v

Copy
ﬁ Paste
X Delete

Properties...

Arrange
Duplicate

Scale

Surface

Boolean
Sweep

Delete Last Operation

Unite
Subtract...
Intersect
Split...

BE@ap

Separate Bodies
& Imprint...

Imprint Projection >

Figura 3.14 — Comando para unir objetos.

Obtendo a Figura 3.15.

Alimentacao

3

90 (@m)

Figura 3.15 — Antena Construida

Utilizamos o botdo Draw Rectangle e criamos uma superficie qualquer. Na barra lateral

direita (Figura 3.16) clicamos duas vezes sobre CreateRectangle e, na janela que serd aberta

(Figura 3.17), podemos editar as dimensoes da superficie criada.

w Em Position, determinamos as coordenadas do ponto de inicio da construcido da

superficie (Ex.: 25mm, -2.5mm, 1.55mm);

w Em Axis, alteramos o eixo normal a superficie, que neste caso serd o eixo Xx;

m Em YSize e ZSize determinamos as dimensoes da superficie, usando valores positivos

ou negativos dependendo da direcdo a ser seguida em cada eixo cartesiano a partir

do ponto de inicio (Ex.: YSize = 5mm e ZSize = -1.58mm).
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B Model:
-7 Solids
-3 Sheets
-m= Unassigned
-3 Rectanglel
) CreateRectangle
...[d Coverlines

@-lz, Coordinate Systems

+-4% Planes
-9 Lists

Figura 3.16 — Barra lateral direita.

Properties: Projectl - HFSSDesign1 - Modeler

Command
Name Value I Unit I Evaluated Value Description I ‘
Command CreateRectangle
Coordinate Sys... Global
Position 25 .-25,1.55 mm 25mm , -2.5mm ...
Axis X
YSize 5 mm 5mm
ZSize -1.58 mm -1.58mm
™ Show Hidden
0K I Cancelar Aplicar

Figura 3.17 - Editar o eixo e as dimensdes da superficie criada.

View >
Edit >
Group > Wave Port...
Create 3D Component... Lumped Port...
W Assign Material... R
Create Array ... Vaiitizs
Incident Wave >
Create Open Region ... Linked Field 5
Update Open Region Padding... Voltage...
Assign Boundary > Current...
Assign Excitation > Magnetic Bias...
Assign Hybrid >
Assign Mesh Operation >

Figura 3.18 - Editar o eixo e as dimensdes da superficie criada.
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Feito isso, selecionamos o retangulo criado e, clicando com o botdo direito, definimos
ele como uma excitagdo. Para isso, seguimos o caminho Assign Excitation — Wave Port.
Na nova janela que serd aberta (Figura 3.19), selecionamos na coluna Integration Line

a opcao New Line, e construimos a linha da porta da forma representada na Figura 3.20.

Wave Port : General X

Name: |1

Number of Modes: |1

Mode Integration Line l Characteristic Inpedance (Zo)

None j

None

Mode Alignment and Polarity:
(¢ Set mode polarity using integration lines
" Align modes using integration lines
" Align modes analytically using coordinate system
U Axis Line: Il_lndefmed ﬂ IV Reverse

I Filter modes for reporter

Use Defaults
| Avangar > I Cancelar

Figura 3.19 - Editar as propriedades da excitagéo.

Figura 3.20 - Criacdo da linha de alimentagéo.

Criada a linha, clique em Avancar e, na janela seguinte, clique em Concluir para

finalizar.

Projeto de variaveis

Uma ferramenta bastante util no design e otimizacdo de projetos no HFSS é a
criacdo de varidveis. Para isto, criamos um elemento do projeto seguindo normalmente o
procedimento explicado em 2.2.1, contudo, ao inserir as dimensdes de XSize, YSize e ZSize
ao clicar em CreateBox, antes com valores numéricos, agora devem ser inseridas variaveis -

de preferéncia com nomes intuitivos para facilitar o manuseio das mesmas posteriormente.
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Assim, primeiramente, criaremos uma varidvel para denominar a dimensdo x do
substrato, substratex, inserindo-a no campo XSize. Ao fazé-lo, uma nova janela ira abrir,
como mostra a Figura 3.21. Nela, aparecerd o nome da nova variavel em Name, o tipo de
variavel (Unit Type), que escolheremos Length por se tratar de um comprimento, a unidade
(Unit) - que escolheremos mm - e o valor (Value), que a principio deixaremos em 149.7mm,
como calculado previamente.

Command

Add Variable X S
Name aluated Value Descript

| |Command CreateBox Name  [substratex

Coordinate Sys... Global

Postion {149.7/2) {127 UnitType [Length | 63 75mm . 0.76mm
I se T T =1 I

YSize 1275

ZSize 152 Value

Type | Local Variable _I

0K | Cancel | 2

I~ Show Hidden

OK | Cancelar Aplicar

Figura 3.21 - Criagdo de uma nova varidvel

A Figura 3.22 mostra o uso de varidveis na criacdo do substrato, nas quais
substratex e substratey foram utilizadas para denominar as dimensdes x e y do substrato,
respectivamente, e a varidvel h foi utilizada para denominar a dimensdo z do substrato, ou

sua altura (height em inglés, por isso o uso da letra h).

Properties: Project1 - HFSSDesign1 - Modeler X
Command
Name Value | Unit I Evaluated Value Description
Command CreateBox
Coordinate Sys... Global
Position -substratex/2 .substratey/2 ,0mm -75mm , -75mm ...
XSize substratex 150mm
YSize substratey 150mm
ZSize h 1.52mm
I~ Show Hidden
OK | Cancelar

Figura 3.22 - Utilizac@o de varidveis

Na Figura 3.22 € possivel observar, também, que a Position foi alterada, isto foi feito
para que o substrato fique centralizado na origem dos eixos X e Y e para que o plano de
terra da antena fique no valor O do eixo Z, crescendo positivamente. Esta escolha se deu

como uma forma de padronizar uma referéncia intuitiva para o projeto e facilitar a adicdo
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de novos elementos no desenho. Futuramente, este passo serd de extrema importancia na
otimizacao do design, uma vez que ao mudar a dimensao de uma varidvel é interessante que
o desenho acompanhe tal mudanca.

Continuaremos, entdo, inserindo varidveis para parametrizar o restante do projeto da
antena planar.

Com o substrato criado, serd parametrizada agora a linha de alimentacdo da antena.
Iremos editar as dimensdes da mesma forma que foi feito na se¢do 2.2.2. A Figura 3.23
mostra os valores inseridos, calculados previamente. Note que em Position uma andlise deve
ser feita para que o novo elemento seja bem posicionado. Os valores inseridos garantem
que a linha de alimentacdo inicie na lateral do substrato e cresca em direcdo ao seu interior

(de forma negativa) e que fique centralizado em relacédo a sua espessura (Ly).

Properties: sbrt - HFSSDesign1 - Modeler X
Command
Name Value I Unit | Evaluated Value Description
Command CreateBox
Coordinate Sys... Global
Position 4x/2 (substratey/2) .(h/2) -2mm , 63.965m...
XSize Ix 4mm
YSize dy -25mm
ZSize cobre 0.035mm

[~ Show Hidden

OK | Cancelar

Figura 3.23 — Parametrizacdo da linha de alimentagio

Agora iremos modificar a antena patch em si, para isto, iremos também criar variaveis
especificas para o elemento irradiante e utilizaremos os valores calculados na Sec¢édo 2.2.1.
A Figura 3.24 mostra os valores inseridos e as novas varidveis criadas para as dimensoes X,
y e z da antena (patchx, patchy, cobre respectivamente), as relacdes inseridas em Position

localizaram a antena no final da linha de transmissao e centralizada em relagédo ao eixo y.
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Properties: sbrt - HFSSDesign1 - Modeler X
Command
Name Value | Unit | Evaluated Value Description
Command CreateBox
Coordinate Sys... Global
Position patchx/2 substratey/2 - ly .(h/2) -49.85mm , 38....
XSize patchx 99.7mm
YSize patchy -76.5mm
ZSize cobre 0.035mm
™ Show Hidden

oK I Cancelar

Figura 3.24 - Parametriza¢do da antena

Modificaremos, ainda, a alimentacdo da antena como explicado na secdo 2.2.2. Para

isto, ndo precisaremos criar novas varidveis uma vez que suas dimensdes sio comuns a

varidveis ja existentes, como a largura da linha de alimentacdo (Ly) e a altura do substrato

(h). As novas dimensdes da alimentacéo sdo mostradas na Figura 3.25.

Properties: sbrt - HFSSDesign1 - Modeler X
Command
Name | Value | Unit | Evaluated Value Description

Command CreateRectangle

Coordinate Sys... Global

Position [x/2 .(h-2°cobre)/2 ,(h+2°cobre)/2 2mm , -0.795m...

Axis Y

XSize Ix 4mm

ZSize +-2°cobre -1.55mm

I~ Show Hidden

oK I Cancelar

Figura 3.25 — Parametrizacdo da alimentacdo

Para o plano de terra da antena também ndo serd necessario criar novas variaveis,

uma vez que suas dimensdes sdo as mesmas do substrato (fora a espessura, que tem o valor

do cobre - 0.035mm) e inserimos as dimensoes explicitadas na Figura 3.26.



Design de Antenas Planares utilizando o High Frequency Structure Simulator (HFSS) da ANSYS® 106

Properties: sbrt - HFSSDesign1 - Modeler X
Command
Name Value | Unit | Evaluated Value Description
Command CreateBox
Coordinate Sys... Global
Position -substratex/2 ,(-substratey/2) ,(h/2)-cobre) -74.85mm , -63....
XSize substratex 149.7mm
YSize substratey 127.93mm
ZSize cobre 0.035mm
I~ Show Hidden
oK I Cancelar

Figura 3.26 — Parametrizacéo do plano de terra

Condicoes de Fronteira

Para que o HFSS realize suas simulacOes é necessdrio acrescentar uma regido de
radiacdo para simular as condi¢oes de propagacdo das ondas eletromagnéticas. Para isto,

utilizaremos a ferramenta Create Region, mostrada na Figura 3.27.
= - ILULGI ‘;I Jl_’ 9
Y e | e
(1l % L amteraon| @ O 8 80 6 .

¥ Solids
O Sheets

= Tl lmarrimm -~

Figura 3.27 — Criagéo da regido de radiacdo

Ao criar a nova regido, uma nova janela ird se abrir (Figura 3.28). Selecionaremos
a opcao Pad all directions similarlye, e seguida escolheremos o Padding type como Absolute
Offset para que tenhamos um valor fixo em todas as dire¢des. Este valor é recomendado que
seja, no minimo, um quarto do comprimento de onda, isto é, A/4. No nosso caso, para uma
frequéncia de 915MHz, A/4 é aproximadamente 81.97mm. Como este € o valor minimo

para validar o funcionamento da antena, utilizamos o valor 100mm na aba Value.
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Region X

Padding Data: {* Pad all directions similarly
" Pad individual directions

" Transverse padding

Direcﬁonl Padding type I Value |Units|
All |Absolute Offset LI 100 mm

Percentage Offset
Absolute Offset

|~ Save as default

carcn_|

Figura 3.28 — Parametros da regido de radiacédo

Além disto, como criamos retangulos para representar as regioes metdlicas da antena
e ndo solidos, como apresentado na secdo 2.2.1, é necessario indicar para o HFSS que se
tratam de superficies condutoras. Para isto, apds selecionar os elementos correspondentes
a antena e a linha de alimentacdo e uni-los (seguindo o caminho Edit — Boolean — Unite -
Figura 3.14), clicamos com o botéo direito em cima da nova estrutura criada e clicamos
em Assign Boundary — Perfect E... para indicar que trata-se de um condutor perfeito,
em seguida, uma nova janela ird se abrir confirmando o nome da nova fronteira criada
e devemos clicar em Ok para confirmar.

Este mesmo procedimento deve ser seguido para o plano de terra e qualquer outra
superficie metdlica criada no projeto.

Para a caixa de ar que foi criada em Create Region, deve ser feito um procedimento
similar, mas seguindo o caminho Assign Boundary — Radiation... para determinar que trata-

se de uma regido de radiacao.
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Select Objects (o}
Select Faces F
Select Edges E
Select Vertices v
Select Submodels U
Select Multi M
Next Behind B
@  All Object Faces
Faces On Plane \
Go to History Anisotropic Impedance...
N 5 Finite Conductivity...
Impedance...
View Y Layered Impedance...
Edit > Lumped RLC... .
Create 3D Component... Rt
PerfectE...
- . .
& Assign Material... Perfect H...
Create Array ... Radiation...
Create Open Region ... Slave...
[ I
0 50 Update Open Region Padding... Symmetry...
7 X Progress Assign Boundary > PML Setup Wizard.. l
Assign Excitation >
Assign Hybrid >
Assign Mesh Operation >
Plot Fields >
Plot Mesh
Copy Image (3] Hide 0 Messac

Figura 3.29 — Criacdo de boundary

Por fim, a alimentacdo deve ser criada como explicado na secdo 2.2.3 e sua nova

antena estd pronta para ser simulada.

Setup de Simulacao

108

Para realizar a simulacdo da antena é necessdrio criar um Setup de Simulacdo, para
isto, no painel lateral esquerdo, clicamos com o botédo direito do mouse em Analysis e em
seguida "Add Solution Setup..." (Figura 3.30).
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=3 Project1*
=-&8 HFSSDesign11 (DrivenModal)*
- é 3D Components
&2 Model
#-E% Boundaries
-2 Excitations
é’ Hybrid Regions
B8 Mesh Operations

[
@ opti (2 Paste
[ Rest .
i Port 7 Add Solution Setup...
i Fielc L=
h ? Radi Analyze All
-] Definitio

Revert to Initial Mesh

Apply Mesh Operations

Clear Linked Data

Network Data Explorer...

Properties

- 45%¥ vacuum
&7 Grour
=-47 Regio

g cr

-3 Sheets

- 3 Lumped |

[ PerfectE

@-lg, Coordinate &

+-42 Planes

Ctrl+V

Figura 3.30 - Criacdo de setup de simulacdo

Ao criar o novo setup de simulacdo, uma nova janela ird abrir (Figura 3.31) para ser

especificada a frequéncia de andlise do design. Como aqui calculamos as dimensdes para

uma antena a 915MHz, colocamos este valor no termo Solution Frequency. Além disso,

alteramos o Maximum Number of Passes para 20 para garantir a convergéncia no resultado

simulado.

Driven Solution Setup

General IOptions | Advanced ] Expression Cache | Derivatives I Defaults I

Setup Name: Setup1

[V Enabled ™ Solve Ports Onl

Solution Frequency: [915 I ~

Adaptive Solutions

Maximum Number of Passes: 20

(¢ Maximum Delta S 0.02

" Use Matrix Convergence

ly

Use Defaults

HPC and Analysis Options... |

0K | Cancelar |

Figura 3.31 — Determinacdo da frequéncia de analise

Com a simulagdo criado, devemos agora indicar o espectro de frequéncia que serd
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analisado na simulacdo e, para isto, clicamos com o botdo direito no novo Setup criado e

selecionamos Add Frequency Sweep (Figura 3.32).

A viafiag =g donas
B Project1* -4 vacuum

(- HFSSDesign11 (DrivenModal)* [#-&” Ground
é 3D Components =47 Region
& Model -9 CreateRegion
=-E% Boundaries [=-3 Sheets
[+ Excitations 3 Lumped Port
& Hybrid Regions 3 PerfectE
B8 Mesh Operations o] [4 Coordinate Systems
54 Analysis -4 Planes
ﬂ w2 Liste
(@) Optimetrics B Copy Ctil+C
Results B Paste Ctrl+V
- )
[)-[7 Port Field [ R =
ﬁ Field Overl
? Radiation  Delete Delete
- (3 Definitions Properties...
Disable Setup

)~ Add Frequency Sweep...

Submit Job...
N Val U
Revert to Initial Mesh
Name Set...
———a— — Add Mesh Linked Solution Setup

Figura 3.32 — Criacdo de sweep

Ao criar a varredura de frequéncia (Frequency Sweep), uma janela serd aberta para que

os parametros deste intervalo sejam determinados. Deve-se determinar o valor inicial, final

e o passo de andlise do projeto. No caso, como esperamos que a frequéncia de ressonancia

da antena seja em 915MHz, colocamos o intervalo entre 500MHz e 1500MHz com um passo

de 1MHz, o que resultou em 1001 pontos, ou frequéncias, a serem analisados.

Edit Frequency Sweep

General I Interpolation | Defaults |

Sweep Name: ISweep [V Enabled

Sweep Type: Ilnterpolating LI

~Frequency Sweeps [1001 points defined]

Distrbuon | Start | End |
Linear Step 0.5GHz 1.5GHz Step size 1MHz

| Add Be | Delete Sele I Preview ... |

Time Domain Calculation... |

X

0K | Cancelar

Figura 3.33 — Parametros do sweep
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Finalmente, clicamos com o botdo direito no novo Sweep criado e selecionamos Analyze

para realizar a simulacéo.

Resultados

Neste tépico serdo discutidos como visualizar os resultados obtidos apds a realizacao
das simulag¢des e algumas interpretacdes que podem ser feitas a partir deles.

O HFSS consegue oferecer uma grande variedade de graficos, entretanto, os mais
utilizados no projeto de antenas sdo: Diagrama de Radiacédo e Perda de Retorno (S11).

Para conseguirmos plotar o Diagrama de Radiacdo em 3D devemos primeiramente
criar uma Radiacdo de Campos Distantes, para isso deve-se clicar com o botdo direito em

Radiation — Insert Far Field Setup — Infinite Sphere..., como na Figura 3.34.

=-F5] Results @-lg, Coordinate Systems
- 5B xyPlot1 -4 Planes
LW dB(S(1,1) -2 Lists

&[] Port Field Display

. T Field Overlays

-3 Defir (2 Paste Ctrl+V S
Insert Far Field Setup > Infinite Sphere... =
Insert Near Field Setup > Antenna Parameter Overlay...
Antenna Array Setup...

Figura 3.34 — Criacdo de um Setup de Radiacdo para Campos Distantes

Uma caixa de didlogo aparecerd, certifique-se que os paradmetros estdo referidos na

Figura 3.35 e aperte OK.



Design de Antenas Planares utilizando o High Frequency Structure Simulator (HFSS) da ANSYS® 112

Far Field Radiation Sphere Setup X
kfirite Sphere |Coa&\de5mm| Mdm&r‘m[
MNam= [Hn’.c Spherel
Phi
s o o =]
] Sop 260 R
Step Size  [10 |deg  ~|
Theta
St [0 [d0 =]
stop  [36dl [de0 =]
Step Size |10 Id—_-g LI
Save AsDefads | View Sweeo Ports.. |
| ok | Concelw | Huda |

Figura 3.35 - Caixa de didlogo para determinacdo dos parametros da Radiacdo para campos distantes.

Em seguida, aperte com o botdo direito em Results — Create Far Fields Report — 3D

Polar Plot, como mostrado da Figura 3.36.

E W LN ”";;
EIE ﬁ Paste Ctrl+V N
B Create Modal Solution Data Report > 1
: Create Fields Report > 1
=8 Create Far Fields Report > Rectangular Plot
: Create Emission Test Report > Rectangular Stacked Plot
- : Create Report From File... Radiation Pattern
Delete All Reports drallne
3D Rectangular Plot
Report Templates > 3D Polar Plot
User Defined Solutions... Rectangular Contour Plot
Create User Defined Solution >

Figura 3.36 — Criacdo do Diagrama de Irradiacdo 3D.

Vamos alterar os parametros na caixa de didlogo que sera aberta (Figura 3.37). Na
aba Category devemos selecionar a op¢do Gain, na coluna Functions selecionamos a opcao

dB. Apds isso, selecionamos a opcdo New Report. O diagrama de irradiacdo na Figura 3.38.
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& Report: sbet - HFSSDesign1 - New Report - New Tracels) P
Context | Teoce | Famibes |
SoSon:  [senpi:LastAdaptive | rimary Smeeg:  |Ph <[ =
Geametry: Infrite Spherel | Secordary Sweep: [Thets <] [ =]
Ph: ¥ Defoult [Fh = |}
Theta: W Default | Thets ™
Mag: |dB(GanTota)) Rﬂ‘m

Figura 3.37 — Caixa de Didlogo com os parametros corretos para construcdo do Diagrama de Irradiacdo
3D.

dB(GainTotal)
3.1679E-081
-8, 2932E-001
-1, 9754E+200
-3, 1215E+000
- -+

OE 4000
-8, 8521E+000
-9, 9982E 4000
L 1144E+801
-1, 2290E+001
-1, 3437E+01
-1, 4583E+001
-1.5729E+@01
-1. 6875E+001

Figura 3.38 — Diagrama de irradiacdo da antena projetada.

J& para a perda de retorno (S;;), parametro bastante importante na andlise dos
resultados de uma antena, devemos apertar com o botdo direito em Results — Create Modal
Solution Data Report — Rectangular Plot.

Ao fazer isto, selecionamos Category: S Parameter, Quantity: S(1,1), Function: dB.
Para criar o gréfico, selecione New Report. A Figura 3.39 mostra o resultado obtido com os

valores calculados teoricamente.
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Figura 3.39 - Visualizacdo do resultado de Perda de Retorno (S;;).

Interpretacao de resultados

Como sabemos, o S;; é um parametro que mede a reflexdo da onda incidente na
antena na frequéncia desejada. Desta forma, é desejavel que seu valor seja o menor possivel
(-00) na frequéncia de trabalho, o que significa a poténcia de entrada totalmente (ou
majoritariamente) transmitida (e ndo refletida). Como pode ser observado na Figura 3.39,
com os valores calculados a partir das expressdes tedricas a antena apresenta frequéncia
de ressonancia em 900MHz, diferente dos 915MHz esperado. O design deve ser, portanto,
otimizado de como que a frequéncia desejada seja obtida.

Na Figura 3.38 temos o valor do ganho da antena que, como pode ser observado,
¢ bastante baixo. Isto se deve ao fato de que, como a antena ainda ndo apresenta bom
desempenho na frequéncia de trabalho, o ganho esperado € baixo, visto que este é calculado
na frequéncia especifica de trabalho. Posteriormente serda mostrado que ao melhorar a Perda

de Retorno (S;;) o ganho é, consequentemente, melhorado também.

Parametrizacao

A utilizacdo de varidveis nas dimensdes da antena criada nos permite utilizar uma
ferramenta extremamente 1til na otimizacao desta. O Opmetrics € uma ferramenta do HFSS
que permite definir um intervalo de varredura para as varidveis criadas, no qual o software
deve analisar a estrutura no objetivo de determinar os melhores valores para estas varidveis

que otimizem o desempenho da antena.
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Para adicionar uma nova parametrizac¢do, clicamos com o botdo direito sobre
Opmetrics — Add — Parametric como ilustra a Figura 3.40.

1 x El’@ Model

E]ﬁ Analysis A - |_7 Solids
= }? Setup1 E]g copper
L) Sweep i E]._? Box2
872 Optimetrics| .1 L.Q CreateBox
b 3 I?'l Paste Ctrl+V lound
- (reataRav
Add > {3 Parametric...
i Analyze > % Parametric From File... /
@-F P %, Tuning... . Optimization...
o3 View Analysis Result... % Sensitivity...
roperties s
Statistical...
Import Large Scale DSO Solution... u atistica
PErE [ﬂ] Design of Experiments... =
5 #-E3 Lum
-1z, Coordinate IV DesignXplorer Setup...
-4 Planes ™
-2 Lists

Figura 3.40 — Adicionar uma nova parametrizacéo.

Na janela que serd aberta, na aba Sweep Definitions, clicamos em Add para adicionar
varidveis a parametrizacdo (Figura 3.41).
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Setup Sweep Analysis

X
Sweep Definitions ITabIe I General ] Calculations I Options ]
Sync # | Variable | Description | Add... |
Edit...
Delete I
Sync UnSync
Operation Description

HPC and Analysis Options...

0K I Cancelar

Figura 3.41 — Adicionar varidveis a parametrizacao.

Uma nova janela serd aberta (Figura 3.42), onde em Variable podemos selecionar cada
uma das varidveis que queremos adicionar a parametrizacdo, bem como adicionar o valor
de inicio (Start) e fim (Stop) da varredura e o Step desejado. Selecionamos, neste caso,

apenas a variavel patchy para a parametrizacdo com um Linear Step de 1mm entre 75mm e
79mm.
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Setup Sw

eep Analysis

Sweep Definitions ITabIe | General I Calculations I Options I

Sync # | Variable Description Add...
i Add/Edit Sweep X I]
Variable Description Delete
Variable | patchy ~| : . |
patchy |Linear Step from 75mm to 79n)
" Single value
& Linear step
" Linear count L’
" Decade count
" Dctave count Update >> |
Operation " Exponential count I
Delete
Start: |75 |mm LI _I
Stop: l?9 Imm LI < >
Step: |1 mm v oKk | Cancel
HPC and Analysis Options... I
OK | Cancelar

Figura 3.42 - Definir o intervalo de varredura da parametrizacéo.

Definidas todas as variaveis, clicamos mais uma vez com o botdo direito sobre

Opmetrics — Analyze — All. Depois de concluida a simulacdo, plotamos todos os resultados

seguindo o mesmo procedimento mostrado anteriormente, com a diferenca de que na aba

Families determinamos que sejam plotados todos os valores (Edit — Use all values) para cada

uma das varidveis, como ilustra a Figura 3.43.
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Figura 3.43 — Plotagem dos resultados da parametrizacéo.

Com os resultados parametrizados para a Perda de Retorno S;; da antena, ilustrados na

Figura 3.44 verificamos que o melhor resultado, considerando a frequéncia de ressonancia

desejada de 915 MHz, ocorre para um valor de patchy = 76.5 mm. Com esse valor, obtemos

um valor de -11.90 dB na frequéncia de 912 MHz.
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Figura 3.44 - Visualizacgéo dos resultados parametrizados da Perda de Retorno (S;1).

1.00

Plotamos novamente o diagrama de irradiacdo da antena, considerando o valor

encontrado para a varidvel patchy e, pela Figura 3.45, é possivel observar uma consideravel

melhora no valor do ganho da antena, que agora encontra-se em 2.50 dB.
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Figura 3.45 — Diagrama de irradiacdo da antena apds a otimizacao.
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Introducao

Nos dultimos anos, houve um crescimento no numero de dispositivos sem fio
utilizados pela populagdo, e as previsOes para o futuro é que essa quantidade aumente
significativamente; entre os anos de 2016 e 2021, as proje¢des indicam que ocorrerd um
crescimento de 7,3 vezes na quantidade de dispositivos inteligentes conectados [1].

Conceituar Internet das Coisas (IoT, do inglés Internet of Things) ndo é uma tarefa
facil. O termo foi utilizado pela primeira vez pelo britdnico Kevin Ashton e seus colegas
de laboratdrio, em um trabalho desenvolvido na Procter & Gamble [2]. Contudo, IoT nada
mais é que a extensao da internet atual, que pode ser definida como uma infraestrutura de
rede que liga objetos fisicos e virtuais através da captura de dados e comunica¢do a uma
plataforma que possibilita a execucdo de uma aplicacdo [2]. Contudo, IoT também pode ser
compreendida como uma infraestrutura de rede que liga objetos fisicos e virtuais através
da captura de dados e comunicacdo a uma plataforma que possibilita a execu¢do de uma
aplicacao [3]. Essa infraestrutura de comunicagéo inclui a Internet, outras redes existentes
e aquelas ainda em desenvolvimento.

Segundo o IEEE [4] (Instituto de Engenheiros Eletricistas e Eletronicos, do inglés
Institute of Electrical and Electronics Engineers) descreve a expressao Internet of Things como
“Uma rede de itens, cada um embarcado com sensores, que estdo conectados a internet”.
Umas das mais completas definices é a da Cisco [5], que utilizou outro conceito, a Internet
de Tudo (Internet of Everything - IoE), para explicar melhor a Internet das Coisas. A Internet

de Tudo é a conex@o em rede de pessoas, dados, processos e coisas. A IoE é composta de



Monitoramento Légico e Fisico do Trafego em Redes de Internet das Coisas 121

muitas transi¢des de tecnologia, incluindo a Internet das Coisas. E a Internet das Coisas
é definida como a conexdo em rede de objetos fisicos. IoT é uma das muitas transi¢cdes
tecnolégicas que permitem a IoE.

A Internet das Coisas (IoT) refere-se a interconexdo desses objetos através da rede
mundial de computadores, a internet. A IoT pode ser vista como a combinacdo de
diversas tecnologias, as quais sdo complementares no sentido de viabilizar a integracdo dos
objetos no ambiente fisico ao mundo virtual. IoT pode conectar dispositivos onipresentes
e instalacOes com vdrias redes para fornecer servicos eficientes e seguros para todas as
aplicacoes a qualquer hora e em qualquer lugar, a interoperabilidade entre essas redes
IoT é de fundamental importancia para a entrega de informacdes, e é necessario ter
em mente também que ndo hd apenas objetos conectados, e sim, também, informacdes,
comportamentos humanos etc [6].

Neste trabalho, serdo apresentadas as definicbes e motivacOes para as pesquisas
de Internet of Things. Também serdo discutidos os elementos que compdem a IoT,
suas principais plataformas e os seus principais protocolos de comunicacdo. Todo esse
embasamento é necessario pois serdo apresentadas aplicacdes voltadas para a drea de IoT,
a parte pratica do minicurso ficard na Secdo Andlise de Trdfego, onde serdo apresentadas as
técnicas de monitoramento de trafego em redes IoT, bem como serd detalhada a utilizacdo
de softwares para o monitoramento.

O minicurso aqui descrito consiste em uma extensdo do minicurso apresentado no
ENUCOMP 2017 [7]. As principais diferencas sdo que este minicurso: (i) trata do
monitoramento fisico e 1dgico das redes de IoT; (ii) apresenta novos cendrios (mais proximos
das redes de IoT executdveis na pratica); e (iii) incorpora a andlise de novos protocolos de

comunicacio.

Elementos da IoT

Um ambiente de IoT pode ser fragmentado em algumas tecnologias complementares
entre si, ou seja, viabilizam a integracdo dos objetos do ambiente fisico com o virtual. Essas
tecnologias se dividem em seis blocos ou elementos (identification, sensing, communication,
computation, services e semantics [8]), como pode ser visto na Figura 4.1. Compreender cada
elemento é uma tarefa importante, pois contribui para a definicdo e entendimento funcional

da Internet of Things — sendo ttil, até mesmo, para identificacdo de falhas.

‘ === ldentification + Sensing + [ Communication J + [Computation J + [Services }+ Semantics

Figura 4.1 — Elementos de Internet of Things [8].

Importante ressaltar que alguns autores preferem condensar os seis blocos em trés:
textithardware, middleware e presentation [3]. Todos os ambientes ou redes de IoT sdo

caracterizados por esses elementos, que serdo detalhados como segue.
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Identification

Identification ou no portugués, Identificacdo, é o bloco responsavel por atribuir, de
acordo com a demanda, identificadores aos objetos e servigos ofertados pelo ambiente IoT
— simplificando o gerenciamento das diversas conexdes existentes e contribuindo para uma
identificacdio exclusiva (utilizacdo tinica) dos objetos. E a partir deste processo que é possfvel
identificar quais solicitacOes ocasionaram certos servicos. Cabe ressaltar que o processo
Identification permite diferenciar um IP (“nome” de um objeto) de seu endereco (“nome”
ou valor atribuido dentro do ambiente ou rede I0T), facilitando a identificacdo e solucdo de
problemas, como sobrecarga e perda de solicitacdes (erros comuns quando sdo utilizadas,
sobretudo, redes publicas [8]). S&do protocolos comumente utilizados nesta etapa: IPv4,
IPv6 e 6LOWPAN (um dos mais difundidos, pois foi especialmente projetado para redes sem
fio de baixa energia) [9].

Sensing

Sensing ou, em portugués, Deteccdo, é o elemento que faz uso de sensores e atuadores
para coletar dados dos objetos presentes em um ambiente [oT. Em seguida, os dados sdo
enviados para um data warehouse (sistema de armazenamento de dados digitais), banco
de dados ou nuvem (cloud services) para que sejam armazenados. Em seguida, ocorre o
processamento ou andlise dos dados para que as agoes sejam executadas. Com os avancgos
em pesquisas ligadas a Internet of Things, muitas empresas estdo investindo em tecnologias
capazes de realizar as tarefas do bloco Sensing, como a WeMo e ZigBee.

Os Single Board Computers (SBCs) sdo utilizados nesta etapa para realizar o
gerenciamento dos sensores e atuadores. Normalmente, os diversos SBCs que compdem

um ambiente IoT se conectam com um hub, que ird realizar a coleta dos dados [8].

Communication

Sabe-se que a Internet of Things faz uso de diversos componentes. Logo, gerenciar a
comunicacdo entre eles ndo deve ser uma tarefa simples, sobretudo pelos ambientes IoT
operarem, preferencialmente, em baixas frequéncias ou ambientes com muitos ruidos e
perdas [8].

Na etapa Communication ou, em portugués, Comunicacdo, sido realizados estudos
de protocolos e tecnologias capazes de fornecer servicos inteligentes eficientes e com
perdas minimizadas. Entre as tecnologias populares, podem ser citadas: WiFi, Bluetooh,
IEEE 802.15.4, Z-wave, NFC (Near Field Communication), UWB (Ultra-wide bandwish), RFID
(Radio-frequency identification) e LTE-advanced. Algumas dessas, e outras, serdo detalhadas

na Secao 4.
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Computation

O bloco Computation ou Computacido, em portugués, é definido como o "cérebro
fisico'de um ambiente IoT e é responsdvel por realizar o processo descrito na Secdo 4.
A criacdo dos Sistemas Operacionais em Tempo Real (RTOS) e a evolucdo dos servicos
em nuvem permitiram um processamento mais refinado (em tempo real) de um volume
considerdvel de dados com um custo de memoria légica menor, cendrio perfeito para a
Internet of Things [8]. Esses dados permitem que os usudrios aperfeicoem suas redes IoT.

Com os avangos tecnoldgicos, surgem anualmente diversos hardwares e softwares
cada vez mais robustos. Durante o projeto de uma rede IoT, esses sdo escolhidos de
forma a respeitar as necessidades da aplicacdo (Industria, Smart Homes, Healthcare, entre
outras). Atualmente, entre os hardwares mais difundidos em ambientes IoT encontram-se
Arduino, Raspberry Pi®, BeagleBone e Galileo Gen 2; em se tratando de software priorizam-
se aplicacoes desenvolvidas em linguagens orientadas a objetos (Java, Python, Ruby, C#,
C++) ou de baixo nivel (C).

Services

Services ou, em portugués, Servicos, define e discrimina, literalmente, os servicos e
funcionalidades aprovisionados por um ambiente ou uma rede IoT. No geral, eles se dividem
em quatro classes: identity-related services, information aggregation services, collaborative-
aware services e ubiquitous services [8]. De forma mais objetiva, o bloco Services € utilizado
para esmiucar, por exemplo, Smart Grids, Smart Cities e Healthcare em termos de suas

funcoes. Explorar as classes previamente citadas foge do escopo deste trabalho.

Semantics

De forma andloga a definicdo utilizada na secdo anterior, o bloco Semantics ou
Semantica, no portugués, pode ser definido como as sinapses — contato entre os neuronios
para que ocorra a transmissdo de impulsos elétricos/informacdes — do “cérebro fisico”.
Nesta etapa sdo extraidas informacoes/conhecimento de um ambiente IoT para prover os
servicos necessarios. Esse processo é realizado em quatro etapas, que podem ser definidas
intuitivamente: descoberta, utilizacdo, analise e modelagem dos recursos fornecidos [7].

Em outras palavras, Semantics funciona como uma espécie de Inteligéncia Artificial
(AI) utilizada na automatizacdo de um processo.

Ademais, uma sintese das tecnologias citadas anteriormente pode ser vista na Tabela
4.1.

Plataformas de IoT

As principais plataformas de aprendizagem para a Internet das coisas sdo o Raspberry

Pi, o Arduino e o NodeMCU. Cada um possui suas particularidades e caracteristicas para
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Elementos de Internet of Things Exemplos
Identification Nomear EPC, uCode, DOI, etc.
Enderecar IPv4, IPv6, 6LOWPAN, etc.
. Sensores, atuadores, dispositivos
Sensing .
vestiveis, embarcados, etc.
Communication WiFi, Bluetooh, IEEE 802.15.4, Z-wave,
LTE-advanced, UWD, RFID, etc.
Hardware Arduino, RaspBerry Pi®, BeagleBone,

Computation Galileo Gen 2, Smartphones, Smarthings, etc.
Contiki RTOS, TinyOS, LiteOS, RiotOS,

Software OAA, Nimbits, etc.
Services Smart grids, Smart homes, Smart city, etc.
Semantics RDE EXI, OWL, etc.

Tabela 4.1 - Sintese dos elementos de IoT [8].

a utilizacdo nos cendrios IoT. Os mddulos de hardware para implementar [oT ja estdo
disponiveis a um custo factivel para aplicacido. Um microcontrolador, em particular,
NodeMCU, virou uma opc¢ao extremamente interessante devido a seu custo muito reduzido
e aos seus recursos, suficientes para diversas aplicacdes de IoT, sendo o Arduino uma
alternativa viavel para substituir o NodeMCU.

Os experimentos praticos foram desenvolvidos com o auxilio do software Wireshark e
do uso de plataformas de baixo custo, como Raspberry Pi, Arduino e NodeMCU, bastante
utilizadas no contexto de IoT. A seguir, cada uma dessas plataformas é analisada mais

detalhadamente.

Wireshark

O Wireshark! é um software livre, multiplataforma, que permite a captura de pacotes
(sniffers) e analise detalhada do trafego de Redes de Computadores, incluindo os protocolos.
Através dessa aplicacdo é possivel controlar o trafego de uma rede e monitora a entrada e
saida de dados do computador, em diferentes protocolos, ou da rede a qual o computador

esta ligado.

Raspberry Pi

O Raspeberry Pi* é um microcomputador single-board criado originalmente para fins
educativos. Entretanto, devido ao pequeno tamanho, preco acessivel e grande poder
de processamento desses dispositivos, sua utilizacdo em aplicacoes mais complexas foi
rapidamente adotada. Hoje, existem diversos modelos desse microcomputador, que vao
desde os mais simples, voltados para aplicacdes que exigem menos poder computacional,
aos mais completos, como o Raspberry Pi 3, que possui memoria RAM e velocidade de clock

na casa dos gigas.

https://www.wireshark.org
Zhttps://www.raspberrypi.org/
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Arduino

O Arduino® é uma plataforma de prototipagem eletrénica de baixo custo com hardware
livre que, assim como o Raspberry Pi, foi pensada inicialmente para fins educacionais e,
posteriormente, passou a ser utilizada em projetos mais robustos. Existem também varios
modelos de Arduino, sendo um dos mais comuns o Arduino Uno, com 14 pinos de entrada
e saida digitais e 6 analdgicas. Devido ao seu tamanho e baixissimo custo, essa plataforma
tem grande potencial para compor as redes de IoT.

NodeMCU

O termo NodeMCU* se refere originalmente a uma firmware open source que,
posteriormente, se expandiu para incluir uma plataforma open hardware de baixo custo,
ambas projetadas para a Internet das Coisas. O hardware é baseado no microcontrolador
ESP-8266 que, além dos pinos de entrada e saida analdgicos e digitais, assim como no
Arduino, oferece conectividade WiFI. Hoje, o NodeMCU ja inclui diversos médulos e permite

facil programacdo por meio do Arduino IDE.

Protocolos de IoT

Nos dultimos anos, houve um crescimento no numero de dispositivos sem fio
utilizados pela populagdo, e as previsoes para o futuro é que essa quantidade aumente
significativamente [1]. Esse fendmeno ocorre, sobretudo pela heterogeneidade dos
dispositivos utilizados em ambientes IoT. Devido a isso, torna-se essencial o estudo e
desenvolvimento de protocolos que possam, por exemplo, suprir limitacdes impostas pelos
dispositivos, como ocorre em muitos casos.

Muitos padrdes de IoT sdo propostos para facilitar e simplificar trabalhos de
programadores de aplicativos e provedores de servicos. Diferentes grupos foram criados
para fornecer protocolos de apoio ao IoT incluindo esforcos liderados pelo World Wide
Web Consortium (W3C), Forca-Tarefa de Engenharia da Internet (IETF), EPCglobal,
Instituto de Engenheiros Elétricos e Eletronicos (IEEE) e Instituto Europeu de Normas de
Telecomunicacoes (ETSI) [8].

Como podemos observar na Tabela 4.2, neste minicurso, classificamos os protocolos
IoT em trés amplas categorias, a saber: protocolos de aplicacdo, protocolos de descoberta de
servico e protocolos de infraestrutura. Nas subsecoes a seguir, serd apresentada uma visao
geral de alguns destes protocolos, citando suas principais caracteristicas e funcionalidades,
de acordo com a classificacdo proposta. Dar-se-4 uma atencdo especial aos protocolos CoAP
e MQTT, ambos da camada de aplicacéo.

3https://www.arduino.cc/
“http://www.nodemcu.com/
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Protocolos de aplicacéo AMOQE CoAP, DDS, HTTE REST, MQTT, XMPP
Protocolos de descoberta de servicos mDNS, DNS-SD
Roteamento RPL

Protocol Camada de Rede 6LoWPAN, IPv4/IPv6

) rotocolos Camada de Enlace IEEE 802.15.4
de infraestrutura Camada

, . . .. LTE-A, EPCglobal, IEEE 802.15.4, Z-Wave
Fisica/Dispositivo

Tabela 4.2 — Protocolos relacionados a IoT [8].

Protocolos de aplicacao

O protocolo HTTP ¢é utilizado na Internet para prover o acesso a informacdo desde
1990, constituindo a base para a comunicacdo de dados na World Wide Web (WWW).
O HTTP foi projetado para redes com computadores pessoais, com maior poder de
processamento se comparado aos dispositivos utilizados em redes IoT. As restricdes impostas
pelos equipamentos utilizados em ambientes IoT limitam o uso do protocolo HTTP. Sendo
assim, foram desenvolvidos outros protocolos na camada de aplicagdo como alternativa ao
HTTE como, por exemplo, o0 CoAP e o MQTT, ambos projetados para a troca de informagéo
entre dispositivos com baixo poder computacional. Além destes, outros protocolos véem
sendo utilizados em redes IoT, como € caso do XMPB AMQP e DDS. A seguir, alguns desses

protocolos serdo detalhados.

Constrained Application Protocol (CoAP)

O grupo de trabalho IETF Constrained RESTful Environments (CoRE) criou o CoAB
que é um protocolo da camada de aplicacido para solucdes IoT [10], com o objetivo de
otimizar o uso da arquitetura REST (REpresentational State Transfer) em nds - por exemplo,
microcontroladores de 8 bits com RAM e ROM limitadas - e redes (e.g. 6LoWPAN) com poder
computacional restrito [11, 12]. A forma de interacdo do CoAP é semelhante ao modelo
cliente/servidor no protocolo HTTE entretanto, ele também oferece recursos para M2M
(Machine-to-Machine), como descoberta interna, suporte multicast e trocas de mensagens
assincronas. Semelhante ao HTTE uma solicitacdo CoAP é enviada por um cliente para
solicitar uma acdo usando Uniform Resource Identifiers (URIs), que em seguida é respondido
pelo servidor com um cddigo de resposta [13]. Em contraposicdo ao REST (que utiliza
HTTP sobre TCP), o CoAP utiliza o UDP por padréo, o que o torna mais adequado para as
aplicacoes IoT. Além disto, o CoAP altera algumas funcionalidades HTTP para atender aos
requisitos de IoT, como operacdo na presenca de links com perdas e ruidos e baixo consumo
de energia. Entretanto, como o CoAP foi projetado com base em REST existe uma facil
interoperabilidade entre os protocolos HTTP e CoAP.

O CoAP pode representar sua arquitetura em duas camadas: a primeira sendo
responsavel pela implementacido dos mecanismos de requisicdo/resposta e a segunda sendo

responsavel pela comunicacdo e, opcionalmente, confiabilidade sobre UDP Ele possui,
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01234 718 15 | 16 31
Ver TKL Cddigo ID da Mensagem
Token (caso exista, com TKL bytes) ...
Opcoes (caso existam) ...
11111111 Payload (caso exista) ...

Tabela 4.3 — Formato da mensagem CoAP [12].

ainda, quatro tipos de mensagens: confirmable, non-confirmable, reset e acknowledgement.
Uma mensagem do tipo confirmable (CON) requer uma resposta do receptor com uma
confirmacdo de recebimento. Essa é contraria a mensagem non-confirmable (NON), que
ndo garante o recebimento no receptor, uma vez que este tipo de mensagem, como o
proprio nome sugere, ndo exige confirmagdo. A mensagem de confirmacdo propriamente
dita é chamada de acknowledgement (ACK). Ela é transmitida em resposta a uma mensagem
confirmable recebida de forma correta. Por fim, a tipo reset (RST) é enviada basicamente em
trés situacoes: quando ocorre erro na mensagem; quando a mensagem nio é compreensivel;
quando o receptor ndo estd interessado na comunicacdo com o remetente.

As mensagens CoAP sdo codificadas em um formato bindrio simples, como visto na
Tabela 4.3. A primeira parte da mensagem é um cabecalho fixo de 4 bytes, que pode ser
seguido por um token, algumas opc¢des e um payload, como ilustrado na Tabela 4.3. O
cabecalho fixo é dividido em cinco partes: Ver (versdo do protocolo), T (tipo de mensagem),
TKL (tamanho do campo Token), Cédigo e ID da mensagem. Os trés bits mais significativos
do campo cddigo carregam a informacdo de qual classe a mensagem pertence, podendo
indicar uma requisicdo (0), uma resposta bem-sucedida (2), uma resposta de erro do cliente
(4) ou uma resposta de erro do servidor (5). J& os cinco bits menos significativos desse
campo, representam uma subclasse de mensagem. Por exemplo, para uma mensagem de
requisicdo que utiliza o método GET, o campo cddigo seria representado por “0.01”, em que
o primeiro digito indica a classe (nesse caso requisicdo) e os dois digitos depois do ponto
representam a subclasse (nesse caso GET) [12]. Na tabela 4.4 estdo representados todos os
cédigos de resposta CoAP.

Na Figura 4.2 sdo exibidas duas situag¢des de uma comunicacdo CoAP Na esquerda
(Figura 4.2a) é mostrado um exemplo de uma transmissdo de mensagem com confirmagao
(ACK). Neste caso, o transmissor continua retransmitindo a mensagem de acordo com um
timeout padrao até que receba uma mensagem ACK com o mesmo ID da mensagem enviada
(neste caso 0x7d34). J4 na Figura 4.2b é mostrado um exemplo simples de uma transmissao
ndo confidvel (sem confirmacdo), em que o transmissor simplesmente envia uma mensagem
e ndo requer nenhum tipo de confirma¢do. Em ambas as situacdes, quando o destinatario
ndo é capaz de processar a mensagem, ou seja, nem mesmo sendo capaz de fornecer uma
resposta de erro adequada, ele responde com uma mensagem reset (RST).

Existem quatro métodos de requisicio CoAP que foram definidos em
[10], sendo eles GET (cédigo 0.01), POST (cédigo 0.02), PUT (codigo 0.03) e DELETE

(cédigo 0.04). As requisicoes podem ser realizadas em mensagens do tipo confirmable
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Cddigo Nome Descricdo
2.01 Created Resposta a uma requisi¢do PUT ou POST (criado)
2.02 Deleted Resposta a uma requisicdo que torna um recurso indisponivel
2.03 Valid Indica que a resposta identificada pela entity-tag é valida
2.04 Changed Resposta a uma requisi¢do PUT ou POST (modificado)
2.05 Content Indica a presenca do conteuido requisitado em um GET
4.00 Bad Request Indica que o servidor ndo “entendeu” a requisigao
4.01 Unauthorized O cliente ndo estd autorizado a executar a acdo solicitada
4.02 Bad Option O servidor ndo reconheceu uma ou mais opcdo critica
4.03 Forbidden Acesso ao recurso € proibido
4.04 Not Found Néo encontrado
4.05 Method Not Allowed Método ndo permitido
4.06 Not Acceptable O recurso de destino ndo possui uma representacdo aceitavel
4.12 Precondition Failed Precondicéo falhou
4.13 Request Entity Too Large Entidade de requisicdo muito grande
4.15 | Unsupported Content-Format Context-format ndo suportado
5.00 Internal Server Error Erro interno no servido
5.01 Not Implemented Nao implementado
5.02 Bad Gateway Erro quando o servidor atuava como gateway ou proxy
5.03 Service Unavailable Servico indisponivel
5.04 Gateway Timeout Timeout quando o servidor atuava como gateway ou proxy
5.05 Proxying Not Supported Proxying nao suportado
Tabela 4.4 — Cédigos de resposta CoAP [12].
Cliente Servidor  Cliente Servidor
CON [0x7d34]
>
NON [0x01a0] >

ACK [0x7d34]

(a) Com confirmacéo

(b) Sem confirmacéo

Figura 4.2 — Comunica¢ido CoAP com e sem confirmacéo de recebimento [12].

(CON) ou non-confirmable (NON). No caso da resposta a uma requisicio CoAP do

7 2

tipo confirmable estar disponivel imediatamente, esta é enviada junto a mensagem de

confirmacdo (ACK), ocasido em que é chamada de resposta piggy-backed. Na Figura 4.3a sdo

ilustradas duas situacoes onde ocorre uma resposta piggy-backed. Na primeira, a requisicdao

obteve uma resposta satisfatoria e no segundo caso uma resposta de 4.04 (Not found). Por

outro lado, a Figura 4.3b mostra uma requisicdo GET do tipo confirmable com respostas

separadas. Neste caso, o servidor ndo estava disponivel para responder imediatamente a
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requisicdo. Dessa forma, para que o cliente fique ciente de que a requisicao foi recebida
corretamente e pare de retransmitir a mensagem, ¢ enviada uma confirmacdo (ACK) vazia.
Apds algum tempo, quando a resposta estiver disponivel, o servidor a envia com solicitacdo
de confirmacdo. Cabe ressaltar que, neste caso, a distin¢do entre as respostas esperadas pelo
cliente é feita a partir do Token (ndo confundir com ID da mensagem) que, apesar de ter
sido abstraido nos exemplos anteriores, estd em todas as mensagens CoAP. No caso de uma
requisicdo sem confirmacdo (NON), a comunicacdo ocorrerd de forma semelhante, porém,
todas as respostas também serdo do tipo non-confirmable (ndo existirio mensagens de ACK
na comunicagao).

Cliente Servidor Cliente Servidor

CON [0xbc90]

GET /temperature

ACK [0xbc90]
2.05 Content
"22.5 C"

CON [0xbc91]

GET /temperature

Ll

ACK [0xbc91]
4.04 Not Found
"Not found"

Ll

(a) Com resposta piggy-backed

Cliente Servidor

CON [0x7a10]
GET /temperature
(Token 0x73)

ACK [0x7a10]

CON [0x23bb]

5.05 Content

(Token 0x73)
"22.5 C"

ACK [0x23bb]

<

(b) Com respostas separadas

Figura 4.3 — Requisi¢des CoAP [12].

Message Queue Telemetry Transport (MQTT)

O protocolo Message Queue Telemetry Transport (MQTT) foi criado no ano de 1999
por dois engenheiros: Andy Stanford-Clark (IBM) e Arlen Nipper (Eurotech). Em marco de
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2013 foi padronizado pela OASIS!, e desde entdo é muito utilizado em diversas aplicacdes
relacionadas a Internet of Things. O MQTT, atualmente em sua versdo 3.1.1, é otimizado
para redes com processamento limitado, pouca memoria e alta laténcia. Por esse motivo, ele
é leve, eficiente, possui largura de banda agndstica aos dados, ou seja depende do caso de
uso e de como o payload é estruturado, sendo capaz de suportar varios niveis de Qualidade
de Servigo (QoS) [14].

Ao ser realizada uma comparacgdo entre o MQTT e outros protocolos comumente
utilizados, como o HTTB é possivel observar suas vantagens, como tempo de resposta
mais rapido, baixo uso de largura de banda, baixo consumo de bateria e confiabilidade
na transmissdo dos pacotes [15].

Este protocolo faz uso da arquitetura cliente «— servidor e utiliza o paradigma
publish /subscribe (pub/sub). No MQTT todos os dispositivos ou clientes se conectam em
um broker, que funciona como o servidor (é um hub). A funcdo do broker é receber,
enfileirar e enviar as mensagens recebidas dos dispositivos que enviam (publishers) para
os que recebem (subscribers) [16]. Para realizar comunicagdo com o broker é necessario
uma conexio TCP/IB TSL ou WebSocket [17].

Toda a troca de mensagem realizada no MQTT se baseia na definicdo de tépicos (do
inglés, topic), que € um endereco. Apds estabelecida a conexdo com o broker, os dispositivos
que desejarem enviar mensagens (denominados publishers) e os que desejarem receber
devem inscrever-se em um ou mais topics (subscribe) para obterem as informacdes enviadas
nesse ou nesses topics. Segue um exemplo para esclarecer essas definicdes.

Publish
"distancia"

Dispositivo A Dispositivo A

Broker Broker
MQTT MQTT
e AN £ AN
Dispositivo B [ Dispositivo C] [Dispositivo B]
Subscribe Subscribe "distancia "distancia
"distancia" "distancia" =80m" =80m"
(a) Conexdo ao broker (b) Mensagem enviada (publish).

Figura 4.4 — Exemplo de comunicacdo MQTT [Elaborada pelos autores].

Imagine a seguinte situacdo: trés dispositivos, A, B e C. A utiliza um sensor que mede
constantemente uma distancia, que deve ser repassada periodicamente aos outros dois
dispositivos (B e C). Fazendo uso do MQTT, inicialmente os trés dispositivos estabelecem
uma conexao (suponhamos que seja TCP/IP) com o broker. Em seguida, como pode ser visto

na Figura 4.4a, os dispositivos que desejam obter a distancia (B e C) se inscrevem (subscribe)

Thttps: / /www.oasis-open.org/org
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no topic "distancia". Ou seja, toda vez que A enviar uma mensagem para o broker, B e C (ap0os
realizada a inscricdo) estardo aptos a recebé-la. Na Figura 4.4b é possivel observar que o
dispositivo A enviou (publish) para o topic “distancia” o valor "80 m". Logo, B e C recebem
essa mensagem (“distancia” = 80 m).

O protocolo MQTT funciona através de sucessivas trocas de pacotes de controle [17].
Um pacote de controle contém trés partes (algumas opcionais), que sempre estardo na
ordem a seguir: fixed header ou cabecalho fixo no portugués, variable header ou cabecgalho
variavel no portugués e o payload. O Unico segmento obrigatério é o fixed header, que
possui tamanho varidvel entre 2 e 5 bytes. O byte 1 contém o tipo de pacote de controle
MQTT (bits 7 - 4) e algumas flags ou sinalizadores especificos para cada pacote de controle
MQTT no portugués (bits 3 - 0). Essas flags carregam diversas informacoes, sendo de grande
relevancia entre essas o nivel de QoS da transmissdo (bits 1 e 2), que pode ser: QoS 0,
onde a mensagem € entregue, no maximo, uma vez; QoS 1, sendo a mensagem entregue,
pelo menos, uma vez; QoS 2, cuja mensagem € entregue exatamente uma vez. O byte 2,
denominado comprimento restante, codifica os bytes restantes no pacote (exclui o tamanho
do fixed header). Seu tamanho varia de 1 a 4 bytes, sendo os sete Low Significant Bits (LSB)
de cada byte uma codificacdo da informacao e os sete Most Significant Bits (MSB), tabém de
cada byte, um indicativo de continuacdo — “1” simboliza a existéncia de, pelo menos, mais
um byte de comprimento restante e “0” o oposto. A estrutura de um pacote de controle
MQTT pode ser vista na Tabela 4.5, onde os bytes 3 e 4 mostram informac¢des opcionais

(depende do tipo de mensagem para existir).

7 6 5 4 3 2 1 0
Tipo de pacote MQTT Sinalizadores (flags)
Comprimento restante (1~4 bytes)
Cabecalho varidvel (opcional)
Payload (opcional)

Tabela 4.5 — Estrutura de um pacote de controle MQTT [8].

Exemplos de pacotes de controle MQTT podem ser vistos na Tabela 4.6. Cabe ressaltar
que a comunicacdo deve ocorrer de forma serial, ou seja, dois pacotes ndo podem ser
enviados simultaneamente, pois isso ocasiona desconexdo do cliente. Alguns comandos,
sobretudo PUBLISH e SUBSCRIBE serdo mais detalhados na Secido 4. Em [18] sdo detalhadas

todas as flags e informagdes sobre os pacotes de controle MQTT.

Protocolos de descoberta de servicos

A alta escalabilidade da Internet das coisas solicita um mecanismo de gerenciamento
de recursos que seja apto a se registrar e descobrir recursos e servicos de forma
autoconfigurada, eficiente e dindmica. Os principais protocolos nesta drea sio o DNS
de multicast (mDNS) e DNS Service Discovery (DNS-SD), que podem constatar recursos e

servicos oferecidos pelos dispositivos IoT.
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Nome Cédigo | Direcdo de Fluxo Descricao
Reservado 0 Proibido Reservado
CONNECT 1 Cliente — Servidor | Requisicdo de conexdo
CONNACK 2 Cliente < Servidor | ACK de conexao
PUBLISH 3 Cliente 2 Servidor | Publicacdo de mensagem
PUBACK 4 Cliente & Servidor | ACK de publicagéo
PUBREC 5 Cliente 2 Servidor | Publicacdo recebida (QoS 2, parte 1)
PUBREL 6 Cliente 2 Servidor | Publicacdo liberada (QoS 2, parte 2)
PUBCOMP 7 Cliente & Servidor | Publicacdo completa (QoS 2, parte 3)
SUBSCRIBE 8 Cliente — Servidor | Requisicao de subscribe
SUBACK 9 Cliente « Servidor | ACK de subscribe
UNSUBSCRIBE 10 Cliente — Servidor | Requisicdo de cancelamento de subscribe
UNSUBACK 11 Cliente < Servidor | ACK de cancelamento de subscribe
PINGREQ 12 Cliente — Servidor | Requisicdo PING
PINGRESP 13 Cliente < Servidor | Resposta PING
DISCONNECT 14 Cliente — Servidor | Solicitacdo de desconexao
Reservado 15 Proibido Reservado

Tabela 4.6 — Exemplos de pacotes de controle do MQTT verséo 3.1.1 [17].

Apesar do mDNS e o DNS-SD terem sido projetados originalmente para dispositivos
cheios de recursos, existem estudos de pesquisa que adaptam versoes leves deles para
ambientes IoT.

A IoT precisa de algum tipo de arquitetura sem depender de um mecanismo de
configuracdo. Em tal arquitetura, dispositivos inteligentes podem entrar na plataforma
ou deixa-la sem afetar o comportamento de todo o sistema. O mDNS e DNS-SD podem
suavizar este caminho de desenvolvimento. No entanto, a principal desvantagem desses dois
protocolos ¢ a necessidade de armazenamento em cache de entradas DNS, especialmente
quando se trata de dispositivos com recursos limitados. Contudo, cronometrando o cache

para um intervalo especifico e esgotando-o pode resolver esse assunto [8].

DNS de multicast (mDNS)

O mDNS ¢é um protocolo de descoberta de servicos desenvolvido pelo Zeroconf IETF
group e sua funcdo é determinar nomes de dominios sem a necessidade de um servidor
DNS convencional [19]. O mDNS ¢é a escolha apropriada para dispositivos embarcados
baseados na Internet, pois ndo hd necessidade de reconfiguracdo manual ou administracao
extra para gerenciar dispositivos, é capaz de executar sem infraestrutura, podendo continuar
seu funcionamento mesmo se houver falha de infraestrutura.

A descoberta de servicos com o mDNS funciona da seguinte forma: cada né que
ingressa na rede transmite uma mensagem contendo sua descricao de servico para os outros
nods na rede, como mostrado na Figura 4.5. Todos os nds clientes que recebem esse pacote
registram a descricdo do servico e seu provedor correspondente em uma tabela de consulta
de servico local. Quando um servico é desejado, o cliente procura a descri¢do do servico em

sua tabela de consulta. Quando um cliente encontra o endereco de um provedor de servicos
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em sua tabela de consulta, ele envia uma mensagem unicast para o provedor de servicos

solicitando o servico desejado [20], como mostrado na Figura 4.5.

Cliente 2
mDNS
Cache

Quem é o
Cliente 3?7

Cliente 4
mDNS
Cache

Cliente 2
mDNS
Cache

Eu sou o
Cliente 3

Cliente 4
mDNS
Cache

Cliente 1
mDNS
Cache

Cliente 3
mDNS
Cache

Cliente 1
mDNS
Cache

Cliente 3
mDNS
Cache

(a) Request (b) Response

Figura 4.5 — Request/Response do Protocolo mDNS [8].

DNS Service Discovery (DNS-SD)

O DNS-SD adiciona o suporte necessario para descobrir os servicos de rede através
do DNS. Tais servicos incluem impressao, transferéncia de arquivos, compartilhamento de
musicas, servidores para compartilhamento de fotos, documentos e outros arquivos, além de
servicos fornecidos por outros dispositivos locais. Para os usudrios, a descoberta de servigo
de rede facilita a computagdo, permitindo que os usudrios procurem servicos na rede, em
vez de precisarem encontrar o servico manualmente. Os padrdes existentes e o trabalho
feito por outras empresas e grupos asseguram que o suporte a vdrias plataformas esteja
disponivel.

A funcdo de emparelhamento dos servicos requeridos pelos clientes usando mDNS
¢ chamada de descoberta de servico baseada em DNS (DNS-SD). Usando esse protocolo,
os clientes podem descobrir um conjunto de servicos desejados em uma rede especifica,
empregando mensagens DNS padrao. A Figura 4.6 fornece uma ilustracdo de como esse
protocolo funciona. O DNS-SD, como o mDNS, pode prover uma operagdo em Zeroconf,
que é basicamente um conjunto de técnicas para criar de forma automatica uma rede IP
sem necessitar de configuracdo ou servidores, para conectar maquinas sem administracdo
ou configuracdo externa [21].

Essencialmente, o DNS-SD utiliza o mDNS para enviar pacotes DNS para enderecos
multicast especificos através do UDP. Ha duas etapas principais para processar a descoberta
de servico: a primeira é encontrar nomes de host dos servicos necessarios, como
impressoras, e combinar enderecos IP com seus nomes de host usando o mDNS. Encontrar
nomes de host é importante porque os enderecos IP podem mudar, enquanto os nomes,
ndo. A segunda é utilizando a funcdo pairing, onde ela envia uma mensagem multicast
com IP e nimero da porta do host utilizado para descobrir um conjunto de servicos de uma
rede especifica. Usando o DNS-SD, os nomes das instancias na rede podem ser mantidos

constantes pelo maior tempo possivel para aumentar a confiabilidade [8].
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nOB®

Impressora 1

Impressora?
Impressora 2

—=

Figura 4.6 — Servico de Impressdo por DNS-SD [8].

Protocolos de infraestrutura

Os protocolos de infraestrutura sdo necessdrios para estabelecer a comunicacdo
subjacente necessdria para as aplicacdes IoT. O roteamento é um elemento-chave da
infraestrutura IoT e muitos outros parametros desses sistemas, como confiabilidade,
escalabilidade e desempenho, que dependem fortemente dessa tecnologia. Portanto, ha
uma necessidade de mais investigacdo sobre melhorias e otimizacdes de protocolos de
roteamento para atender aos requisitos de IoT [7].

Os principais protocolos de infraestrutura de uma rede de IoT sdo: RPL, 6LowPAN,
IEEE 802.15.4, BLE, EPCglobal, LTE-A, Z-Wave. Cada protocolo contém suas propriedades,
suas caracteristicas, vantagens e desvantagens. Neste trabalho, dar-se-4 uma breve
descricdo dos protocolos 6LowPAN e IEEE 802.15.4

6LoWPAN

As redes de Area Pessoal Sem Fio de Baixa Poténcia (WPANS) nas quais muitas
comunicacoes [oT acontecem, possuem algumas caracteristicas diferentes das tecnologias
anteriores da camada de enlace, como tamanho limitado de pacote, varios comprimentos
de endereco e baixa largura de banda [22]. Portanto, houve a necessidade de criar uma
camada de adaptacdo que se ajustasse aos pacotes IPv6 as especificacoes IEEE 802.15.4.

O acrénimo 6LoWPAN significa IPv6 Over Low Power Wireless Personal Network.
O 6LoWPAN foi inventado com a finalidade de conservar as especificacbes que nos
permitem usar o IPv6 em redes IEEE 802.15.4, pois o IPv6 tolera uma alta quantidade de
enderecamentos de dispositivos, porém seu tamanho é de 128 bits, o que acarreta um grande
problema, pois se o dispositivo tiver uma baixa capacidade de memdria e baixa poténcia ele
nio o suportard [7].

O 6LoWPAN ¢ a especificacdo dos servicos de mapeamento exigidos pelo IPv6 sobre
WPANs de baixa poténcia para manter uma rede IPv6 [23]. Este protocolo se baseia na
geracao de que a Internet é formada por IB ou seja, cada dispositivo devera possuir um
IP fazendo, assim, parte da Internet of Things (IoT). Cada rede de 6LoWPAN compartilha
o mesmo prefixo de endereco. A capacidade total de cada rede é de 64.000 dispositivos,



Monitoramento Légico e Fisico do Trafego em Redes de Internet das Coisas 135

devido aos limites impostos pelo enderecamento utilizado pelo IEEE 802.15.4, que usa 16
bits de enderecos para cada dispositivo na rede, obtendo uma identificacdo IPv6 tnica.
O 6LoWPAN, sem duvida, apresenta-se como a melhor alternativa para a integracdo das
WPANSs a Internet e as redes IP

O padrao fornece compactacgido de cabecalho para reduzir a sobrecarga de transmissao,
a fragmentagdo para atender ao requisito de IPv6 Maximum Transmission Unit (MTU) e o
encaminhamento para a camada de link para suportar a entrega de multiplos saltos [24].

Os datagramas envolvidos pelo 6LoWPAN sao seguidos por uma combinacao de alguns
cabecalhos. Esses cabecalhos sdo de quatro tipos, que sdo identificados por dois bits
[23]: (00) NO 6LoWPAN Header, (01) Dispatch Header, (10) Mesh Addressing e (11)
Fragmentation. No 6LoWPAN Header, os pacotes que ndo estiverem de acordo com a
especificacdo 6LoWPAN serdo descartados. A compactacédo de cabecalhos IPv6 ou multicast
¢ executada especificando o cabecalho Dispatch. O cabecalho Mesh Addressing identifica os
pacotes IEEE 802.15.4 que devem ser encaminhados para o linklayer. Para datagramas cujos
comprimentos excedam um unico quadro IEEE 802.15.4, o cabecalho Fragmentation deve
ser usado. O 6LoWPAN remove muitas sobrecargas do IPv6 de tal forma que um pequeno
datagrama IPv6 pode ser enviado através de um unico salto IEEE 802.15.4 no melhor dos

casos. Também pode comprimir cabecalhos IPv6 em dois bytes [24].

IEEE 802.15.4

O protocolo IEEE 802.15.4 foi desenvolvido para especificar uma sub-camada para o
Medium Access Control (MAC) e uma camada fisica (PHY) para redes de drea privada sem
fio de baixa taxa de transmissdo (LR-WPAN). Devido as suas especificagdes, como baixo
consumo de energia, baixa taxa de transmissdo de dados, baixo custo e alta mensagem
throughput, ele também € utilizado pela IoT, M2M e WSNs [25].

O protocolo IEEE 802.15.4 fornece uma comunica¢do confidvel, operabilidade em
diferentes plataformas e pode lidar com um grande nimero de nés (cerca de 65k), também
fornece um alto nivel de seguranca, criptografia e servigos de autenticacdo. No entanto, ndo
fornece garantias de QoS [8].

O padréo IEEE 802.15.4 foi fragmentado em duas camadas: uma desenvolvida pela
IEEE (camada inferior) e outra pela ZigBee Alliance (camada superior), como pode ser
observado na Tabela 4.7.

Usuario Aplicacéo
ZigBee Alliance Suporte a Aplicacdo
i Rede (NWK)/Seguranca (SSP)
MAC
IEEE 802.15.4 .

Tabela 4.7 — Camadas da tecnologia Zigbee [26].

Este protocolo é a base para o protocolo ZigBee como eles se concentram na oferta

de servicos de baixa taxa de dados em dispositivos com restricdo de energia e constroem
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uma pilha de protocolo de rede completa para WSNs. O protocolo IEEE 802.15.4, mais
conhecido como ZigBee, foi criado pelo IEEE em parceria com a ZigBee Alliance [26].

Em redes de comunicacdes que utilizam o protocolo ZigBee o dispositivo fica por longos
periodos sem se comunicar com o outro. Seu tempo de acesso conectado é cerca de 30 ms.
Por conta dessa caracteristica o protocolo IEEE 802.15.4 é bastante econdmico em relacdo
ao consumo de energia.

As comunicacdes por ZigBee sdo realizadas na faixa das frequéncias ISM (Industrial
Scientific and Medical), sendo elas: 2.4 Ghz (mundialmente), 915 Mhz (na América) e
868 Mhz (na Europa). Nesse contexto, a taxa de transferéncia dos dados é de até 250kbps
na frequéncia de 2.4 Ghz operando com 16 canais; 40 kbps na frequéncia de 915 Mhz

operando com 10 canais; 20 kbps na frequéncia de 868 Mhz operando com 1 canal [27].

Métricas Fisicas e Técnicas de Suavizacao

Uma das formas de determinar a possibilidade de existéncia ou ndo de transmissao
observando diretamente o enlace, é utilizando métricas fisicas. As principais métricas de
monitoramento do enlace baseadas em poténcia do sinal sdo aquelas obtidas diretamente
dos circuitos integrados dos equipamentos. Dentre as mais utilizadas, podem-se citar o
Indicador de Poténcia do Sinal - RSSI (do inglés, Received Signal Strength Indicator, Relagdo
Sinal-Ruido - SNR (do inglés, Signal-to-Noise Ratio e Indicador de Qualidade de Enlace - LQI
(do inglés, Link Quality Indicator).

As métricas que sdo obtidas diretamente dos circuitos por meio da observagdo do
sinal eletromagnético sdo chamadas de baseadas em poténcia do sinal. Sua principal
caracteristica é que dispensam computacdo adicional para obtengao do valor final. Existem
também as métricas baseadas em estatisticas de pacotes, como o Packet Reception Ratio -
PRR (taxa de pacotes recebidos), no entanto ndo sdo objetos de estudo deste trabalho.

As métricas fisicas utilizadas para o desenvolvimento deste trabalho sdo listadas e
aprofundadas a seguir.

Received Signal Strength Indicator - RSSI é uma medida da poténcia de
radiofrequéncia de um canal, que pode ser devido a outras transmissdes de dados na mesma
frequéncia, radiacoes de fundo, ou ruidos térmicos. A métrica RSSI também € utilizada para
o Clear Channel Assessment - CCA que pode ser entendida como uma técnica utilizada para
identificar uma possivel transmissdo em um tempo instantaneo por meio da deteccdo de
niveis de energia acima dos limites estabelecidos para uma transmissao naquele canal.

Link Quality Indicator - LQI foi proposto no padrao IEEE 802.15 [28] e € transmitido
como um campo na estrutura de cada pacote, e sua implementacao é especifica de acordo
com o fabricante. A dunica exigéncia da referida norma é que ele deve ser calculado
utilizando-se uma janela de no minimo oito observacoes. Em redes multissaltos seus valores
podem ser modificados a cada etapa a medida que a mensagem se propaga através dos
equipamentos.
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Signal-to-Noise Ratio - SNR compara o nivel de um sinal desejado para o nivel de
Psin

ruido de fundo e pode ser expresso como SNR = ﬁ, em que P significa a poténcia média.
Esta métrica é frequentemente utilizada para estimar a taxa de erro de bits - BER (do inglés,
Bit Error Rate), que pode ser extrapolada para a taxa de erros de pacotes recebidos.

Tais métricas, por razdes de micro variagdes na energia elétrica recebida pelo
equipamento, ou por interferéncias ocorridas no mesmo espectro de frequéncia observavel,
ou mesmo por ruido térmico, geram valores que podem se alterar abruptamente em um
pequeno intervalo de tempo. Mesmo que ndo ocorressem tais variacoes, a quantidade de
valores fornecidos pelas métricas, a depender do equipamento, pode chegar a mais de 10 mil
amostras por segundo. Em virtude desse grande volume de dados recebidos, para trabalhar
de forma mais adequada com tais métricas, é importante realizar uma suavizacdo dos seus
valores recebidos.

Os métodos de suavizacdo variam de acordo com o problema e os dados. As
principais técnicas de suavizacdo sdo a modelagem estatistica, o sistema de modelagem
inteligente ou uma modelagem hibrida usando ambas as técnicas. As técnicas classicas
de suavizacdo tratadas neste trabalho sdo Simples Média Moével - SMA (do inglés, Moving
Average) e Suavizacao Exponencial Simples - SES (do inglés, Single Exponential Smoothing).
Suavizacdo e previsdo, no estudo de séries temporais, possuem alta similaridade, visto que
uma suavizacdo gera um valor que pode ser utilizado para predizer um resultado em um
passo adiante. Dessa forma, nas subsecdes seguintes utilizaremos o termo previsdo para

ficar mais adequado com as referéncias utilizadas como fonte.

Simple Moving Average - SMA

A técnica de previsdio Média Movel Simples utiliza como previsdo para um
determinado ponto futuro a média de observacdes passadas. Esta técnica fornece uma
previsdo de curto prazo, o que a torna uma escolha interessante quando os dados nao
apresentam tendéncia ou sazonalidade. As médias méveis sdo apresentadas como simples,
centradas ou ponderadas. Modelos de médias simples adotados neste trabalho podem ser
€Xpressos como:

s X gt X ot tx,

Y =X, = , (4.1)
n

onde n significa o tamanho da janela do tempo necessario para determinar a média e x, o
valor previsto.

O termo média mdvel é usado porque, a medida que a préxima observacdo se
torna disponivel, a média das observacoes € recalculada, incluindo essa observacdo no
conjunto de observacoes e negligenciando a observacdo mais antiga [29]. Este método sé
é recomendado para prever séries estaciondrias, caso contrdrio a precisdo da previsdo serd
prejudicada, devido aos pesos atribuidos as observacdes de n serem todos iguais e nenhum

peso ser dado as observagdes anteriores nesse periodo.
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Single Exponential Smoothing - SES

A técnica mais conhecida como suavizacdo exponencial simples - SES é semelhante a
Média Mdvel por extrair das observacoes das séries temporais o comportamento aleatdrio
por suavizacado de dados historicos. No entanto, a inovacdo introduzida pela SES vem do
fato desta técnica atribuir pesos diferentes para cada observacdo na série. Enquanto na SMA
as observacoes sdo utilizadas para encontrar o valor futuro e contribuem em igual propor¢éao
para o calculo desta previsdo, na SES as informacgdes mais recentes sdo destacadas pela
aplicacao de um fator que determina sua importancia [30].

A SES € 1til como uma técnica para suavizar (ou filtrar) variacdes aleatdrias e tem
as seguintes propriedades: (i) a reducdo do peso é atualizada em um dado antigo; (ii)
é extremamente facil de calcular; e (iii) uma quantidade minima de dados é necessaria
para computar [31]. O argumento para o tratamento diferenciado de algumas observacoes
da série temporal baseia-se no pressuposto de que as ultimas observagdes contém mais
informacoes sobre o futuro e, portanto, sdo mais relevantes para a previsao. No trabalho de
[32], as formulacOes e propriedades sdo descritas, e apresenta os principais estudos sobre
a técnica SES. No trabalho de [33] é mostrado a utilizacdo da técnica SES em dados de

telecomunicacgdes. Segundo [34], técnica SES pode ser descrita pela seguinte equacio:

Z,=aZ,+(1—a)2,_,,Zy=2Z,,t=1,..,N (4.2)

onde a ¢ a constante de suavizagdo e Z,0 valor exponencialmente suavizado. Se a equagado
for resolvida recursivamente, pode-se observar que os valores antigos de Z, exercem menos

influéncia na predicéo Z,.

Andlise de Trafego

As secOes anteriores trouxeram uma visdo geral de alguns conceitos bdsicos no
contexto de IoT, em especial foram apresentados os protocolos MQTT, CoAR mDNS e DNS-
SD, além de algumas métricas de monitoramento de enlace baseadas na poténcia do sinal.
Esta sec¢do, por outro lado, tem como objetivo mostrar na pratica alguns dos conceitos vistos
anteriormente, com foco no monitoramento légico (andlise do fluxo de informacdes dos
protocolos apresentados) e monitoramento fisico do trafego em uma rede de Internet das
coisas, mais especificamente em um ambiente de automacao residencial, como por exemplo,
em Smart Home.

Para realizacdo dos experimentos € utilizado o microcomputador single-board
Raspberry Pi 3 com sistema operacional Raspbian®, em sua versio com desktop. Entretanto,
os experimentos podem ser facilmente adaptados a outros sistemas operacionais, assim
como a outros microcomputadores.

Para simular um ambiente com automacao residencial é utilizada a plataforma open

>https://www.raspberrypi.org/downloads/raspbian/
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hardware, o NodeMCU. Este € utilizado para comandar os sensores e atuadores envolvidos,

como também, com pequenas adaptagdes, um Arduino equipado com uma shield Wi-Fi

também pode ser utilizado. O cendrio adotado para este experimento € mostrado na Figura

4.7. No decorrer dos experimentos sdo analisados fluxos de dados especificos dentro do

ambiente considerado, com auxilio da ferramenta de analise de rede, o Wireshark.

\
Notebook Smartphone
..y «"ﬁ et d
877 W
Se.nsor. de Sensor de umidade
luminosidade

Raspberry Pi e temperatura

Lampada 1 /O Lampada 2

CoAP

NodeMCU 1 NodeMCU 2

Figura 4.7 — Cendrio adotado [Elaborada pelos autores].
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Os requisitos para realizar os experimentos sdo descritos abaixo:
1 Rapberry Pi 2 ou 3 com SO Raspbian;

1 Adaptador Wi-Fi com suporte ao modo monitor;

2 NodeMCUs;

1 Roteador Wi-Fi;

Arduino IDE;

Wireshark versdo 2.2.6 ou superior;

Conexdo com a internet.

Para os experimentos, o primeiro passo ¢ a instalacdo do analisador de protocolos

Wireshark. No Raspbian, abra o terminal e digite o seguinte comando:
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$ sudo apt-get install wireshark

Além disso, ainda no Raspbian, serd necessdria a instalacdo de um broker MQTT, que
podera ser acessado apenas localmente. Entretanto, um broker online pode ser utilizado sem
nenhum prejuizo aos procedimento aqui apresentados. Existem diversas implementac¢des do
MQTT para diferentes plataformas. Neste trabalho sera utilizada uma das implementacoes
mais utilizada e estavel do protocolo, o Mosquitto. Este suporta as versodes 3.1 e 3.1.1 do
MQTT e pode ser facilmente instalado no Raspberry Pi. No entanto, antes da instalacdo é
importante certificar-se que serd instalada a versdo mais recente do broker, para isso basta

abrir o terminal no Raspbian e digitar os seguintes comandos:

S sudo apt—-get update
$ sudo apt-get install mosquitto

Apds isso, o broker MQTT ja estard rodando automaticamente na porta TCP padrao:
1883. O préximo passo € a preparacdo dos clientes. Existem diversos clientes MQTT para
diferentes plataformas, ndo sendo, portanto, obrigatéria a utilizacdo dos mesmos clientes
aqui descritos para a obtencdo dos mesmos resultados. Para o envio de comandos da
plataforma Android para os NodeMCUs € utilizado o cliente Android MQTT Dash (disponivel
na Google Play Store®) em um smartphone e o cliente Arduino PubSubClient (disponivel para
download no GitHub”) nos NodeMCUs.

No Arduino IDE, apds a instalacdo da biblioteca PubSubClient, é possivel observar
o funcionamento do cliente MQTT por meio do exemplo “mqtt_esp8266” que pode ser
acessado no menu “Arquivo->Exemplos->PubSubClient”. Para que a comunicacdo MQTT
ocorra conforme ilustrado na Figura 4.7, o NodeMCU 1 ¢€ inscrito no tépico “lampadal”
(tépico que receberd comandos para ligar/desligar a lampada 1) e é publicador do
topico “sensorl” (onde serdo publicadas atualizacOes periddicas do status do sensor de
luminosidade). De forma equivalente, o NodeMCU 2 ¢é inscrito no tépico “lampada2”
(tépico que receberd comandos para ligar/desligar a Idmpada 2) e é publicador dos tépicos
“sensor2” e “sensor3” (tépicos que receberdo as atualizacoes de umidade e temperatura do
ambiente, respectivamente).

Para garantir a consisténcia das informacdes entre os NodeMCUs é utilizada a
comunicacdo CoAP Assim, sempre que houver alguma mudanca de status em um dos
recursos de algum dos dispositivos, esta comunica¢do poderd ser transmitida a todos os nds
darede. Para essa tarefa a comunicacdo MQTT também poderia ser utilizada, simplesmente
inscrevendo os NodeMCUs em todos os tépicos, porém como o presente trabalho possui
carater diddtico, a comunicagdo CoAP é introduzida para que seja possivel analisd-la em
uma situacao real.

Para tornar a comunicacdo CoAP possivel entre os NodeMCUs ¢é utilizada a
biblioteca ESP-CoAR disponivel no GitHub®. O NodeMCU 1 é utilizado como servidor

®https://play.google.com/store/apps/details?id=net.routix.mqttdash&hl=pt_BR
7https://github.com/knolleary/pubsubclient
8https://github.com/automote/ESP-CoAP
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CoAB fornecendo servicos nos endpoints “coap://IP_do NodeMCU1:5683/lampadal” e
“coap://IP_do NodeMCU1:5683/sensorl”, em que IP_do NodeMCU1 € o endereco IP do
NodeMCU 1 e 5683 ¢é a porta padrdao do CoAP. J4 o NodeMCU 2 ¢ utilizado como cliente
CoAP e é observador dos recursos fornecidos pelo NodeMCU 1, i.e., é notificado toda vez
que um recurso é alterado no primeiro NodeMCU 1 (por exemplo, a troca do estado da
lampada 1). Para a atualiza¢do do estado dos atuadores/sensores dos demais nds na rede,
poderiam ser criados recursos no servidor CoAP para cada atuador e sensor, de forma que
os clientes possam enviar mensagens de atualizacdo de seus sensores/atuadores e observar
os demais recursos. Entretanto, para os fins deste trabalho apenas o cendrio inicialmente
descrito é suficiente.

Além disso, para facilitar o acesso aos servicos dentro da rede e a resolucdo de
nomes localmente, sem a necessidade de infraestrutura de DNS tradicional, é utilizado o
mDNS em conjunto com o DNS-SD. Para isso, a biblioteca ESP8266mDNS ¢ utilizada em
ambos os NodeMCUs. Com o uso dessa biblioteca, para associar um nome aos NodeMCUs
basta utilizar o comando MDNS .begin (nomenode), em que “nomenode” serd o nome
associado ao NodeMCU. Associando os nomes “nodemcul” e “nodemcu2”, respectivamente,
ao NodeMCU 1 e ao NodeMCU 2, o servico CoAB por exemplo, rodando no NodeMCU 1 na
porta padréo pode ser acessado simplesmente por “coap://nomenode.local:5683/recurso”.
Além disso, para associar um servico a uma das placas, basta utilizar o comando
MDNS.addService ("coap", "udp", 5683), em que “coap” é o nome dado ao
servico, “udp” é o protocolo em que o servico estd rodando e “5683” é a porta utilizada. A
descoberta desse servico utilizando o mDNS (DNS-SD) pode ser feita por meio do comando
MDNS.queryService ("coap", "udp"). No NodeMCU 1 é adicionado o servigo
“coap” e em toda inicializacdo do NodeMCU 2 é realizada uma busca para descobrir o
IP associado ao NodeMCU que possui o servico “coap”. Assim, embora o endereco IP do
NodeMCU 1 mude, a conexdo ainda podera ser feita por meio da descoberta de servico. O
cddigo completo e comentado utilizado em ambos os NodeMCUs pode ser encontrado no
GitHub’.

Por fim, no dispositivo Android, j4 com o MQTT Dash instalado, o primeiro passo
é criar a conexao com o servidor. Para isso, abra o app e clique no botdo (+), no canto
superior direito, em seguida preencha as informagdes necessdrias, sendo essas informacoes,
o nome da conexdo (identificada pelo campo “Name”) e endereco do broker (identificado
pelo campo “Address”). Os outro dados necessarios, como porta e Client ID ja sdo preenchido
automaticamente com valores padrao. Existe ainda a possibilidade de informar o nome de
usudrio e senha, entretanto, como estes ndo foram configurados no servidor deverdo ficar
em branco. Neste momento a conexdo com o broker ja pode ser estabelecida. Para que o
dispositivo Android possa controlar as lampadas, é criado um botdo no MQTT Dash, que a
cada vez que é tocado faz uma publicacédo no tépico “lampadal”. Para criar o botdo basta

acessar a conexdo criada e clicar novamente no botdo (+), em seguida algumas opgoes

“https://github.com/syllasrangel /Minicurso_SBrT2018
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serdo exibidas, selecione a opg¢do “Switch/button” e dé um nome ao botdo, e em seguida,
nos campos “Topic (sub)” e “Topic (pub)” digite os tdpicos em que o cliente Arduino deve ser
inscrito e publicador, respectivamente, neste caso “lampadal” em ambos. Feito isso, clique
no botdo salvar (canto superior direto). Procedimento semelhante pode ser feito para a
lampada 2 e para os sensores, com a diferenca que para os sensores deve ser selecionada a

opcao “Text” e apenas o campo “Topic (sub)” deve ser preenchido.

Captura de trafego em redes sem fio IEEE 802.11

O padréo IEEE 802.11 define as especificacOes para o controle de acesso ao meio -
MAC (do inglés, Media Access Control) e para a camada fisica - PHY (do inglés, Physical
layer) em WLANSs (do inglés, Wireless Local Area Networks). Apesar da tendéncia em se
buscar alternativas com eficiéncia energética cada vez maior nas redes de Internet das coisas,
é inquestiondvel que o Wi-Fi (tecnologia baseada no padrdo IEEE 802.11) apresenta um
papel fundamental nas comunicagdes sem fio nestas redes, especialmente em ambientes
comerciais e residencias, em que conexdes de alta taxa de dados como a Internet sdo
requeridas. Assim, neste trabalho, serd considerada a captura do trafego de dados em uma
rede IEEE 802.11.

Existem vdarias informagdes que podem ser capturadas em uma rede IEEE 802.11,
como pacotes de controle e de gerenciamento, ou ainda informag¢des da camada de radio,
como poténcia do sinal e taxa de dados. Entretanto, neste momento o foco serd o trafego
regular de dados, i.e, a troca de informacdes entre os dispositivos na rede. Existem dois
possiveis cendrios para a realizacdo dessa captura: (i) o software sniffer que captura na
interface de rede através da qual os pacotes serdo transmitidos e recebidos; ou (ii) a captura
é realizada em uma interface de rede externa a comunicacdo. No primeiro caso, nenhuma
configuracdo especial é necessdria. No entanto, caso seja necessaria a captura de dados em
uma comunicac¢do externa ao dispositivo ou de informagdes relacionadas a métricas fisicas,
sera necessaria a captura em um modo especial, chamado de modo monitor.

O suporte ao modo monitor é altamente dependente da plataforma, adaptador de
rede, driver e da biblioteca de captura adotada. Assim, é muito importante verificar a
compatibilidade do adaptador de rede utilizado. Para o Raspberry Pi 3, especificamente,
existe um projeto chamado nexmon!® que adiciona suporte ao modo monitor para a sua
interface de rede on-board no sistema Raspbian. Entretanto, para evitar maiores problemas,
é recomendado a utilizacdo de um adaptador de rede externo que possua suporte nativo na
plataforma adotada. Em https://elinux.org/RPi_USB_Wi-Fi_Adapters é
mostrada uma lista de adaptadores que foram testados com o Raspberry Pi em diferentes
modos de operacéao.

Para ativar o modo monitor de um adaptador de rede no Raspbian é necessario a
instalacdo da ferramenta de andlise de rede Aircrack-ng ou equivalente. Para a instalacdo

do Aircrack-ng no terminal do Raspbian, basta digitar o seguinte comando:

Ohttps://github.com/seemoo-lab/nexmon
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$ sudo apt-get install aircrack-ng
Apos a instalacdo, para ativar o modo monitor basta utilizar o seguinte comando:
$ sudo airmon-ng <start|stop> <interface> [canal]

em que o campo “<interface>" deve ser substituido pelo nome da interface que possui
suporte ao modo monitor, geralmente nomeada como “wlanX”, em que X é um nimero e no
campo “[canal]” deve ser informado o canal que a rede Wi-Fi estd utilizando. No Brasil, os
canais sdo numerados de 1 a 11 e constituem um dos filtro utilizados nas redes Wi-Fi, além
do canal, existe um filtro por SSID (do inglés, Service Set Identifier) e um filtro por endereco
MAC. Com a captura em modo monitor todos os pacotes IEEE 802.11 transmitidos em
determinado canal podem ser capturados, independente dos filtros. Na wiki'! do Wireshark
é feita uma explicacdo detalhada sobre os filtros e modos de captura. Para iniciar uma
captura em modo monitor no Raspbian, apds ativar o modo monitor na interface de rede
desejada, basta abrir o Wireshark com o comando $ sudo wireshark, em seguido no
menu “Capture->Options” procurar a interface de rede “wlanXmon” criada pelo comando
“airmon-ng” feito anteriormente e marcar a caixa “monitor mode”. Feito isso, bata iniciar
a captura na interface. A captura feita em modo monitor é apresentada na Figura 4.8.
E importante notar que todos os pacotes capturados sio pacotes do protocolo “802.11”,
em que é possivel visualizar apenas informagdes como: o canal utilizado, a largura de
banda do canal, taxa de transmissdo, entre outras informacoes relativas ao meio fisico de
transmissdo. Nesses pacotes, os dados sdo criptografados, assim para que seja possivel ver
o trafego regular de dados serd necessario descriptografd-los. Para que o Wireshark consigo
descriptografar os dados é necessario que duas condi¢des sejam atendidas: (i) a senha da
rede que se pretente analisar o trafego é conhecida e (ii) 4 pacotes de handshake EAPOL da
rede de interesse sdo capturados. Os pacotes EAPOL séo enviados quando um dispositivo
solicita conexdo na rede e podem ser identificados pelo filtro EAPOL no Wireshark. Dado
que as condig¢des sdo satisfeitas, basta acessar o menu “Edit->Preferences->Protocols->IEEE
802.11” e clicar em “Edit” e adicionar uma key de acordo com a criptografia adota na
rede, por exemplo, para uma rede que utiliza criptografia WPA a key deve ser no formato
“senha:[SSID]”. Na wiki'? do Wireshark é feita uma explicacio detalhada do procedimento
de descriptografia na plataforma.

Nas subse¢des seguintes é feita uma pequena andlise do trafego de dados gerado pelos
protocolos mDNS, DNS-SD, MQTT e CoAP dentro do cenario adotado. Para gerar o trafego
é simulado a conexdo dos dispositivos na rede e, em seguida, o envio de um comando do

smartphone para ligar a lampada 1.

Uhttps://wiki.wireshark.org/CaptureSetup/ WLAN#A802.11_Filter .28Modes.29
2https:/ /wiki.wireshark.org/HowToDecrypt802.11
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No. Time Source Destination Protocol Lengtt Info
1 0.000000000 LiteonTe 6e: -
2 0.000016564 LiteonTe_6e:96:67 (.. 802.11 34 Acknowledgement, Flags=........
3 0.000651928 Tp-LinkT_4b:68:63 (.. 802.11 34 Acknowledgement, Flags=........
4 0.001754726 Raspberr_4a:c6:21 (.. 802.11 34 Clear-to-send, Flags=........
5 0.001781447 Raspberr_4a:c6:21 LiteonTe_6e:96:67 802.11 117 QoS Data, SN=1630, FN=0, Flags=.p..... T
6 0.001797282 Tp-LinkT_4b:68:63 (.. Raspberr_4a:c6:21 (.. 802.11 52 802.11 Block Ack, Flags=........
7 0.003225002 Tp-LinkT_4b:68:63 (.. 802.11 34 Acknowledgement, Flags=........
8 0.008059667 LiteonTe_6e:96:67 (.. 802.11 34 Clear-to-send, Flags=........
9 0.008093888 LiteonTe_6e:96:67 (.. 802.11 34 Acknowledgement, Flags=........
10 0.009590937 Tp-LinkT_4b:68:63 (.. 802.11 34 Acknowledgement, Flags=........
11 0.040145615 LiteonTe_6e:96:67 (.. 802.11 34 Clear-to-send, Flags=........
12 0.040189733 LiteonTe_6e:96:67 (.. 802.11 34 Acknowledgement, Flags=........
13 0.040839161 Tp-LinkT_4b:68:63 (.. 802.11 34 Acknowledgement, Flags=........
14 0.042353711 Raspberr_4a:c6:21 (.. 802.11 34 clear-to-send, Flags=........
15 0.042414185 Raspberr_4a:c6:21 LiteonTe_6e:96:67 802.11 117 QoS Data, SN=1631, FN=0, Flags=.p..... T
16 0.042430176 Tp-LinkT_4b:68:63 (.. Raspberr_4a:c6:21 (.. 802.11 52 802.11 Block Ack, Flags=........
17 0.057831170 LiteonTe_6e:96:67 (.. 802.11 34 Acknowledgement, Flags=........

Figura 4.8 — Captura em modo monitor no Wireshark [Elaborada pelos autores].

Andlise de trafego da comunicacado mDNS/DNS-SD

Toda consulta DNS para um nome que termine com ".local"é enviada para o endereco
multicast de link local IPv4 do mDNS 224.0.0.251 (ou seu equivalente para o endereco IPv6
FF02::FB). Dessa forma, quando existe uma requisicdo de resolucdo de nome de host local
(por meio de uma consulta mDNS), todos os nés da redes irdo recebé-la e apenas o ou os nés
autorizados irdo respondé-la. Os dois primeiros pacotes mDNS capturados sad apresentados
na Figura 4.9. O NodeMCU 1 (IP 192.168.0.111) faz uma requisicao de resolucdo do nome
“raspberrypi.local” (nome padrdo associado ao Raspeberry no Raspbian) para o endereco
de multicast mDNS. Em seguida, o Raspberry (IP 192.168.0.160) responde diretamente
ao NodeMCU 1 (em uma resposta unicast), informando seu endereco. Entretanto, como
ilustrado pelos dois pacotes posteriores, nem sempre a resposta serd em unicast. Os pacotes
2410 e 2442 ilustram a descoberta de servicos baseada em mDNS (DNS-SD). Nesse caso, o
NodeMCU 2 (IP 192.168.0.112) faz uma consulta mDNS com interesse no recurso “coap”
que roda sobre “udp”, neste caso apenas uma resposta foi recebida no endereco multicast,
vinda do NodeMCU 1 (dono do recurso consultado). Vale ressaltar que nessa situacdo mais

de uma resposta € aceitavel, ja que varios nds na rede podem possuir este recurso.

l[ M [mdns

No. Time Source Destination Protoc Length Info
1276 7.560401646 192.1638.0.111 224.0.0.251 MDNS 135 Standard query @xf5@6 A raspberrypi.local
1297 7.566677002 192.168.0.160 192.168.0.111 MDNS 156 Standard query response @xf506 A raspberrypi.local,
2410 23.734257641 192.168.0.112 224.0.0.251 MDNS 134 Standard query 0x800@ PTR _coap._udp.local
2442 23.811758412 192.168.0.111 224.0.0.251 MDNS 293 Standard query response 9x@@2@ PTR nodemcul._coap._

Figura 4.9 — Captura de pacotes mDNS [Elaborada pelos autores].

Analise de trafego da comunicacao MQTT

Na mesma situacido descrita anteriormente, quando analisado o trdfego de dados
MQTT (por meio do filtro “mqtt” do Wireshark) é possivel observar os pacotes mostrados nas
Figuras 4.10 e 4.12. Na Figura 4.10 é mostrado o primeiro pacote MQTT capturado pelo
Wireshark. Analisando melhor esta solicitacdo é possivel perceber algumas informacoes

relevantes para a comunicacdo, a primeira informacédo importante que este pacote fornece é
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a versdo do protocolo na qual a comunicacdo se estabelecerd. Na Figura 4.11 é apresentado
em “Version: 4” que o cliente estd solicitando comunicacdo com a verséo 3.1.1 do protocolo
MQTT, que conforme especificado em [ 18] é representado pelo nimero 4. Caso o broker ndo
seja capaz de se comunicar com esta versdao do MQTT, a solicitacdo de conexdo é recusada.
Entretanto, na Figura 4.10 pode ser visto que a conexdo foi aceita (um pacote CONNACK
foi recebido), indicando que o servidor é capaz de se comunicar com a versao especificada
do protocolo. A solicitacdo de conexdo deve conter, ainda, outras informacdes importantes,
como usudrio, senha, Client ID, Keep Alive, entre outras. No exemplo ndo foram utilizados
usudrio e senha, entretanto, em uma implementacdo prdtica a utilizacdo destes campos é
extremamente recomendada.

Ainda na Figura 4.11 é possivel ver o campo Client ID, onde é informada uma
identificacdo para o dispositivo solicitante da conexdo (neste caso “nodemcul”), esta deve
ser Unica para que ndo ocorram conflitos. Ja4 no campo Keep Alive é informado o tempo
maximo, em segundos, entre o ponto em que o cliente acaba de transmitir um pacote de
controle e o ponto em que este comeca a enviar o préximo. Em caso de néo existir nenhuma
informacao a ser transmitida, o cliente deve enviar periodicamente um pacote PINGREQ, de
modo que o tempo nao seja excedido. Caso contrario o servidor ird interpretar como uma
falha de rede e desconectara o cliente.

Além disso, na Figura 4.10 é possivel observar a solicitacdo de inscricdo do cliente
NodeMCU 1 ao tépico “lampadal” (pacote 1316), que € aceita logo em seguida pelo broker
(pacote 1318).

[ W [matt

No. Time Source Destination Protoc Length Info
1389 7.573915758 192.168.0.111 192.168.0.160 MQTT 134 Connect Command
1314 7.575820744 192.168.0.160 192.163.0.111 MQTT 123 Connect Ack
1316 7.577595873 192.168.0.111 192.168.0.160 MQTT 127 Subscribe Request (id=2) [lampadal]
1318 7.578450974 192.168.0.160 192.168.0.111 MQTT 123 Subscribe Ack (id=2)

Figura 4.10 - Captura de pacotes MQTT na conexio do NodeMCU 1 [Elaborada pelos autores].

v MQ Telemetry Transport Protocol, Connect Command
Header Flags: @x1@, Message Type: Connect Command
Msg Len: 20
Protocol Name Length: 4
Protocol Name: MQTT
Version: MQTT v3.1.1 (4)
Connect Flags: @x82, QoS Level: At most once delivery (Fire and Forget), Clean Session Flag
Keep Alive: 15
Client ID Length: 8
Client ID: nodemcul

Figura 4.11 - Pacote de solicitacdo de conexdo do NodeMCU 1 [Elaborada pelos autores].

Na Figura 4.12 é possivel ver inicialmente a solicitacdo de conexdo do cliente Android
(IP 192.168.0.109), seguida da solicitacdo de inscricdo, de forma similar ao que ocorreu
com o NodeMCU 1. Ap6s isso, o cliente Android MQTT Dash envia uma mensagem do tipo

PUBLISH para o tépico “lampadal” do broker, que responde com uma mensagem do tipo
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PUBACK, isso ocorre pois diferente do NodeMCU 1, o cliente Android solicitou uma conexao
com nivel de qualidade de servico 1 (QoS 1). Logo apds, o broker retransmite a mensagem
para todos os inscritos do tépico “lampadal”, neste caso apenas para o NodeMCU 1. Perceba
que na mensagem enviada ao NodeMCU 1 ndo houve confirmacao de recebimento, isso
ocorre porque o nivel de qualidade de servico utilizado na comunicacao foi o QoS 0 (do
inglés, Fire and Forget).

I |mqtt

No. Time Source Destination Protoc Length Info

i 152 3.337187912 192.168.0.109 192.168.06.160 MQTT 97 Connect Command
154 3.337381069 192.168.0.160 192.168.06.189 MQTT 70 Connect Ack
156 3.467134699 192.168.0.109 192.168.0.160 MQTT 81 Subscribe Request (id=1) [lampadal]
157 3.467295360 192.168.0.160 192.168.06.109 MQTT 71 Subscribe Ack (id=1)
216 6.549367656 192.168.0.109 192.168.0.160 MQTT 81 Publish Message (id=2) [lampadal]
217 6.549643567 192.168.0.160 192.168.06.189 MQTT 70 Publish Ack (id=2)
218 6.549722725 192.168.0.160 192.168.0.111 MQTT 67 Publish Message [lampadal]

Figura 4.12 - Pacote de solicitacdo de conexdo e de publicacdo do cliente Android [Elaborada pelos
autores].

Analise de trafego da comunicacdo CoAP

Ainda utilizando como base o exemplo anterior, apds a solicitacdo de mudanga no
status da lampada 1 (feita pelo cliente Android) ser concluida com sucesso, o recurso
“lampadal” do servidor CoAP € alterado. Nessa situacdo, como o cliente CoAP “nodemcu2”
é observador do recurso, uma mensagem CoAP deve ser enviada ao NodeMCU 2. Na Figura
4.13 é mostrado toda a comunica¢do CoAP.

Inicialmente, no NodeMCU 2, é feita uma requisicio GET que inclui uma opcao
“Observe” vazia (padrao definido para ativar a observacdo em determinado recurso) e uma
opcao “Uri-Path” com o recurso a ser observado, isso pode ser observado na Figura 4.14. Em
seguida, o servidor CoAP (NodeMCU1) envia uma resposta com o status atual do recurso em
uma mensagem no mesmo formato da requisi¢do inicial e com o mesmo token, indicando
que a solicitacdo de observacao foi bem sucedida. Apds alguns segundos, no momento em
que houve uma mudanca no status da lampada 1, uma notificacdo informando o novo status
do recurso é enviada ao NodeMCU 2 (pacote 3767), novamente em uma mensagem com
o mesmo formato e token da requisicdo inicial. Por fim, o pacote 4253 indica uma nova

mudanca no recurso observado.

[ N l coap

No. Time Source Destination Protoc Length Info
r 2592 24.835996036 192.168.0.112 192.168.0.111 CoAP 120 CON, MID:36047, GET, TKN:2d, /lampadal
2596 24.837220165 192.168.0.111 192.168.0.112 CoAP 112 ACK, MID:36047, 2.85 Content, TKN:2d, /lampadal
3767 39.560454734 192.168.0.111 192.168.0.112 CoAP 112 ACK, MID:2@01, 2.85 Content, TKN:2d, /lampadal
- 4253 43.561092114 192.168.0.111 192.163.0.112 CoAP 112 ACK, MID:2@02, 2.85 Content, TKN:2d, /lampadal

Figura 4.13 - Captura dos pacotes CoAP [Elaborada pelos autores].
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Constrained Application Protocol, Confirmable, GET, MID:36047
@1.. .... = Version: 1
..98 .... = Type: Confirmable (@)
. 8801 = Token Length: 1
Code: GET (1)
Message ID: 36847
Token: 2d
Opt Name: #1: Observe: @
Opt Name: #2: Uri-Path: lampadal
[Response In: 4253]
[Uri-Path: /lampadal]

Figura 4.14 - Solicitacdo de observacdo de recurso CoAP [Elaborada pelos autores].

Experimento — Monitoramento utilizando métricas fisicas

Para a realizacdo do monitoramento utilizando métricas fisicas, serd utilizado o RSSI
e como suavizador, a SMA, conforme discutido na Secdo 4. A ideia é identificar de forma
superficial se hd uma probabilidade de transmissdo na rede sem fio em estudo. O seguinte

trecho de cddigo é responsavel pela conexdo na rede WiFi utilizando o NodeMCU.

WiFi.mode (WIFI_STA);

WiFi.begin(ssid , password);

while (WiFi.status () != WL CONNECTED) {
delay (700);
Serial.print(".");

Em seguida, é necessario suavizar os valores de RSSI recebidos, conforme sugerido
no trecho de cddigo exibido adiante. Para isso, foi utilizada uma biblioteca ja existente
para médias
moveis simples, obtida em https://github.com/ainehanta/arduino-sma.
Por padrao, o SMA adotado utiliza uma janela de tamanho 10, cujo valor pode ser alterado

no arquivo SimpleMovingAverage.h.

#include <SimpleMovingAverage.h>
SimpleMovingAverage avg;

//depois do trecho de codigo do WIFI.status, adicionar:
avg.begin () ;
suave = avg.update (WiFi.RSSI());

Depois, deve-se aplicar uma légica simples para calcular o indicador de uso da rede,

conforme o cdédigo descrito no seguinte codigo:

int getIndicator () {
if (WiFi.status () != WL CONNECTED)
return —1;
int dBm = suave;
if (dBm <= —100)
return O;
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if (dBm >= —50)
return 100;
return 2 (dBm + 100);

Por fim, dentro do método 1oop, faz-se a coleta e atualizacdo dos valores de RSSI

utilizando a seguinte linha de comando:

suave = avg.update (WiFi.RSSI());

O cddigo completo para execucdo deste experimento pode ser encontrado no
GitHub?3.

E importante salientar que neste trabalho foi apresentado um modo simples de inferir
o uso de uma rede utilizando métricas fisicas, mas a partir disso, podem ser adotadas
estratégias mais robustas e inteligentes para a estimativa de uso de uma rede, como
adotando-se algoritmos de aprendizagem de mdaquina para classificar os valores de RSSI

que sdo basais e os valores que sdo de transmissdo, por exemplo.

Conclusao

Neste capitulo foram apresentadas definicoes que contribuem para o entendimento
do conceito de Internet of Things (IoT), bem como um breve panorama histérico que guia
o leitor desde as primeiras pesquisas até o panorama futuro. Como o préprio nome do
capitulo sugere, o trabalho teve como foco o monitoramento légico e fisico do trafego de
redes de IoT através do uso de um software sniffer. Os cendrios que foram apresentados
sdo executaveis na pratica (reais) e utilizam-se de protocolos e dispositivos robustos, porém
simples, comumente utilizados em ambientes IoT.

Para os trabalhos futuros, pretende-se implementar novos cendrios (cada vez mais
proximos da realidade), possivelmente mais desafiadores — com vdrios dispositivos
conectados entre si, bem como estudo e execucdo de novas estratégias e protocolos
para monitoramento légico e fisico do trafego de redes de IoT. Além disso, durante a
execucdo deste trabalho, algumas limitacoes foram encontradas, como a necessidade do
Node estar conectado a rede sem fio para realizar o monitoramento fisico e a limitacédo das
implementacdes do servidor CoAP e do cliente MQTT utilizados. Esses pontos também serdo

aprimorados em trabalhos futuros.
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CAPITULO

S

Predicao de Campo e Planejamento
de Redes em Sistemas de

Comunicacoes Sem Fio

Joabson Nogueira de Carvalho (IFPB)

Introducao

A implantacdo de sistemas de comunicacoes sem fio, assim como outros projetos de
engenharia, é precedida de uma etapa de simulacdo, em que se busca maximizar a cobertura
e eficiéncia do sistema, além de minimizar os custos, evitando possiveis problemas de
desempenho insuficiente da rede e até interferéncias.

Em geral, as questdes que precisam ser respondidas no planejamento de sistemas
sem fio sdo referentes a localizacdo e posicionamento das antenas no ambiente, bem
como os demais parametros de transmissdo, como poténcia e frequéncia a ser utilizada
para um determinado desempenho do sistema. Assim, a simulacdo desses sistemas tem
como base a predi¢do de campo, que é a etapa de cdlculo da distribuicio do campo
produzido para as condicdes de projeto. Nessa etapa, € possivel realizar numericamente
ajustes no sistema de transmissdo, como alterar a altura ou azimute da antena, poténcia
e frequéncia do transmissor e até a localizacdo do sistema de transmissdo, de forma a
otimizar o funcionamento do sistema antes de efetuar a instalacdo propriamente dita. Uma
simulacdo adequada, aliada a um bom planejamento reduz custos de implanta¢do e aumenta
a eficiéncia do sistema. Em alguns casos, a partir dos valores de campo obtidos na simulagéo,
¢ possivel prever o funcionamento do sistema, obtendo parametros secundarios como a taxa
de transmissio, taxa de erro de bit (BER) e area de cobertura.

Na etapa de predicdo de campo sdo usados modelos consagrados na literatura capazes
de prever o comportamento do campo em determinadas situacées. Em geral, os modelos
numéricos sdo utilizados em softwares especificos, que usam maquetes digitais do terreno

e/ou cartas topograficas para o calculo. Normalmente, a distribuicdo de campo é verificada
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numa escala numérica, apresentando um valor calculado para o campo elétrico, ou em
escala de cores distribuidos no mapa para melhor visualizacao.

Neste capitulo sdo apresentados e discutidos os principais modelos de predicdo de
campo para a faixa de radiofrequéncia entre 300 MHz e 3 GHz, que atualmente é a
porcdo do espectro radioelétrico com maior numero de aplicagcdes de sistemas sem fio.
Para exemplificar a aplicacdo dos modelos de predicdo de campo serdo desenvolvidas
duas aplicacoes, uma para uma rede WLAN (Wireless Local Area Network), operando com
protocolo IEEE 802.11b, em uma aplicacdo indoor e para um sistema do Servico Movel
Pessoal — SMB com arquitetura LTE-4G (Long Term Evolution), em ambiente externo e
aberto. Nos dois casos, as aplicagdes foram desenvolvidas na suite WinProp, produzida

pela empresa Altair HyperWorks.

Modelos de Predicao de Campo

O planejamento de sistemas de comunicagdes sem fio exige o cdlculo da distribuicao
de campo na regido em estudo. Os modelos de propagac¢do mais simples sdo derivados
do modelo de propagacdo no espacgo livre, em que apenas a frequéncia e a distancia entre
transmissor e receptor sdo consideradas. Em geral, os modelos de predicdo de campo sédo
divididos em trés classes principais: modelos empiricos; modelos semi-empiricos e modelos
deterministicos.

Os modelos empiricos sdo baseados em ajustes de curvas obtidas a partir de um
conjunto de dados medidos, obtendo-se expressdes analiticas que aproximam os valores
de campo para uma gama de parametros do ambiente. Os valores medidos sdo usados para
calcular a perda do sinal ao longo do percurso. Como os modelos dessa classe sdo baseados
em valores medidos, esses carregam implicitamente todos os fatores de propagacido do
ambiente. Os modelos empiricos sdo mais simples de serem implantados e requerem menor
esforco no pré-processamento [1]. No entanto, para a maioria dos casos, os parametros
do ambiente e frequéncia diferem bastante dos valores adotados no levantamento das
curvas iniciais, limitando a aplicacdo dos métodos ou exigindo compensacoes adicionais
numéricas para aumentar a precisdo. Dentre os métodos empiricos podemos citar o Método
de Okumura-Hata, o COST-231 e o Método de Previsdes Ponto-Area da Recomendagdo UIT-R
P1546-1.

Os modelos semi-empiricos sdo baseados em dados empiricos, levantados a partir
de medicOes e aspectos deterministicos, utilizando a teoria eletromagnética classica,
que considera os fendmenos de reflexdo, refracdo e difracdo nas diversas estruturas do
ambiente, o que conduz a resultados mais aproximados, embora um maior esforco de pré-
processamento seja requerido. Dentre os métodos semi-empiricos destaca-se o Modelos de
Walfisch-Bertoni e Ikegami.

Os modelos deterministicos sdo baseados na teoria eletromagnética cldssica, aplicacao

da dptica geométrica e métodos numéricos para determinar a solucdo exata do campo. Para
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estes modelos, um elevado esforco computacional e de pré-processamento é exigido, sendo
o mesmo mais empregado em ambientes indoor ou em pequenos espagos externos, como a
propagacéo em picocélulas em sistemas de comunicacao celular.

A seguir, sdo apresentados os principais modelos de predicdo de campo utilizados no
planejamento de sistemas de comunicacoes sem fio na faixa de radiofrequéncia considerada,
entre 300 MHz e 3 GHz que envolve a maioria das aplica¢des de sistemas de comunicacoes

sem fio na atualidade.

Modelos Empiricos

Os modelos empiricos sdo produzidos a partir de valores medidos, efetuados no local
em estudo, por maio de regressdo ou ajustes de curvas, obtendo-se férmulas simples e de
facil implementacdo. Dentre os modelos empiricos, o Modelo de Okumura Hata é o mais

utilizado em sistemas de comunicacdes moveis celular.

Modelo de Okumura Hata

O Modelo de Okumura é um modelo empirico que se baseia em uma familia de curvas,
obtidas a partir de extensivas campanhas de medicOes realizadas na cidade de Téquio.
Aplica-se esse modelo na gama de frequéncias entre 150 MHz e 1920 MHz, embora possa
ser extrapolado para além desse valor, e distancias de 1 a 100 km, para alturas de antenas
variando de 30 a 1000 m.

O estudo de Okumura produziu um conjunto de curvas para ajustes do modelo em
outras situacoes, como diferentes alturas de antena, adensamento de edificacOes e ajustes
na frequéncia e distancia, tornando a aplicagdo do método imprecisa. Hata apresentou
uma formulacdo para o modelo de Okumura como uma férmula padrdo para a perda de
propagacdo em ambientes urbanos, com equacoes de correcdo para aplicacoes em ambientes
suburbanos e rurais. O Modelo de Okumura-Hata, como ficou conhecido, é vélido para a
faixa de 150 a 1500 MHz [2].

No modelo de Hata, a perda mediana no caminho de propagacdo (L(dB)) para areas

urbanas é determinada por meio da Expressao (5.1):

Lyrbano(dB) = 69,55+ 26,161log(f ) —13,82log(h,) —a(h,) +[44,9 —6,551og(h,)]log(d),
(5.1)

em que:

L = atenuacdo em dB;

f = frequéncia em MHz (150 < f < 1500);

d = distAncia em km (1 < d < 20);

h, = altura do transmissor em metros (30 < h, < 200);

a(h,) = fator de correcdo em dB;
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h, = altura do receptor em metros (1 < h, < 10).
Para cidades pequenas e médias, o fator de correcdo é dado pela Expressao (5.2)

a(h,) = (1,1log(f)—0,7)k, — (1,56log(f) —0,8). (5.2)

Para cidades grandes, o fator de correcdo depende da frequéncia, o fator de correcdo é
dado pela Expressao (5.3) para (f < 300) MHz e pela Expressdo (5.4) para (f > 300) MHz

a(h,) =8,29(log(1,54h,)*—1,1,(f < 300MHz), (5.3)
a(h,) =3,2(log(11,75h,)* — 4,97, (f > 300MHz). (5.4)

Para dreas com caracteristicas suburbanas e rurais, a perda mediana no percurso pode

ser obtida pelas Equacdes (5.5) e (5.6), respectivamente.

f
28
Lrural(dB) = Lurbano(dB) - 4: 78[108(f)]2 + 18: 33 log(f) - 40: 94 (56)

Lsuburbano(dB) = Lurbano(dB) - 2[10g( ]2 - 5: 4 (55)

O Método de Okumura Hata é aplicado em uma vasta gama de aplicacbes com boas
aproximacdes. No entanto, as diversas constantes devem ser ajustadas localmente para
melhores resultados.

Modelos Deterministicos

Os modelos baseados na teoria eletromagnética possuem maior precisdo e
confiabilidade dos parametros de saida, quando comparados aos modelos empiricos. Os
modelos deterministicos se baseiam na teoria de propagacdo das ondas eletromagnéticas e
seus mecanismos de propagacao, como reflexao, difracédo e dispersdo. Em geral, os modelos
deterministicos podem ser empregados aos varios tipos de ambiente e aplicacdes.

Dentre os modelos que empregam a teoria de propagacdo de ondas eletromagnéticas,
destacam-se o Tracado de Raios (Ray-Tracing), Optica geométrica - GO, Método das
Diferencas Finitas no Dominio do Tempo - FDTD (Finite-Difference Time-Domain), Método
dos Elementos Finitos - FEM (Finite Element Method) e a Teoria Geométrica da Difracgéo -
UTD (Geometrical Theory of Diffraction) [3].

A aplicacdo dos modelos baseados na propagacdo de ondas demanda uma etapa de
pré-processamento. Em aplicacdes urbanas (externas) ou em ambiente indoor é necessario
informacgbes sobre topografia, vegetacdes, contrucdes, moveis e outros elementos do
cendrio, capazes de interferir na distribuicdo do campo. Geralmente programas de predi¢cdo
de campo utilizam maquetes eletrénicas georeferenciadas, contendo informacgdes do relevo,
vegetacao e constru¢des do ambiente, como mostrado na Figura 5.1.

Para obtencdo de resultados precisos, as aplicacbes que utilizam modelos
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Figura 5.1 — Maquete digital do terreno para aplicacGes em areas abertas. Fonte: [4].

deterministicos requer mais detalhes do cendrio, tanto da sua geometria como das suas
caracteristicas eletromagnéticas, em que cada elemento do cendrio deve ser descrito pela
sua forma, dimenséo e caracteristicas dielétricas, incluindo a constante dielétrica, tangente
de perdas e condutividade. Em geral, a escolha do modelo depende da relacdo entre o
tamanho dos objetos e o comprimento de onda. Com tantas variaveis, algumas aplicagoes
requerem um complexo modelamento numérico, sendo recomendado o truncamento do
resultado, com precisdo aceitdvel.

Para reduzir o esforco computacional, uma classe de modelos vem se destacando, a que
considera o caminho de maior energia entre o transmissor e o receptor. Esse tipo de modelo

¢ considerado semi-deterministico, com destaque para o Modelo do Caminho Dominante.

Modelo do Caminho Dominante

O Modelo do Caminho Dominante é derivado do método de tracado de raios, que utiliza
a dptica geométrica e propriedades de reflexdo, refracdo e difracdo para determinar os
caminhos possiveis entre o transmissor e o receptor. Em ambientes urbanos, o nimero
de caminhos possiveis aumenta consideravelmente, elevando o tempo de processamento
ou imprecisdes, quando se usa critérios de truncamento no modelo.

No Modelo de Tragado de Raios o percurso da onda eletromagnética é aproximado pela
Optica geométrica, com a utilizacdo de raios como na propagacdo da luz. Para estimar a
perda de percurso, diversos raios sdo lancados a partir do transmissor. Cada raio é tratado
individualmente no ambiente, respeitando os mecanismos de propagacdo, como reflexao,
refracdo e difracdo. Os diversos raios que atingem o ponto de interesse (receptor) sdo
somados, considerando a amplitude e fase de cada um, obtendo-se a intensidade de campo
naquele ponto especifico [3].

O Modelo do Caminho Dominante considera apenas o caminho mais relevante, em que
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os raios possuem mais energia e podem contribuir de forma significativa na composicdo da
soma final [5]. Esse procedimento reduz o tempo de computacdo mantendo a precisdo
de modelos como o tracado de raios. O modelo de tracado de raios nido computa a
resposta ao impulso do canal. Dentre as vantagens do modelo destacamos a de nao
exigir pré-processamento do cendrio e reduzido tempo de computacgio para resultados com
boa precisdo numérica. Na Figura 5.2 é mostrada a diferenca da aplicacdo dos modelos
de tracado de raios (a), que considera diversos raios chegando ao receptor e caminho

dominante (b), que considera apenas o caminho de maior energia.

(a) (b)

Figura 5.2 — Comparacéo entre o Modelo de Tragado de Raios (a) e Caminho Dominante (b). Fonte: [4].

O Modelo do Caminho Dominante foi adaptado para diversos ambientes, produzindo sub

modelos que incluem:

m» Modelo do Caminho Dominante Indoor — IDP;
m» Modelo do Caminho Dominante Urbano — UDP;

s Modelo do Caminho Dominante Rural — RDP

Para aplicacdo do modelo, a drea de interesse deve ser dividida em reticulados
uniformes, em geral quadrados de tamanho suficiente para que o valor do campo seja
considerado uniforme no seu interior. O Modelo do Caminho Dominante determina o
caminho com trajetdrias de maior energia entre o transmissor e cada pixel (reticulado) da
regido, devendo ser considerados os efeitos de propagacdo para cada caminho.

Para computar a intensidade de campo em cada pixel no IDB a Expressao (5.7) deve ser
utilizada [6].

d n . m 1 C
E=104,77—10p log(a) —Zf(cp, i) —Z t;+ - Zwk + g, +D;» (5.7)
i=0 Jj=0 k=0
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em que:

d = distancia entre o transmissor e o pixel;

p = expoente de perda de percurso, dependente da situacdo da propagacéo;

f (p,1) = funcdo para cada trajetéria de atenuacio;

t; = perda de transmisséo para cada penetracéo j através de paredes;

w, = ganho de guiamento para cada pixel ao longo do caminho de propagacao;
g, = ganho da antena na direcdo do percurso considerado;

p, = poténcia do transmissor (em dBm).

O valor de p depende da situacdo de propagacdo. Em prédios com muito mobilidrio
p = 2,4, enquanto que nos prédios vazios p = 2,0 é sugerido. A funcido f produz a perda
(em dB) que é causada por uma difracdo. Todas as perdas de difracdo sdo acumuladas ao
longo de um caminho de propagagéo. As perdas de transmisséo (penetra¢io) t; também
sdo acumuladas ao longo de um caminho de propagacdo, bem como os efeitos de guia de
onda. O efeito do guiamento de onda ocorrem se a onda se propaga através de um longo
corredor e ocorrem reflexdes nas paredes. Assim, um ganho de guia de onda adicional
em dB é adicionado e acumulado ao longo de todos os pixels no caminho de propagacao.
O ganho direcional da antena g, (na direcdo do caminho de propagacédo) e a poténcia do
transmissor p, sdo também considerados na expressao.

Em ambientes urbanos, a versdo UDP deve ser empregada. Nesse caso, a Expressao (5.8)

deve ser utilizada para calcular a intensidade do campo recebido em cada caminho de

propagacao.

N
Eree= C+GT_Ldist(d)_ZLdiff(¢i)+GW(d); (5.8)

i=1
sendo:

C = constante que descreve a poténcia transmitida;

G; = ganho da antena transmissora na dire¢do do percurso considerado;
L4;s: = perda em funcéo da distancia;

L4iss(¢) = fungéo para cada trajetéria de atenuagao;

Ldif f) = perda por difracéo;

G,, = ganho devido ao efeito de guiamento da onda.

A dependéncia com a distancia é descrita pelo pardmetro L;,, € varia para as seguintes
situacOes: Lg;, depende da situagdo LOS/NLOS e da distancia entre o transmissor e
receptor. Se essa distancia for maior que a distdncia do ponto de interrup¢do (bloqueio
do sinal), dois expoentes de perda de caminho (antes e depois do ponto de interrupcao)
sdo aplicados. A distancia do ponto de interrupcdo pode ser determinada usando a

Expressdo (5.9).
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_ 4nhh,
p A :
Considerando h, (altura da antena do receptor), h, (altura da antena do transmissor) e

d, (5.9)

o comprimento de onda A. A dependéncia da distdncia é levada em conta de acordo com a
Expressao (5.10).

10p; log(d); d < d,,

Ly (d) = (5.10)

d
10p, log(d—) + 10p,log(d); d > dy,
bp

Os parametros p, e p, descrevem os diferentes expoentes da perda de percurso para a
area antes e depois do ponto de interrupcao. Além disso, as situagdes de LOS sdo tratadas
de maneira diferente das situacoes de NLOS. Isso significa que ha quatro expoentes de

perda de trajetéria considerados para a dependéncia de distancia:

w [OS antes do ponto de interrupc¢ao;
m LOS apds o ponto de interrupcao;
m NLOS antes do ponto de interrupcao;

m NLOS apds o ponto de interrupcao.

O parametro Ly, representa uma perda individual devida a difracdo no percurso de
propagacdo. Se houver mais de uma difracdo, deve ser considerada a soma de todas as
perdas de difracdo individuais. Para o UDP foi desenvolvido um novo modelo de difracao
que permite o ajuste simples do comportamento [4]. A perda de difracdo depende apenas
do angulo ¢ entre o incidente e o raio difratado em uma cunha de difragdo. Assim, o fator
Lqiss(¢) é dado pela Expresséo (5.11).

L(9); ¢ < Pmax
Laipp(¢) = Lypin + . (5.11)

Lmax; (P 2 meax

A Suite WinProp

A Suite WinProp é um conjunto de softwares utilizada para andlise de propagacao e
planejamento de redes de rddio, com aplicacdes que variam de satélite a terrestre, de rural
(por meio de links de rddio urbanos) a indoor. O software é distribuido pela empresa

Altair | HyperWorks, podendo ser aplicado nos seguintes cendrios:

w Rural e Residencial,

m» Urbano e Suburbano;
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m Indoor e Campus;
m Tineo e metrod;
wm Veicular e sistemas variantes no tempo;

m Geo e Satélite.

O WinProp suporta bases de dados topograficos (pixels) georeferenciados com ou sem
informacdo de altura de edificacbes, vegetacdo e outros elementos. Também suporta bases
de dados (em trés dimensdes ou planares) de objetos ou paredes. O software contém
editores graficos para construcdo dos elementos do cendrio e edicdo das propriedades
eletromagnéticas, bem como a conversao de diversos formatos de bases de dados.

A ferramenta possibilita a escolha de diversos modelos de predi¢do de campo, incluindo
modelos empiricos e semi-empiricos (calibracdo com medicdes sdo possiveis), modelos de
tracado de raios em trés dimensdes, bem como o Modelo de Caminho Dominante (DPM).
Além da predicdo da perda do caminho, o atraso e a propagac¢do angular também podem
ser computados, bem como LOS/NLOS, resposta ao impulso do canal, perfil angular e
caminhos de propagacao.

Dependendo da aplicacdo, o WinProp oferece simuladores de rede estdticos, Monte-
Carlo e dinamicos. O software permite o planejamento de cobertura e capacidade, bem como
simulacoes de rede (desempenho de algoritmos, andlise de atrasos, etc.). O usudrio pode
definir o trafego (dependente de localizacdo) para o circuito e para servicos de comutagdo
de pacotes (incluindo as distribuicdes estatisticas, mobilidade, dentre outros).

No planejamento de redes é uma ferramenta poderosa, pois diferentes parametros de
transmissdo podem ser definidos (largura de banda, MCS, taxa de dados, SNIR (Razdo Sinal-
Ruido mais Interferéncia), limite de sinal, poténcia de transmissdo, figura de ruido, dentre
outras) e os mapas de cobertura para os parametros de saida (atribuicido de célula, melhor
servidor, qualidade de canal, poténcia recebida em downlink — DL e uplink —UL, SNIR) que
sdo calculados individualmente para cada modo de transmissao.

O WinProp calcula a capacidade (taxa de transferéncia, taxas maximas de dados, atrasos
de pacote, QoS) dos diferentes enlaces de radio e células na rede com base na analise de
cobertura e nas suposicoes de trafego. Limitagcdes de capacidade e células sobrecarregadas
podem ser detectadas facilmente e as redes podem ser otimizadas para fornecer alta
capacidade e rendimento.

Melhorias de capacidade devido ao uso de MIMO (Multiple-Input Multiple-Output) sdo
modeladas com precisdo devido aos sofisticados modelos de propagacdo deterministicos.
ConfiguracOes de antenas arbitrarias (linear, circular) sdo possiveis e seu impacto no canal
de radio durante a andlise de propagacdo é considerado no planejamento da rede.

A seguir, o WinProp é usado para andlise da distribuicdo de campo de uma rede WLAN
no interior de uma edificac@o e em seguida para predicao de campo e andlise de desempenho

de um sistema de comunicagdes méveis LTE-4G em um ambiente urbano.
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A suite WinProp disponibiliza um conjunto de ferramentas computacionais para

aumentar a acurdcia da simulacdo, com destaque para:

w Proman — Software de simulacao;

w Wallman — Usado na construgéo de base de dados vetorial do cendrio, com ferramentas
de desenho e conversio;

m Aman — Permite a construcdo dos modelos de antenas a partir do seu diagrama de
irradiacéo;

w Tuman — Utilizado para simulacdo em ambientes fechados, como tinel e outros locais
com caracteristicas semelhantes.

Criando Cenarios com o Wallman

O Wallman é uma ferramenta computacional da suite WinProp que permite a edicdo da
base de dados do cendrio a ser utilizado no Proman. O software disponibiliza um conjunto de
ferramentas de desenho para o usudrio, bem como a possibilidade de editar as propriedades
eletromagnéticas dos materiais. Dessa forma, é possivel incluir elementos do cendrio como
moveis e diversos tipos de paredes em uma simulacdo indoor ou edificacOes, vegetacdo e
lagos em ambientes urbano.

Os bancos de dados que descrevem cendrios urbanos contém informacdes sobre cada
um dos edificios. Cada edificacdo é descrita como um cilindro poligonal com uma altura
uniforme e definida acima do nivel da rua. Os cantos da forma poligonal sdo, portanto,
bidimensionais. Além disso, diferentes propriedades de material podem ser atribuidas a
cada edificio. Em bancos de dados de ambientes indoor, a orientagdo de objetos é arbitraria.
Essa é a diferenca basica para os bancos de dados de ambientes urbanos. Para modelar um
edificio simples com quatro paredes e um telhado plano, sdo necessdrios cinco objetos e
cada objeto tem quatro cantos. Portanto, os bancos de dados de ambientes internos sao
limitados a dreas menores com menos objetos. Mas o ambiente pode ser o mais arbitrario
possivel — desde um pequeno campus até um tnico quarto. A Figura 5.3 mostra a diferenca
de um cendrio indoor (a) e um cendrio urbano (b), ambas produzidas com o Wallman.

(b)

Figura 5.3 — Caixa de didlogo - Base de Dados Vetorial (a) cendrio indoor, (b) cendrio urbano. Fonte: [7].
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A maneira mais simples de elaborar uma planta do local de interesse com o uso do
Wallman é a partir de um desenho digitalizado (ou a partir da planta baixa do local),
podendo ser uma imagem. Neste caso, o Wallman permite que o usuario coloque o desenho
numa camada e desenhe numa outra camada superposta, cobrindo o desenho com o uso
das ferramentas gréficas do software.

Para criar uma nova base de dados, um novo banco de dados interno deve ser aberto no
menu Arquivo Arquivo - Nova base de dados. Depois disso, uma caixa de didlogo é mostrada,
em que o Tipo de novo banco de dados, ou seja, Banco de Dados Interno deve ser selecionado.
O modo de operacdo deve ser escolhido para Desenhar com bitmap no plano de fundo. A tela

de configuracdo é mostrada na Figura 5.4.

oo tronamonme L

Type of new database Mode of operation

" Convert File (GIS or CAD data)
(: Imoa dakabm e T T TT T PY O ——
@aw with bitmap in backaround

" Urban building database

" Draw manually

Matenal catalogue

You can leave the box empty if you do not want to specify a material catalogue.

oK Cancel |

Figura 5.4 — Caixa de didlogo - Nova base de dados. Fonte: [7].

Em seguida, alguns valores do banco de dados atual podem ser especificados, como
o modo de desenho ortogonal, que é mais adequado para criar um banco de dados com
base em uma imagem de fundo da vista superior, a altura padrao das paredes (pé direito),
dentre outros, como mostrado na Figura 5.5. Também é possivel atribuir as propriedades
dielétricas do material nesta caixa de didlogo.

Na configuracdo de imagens, o arquivo da planta digitalizada do ambiente deve ser
adicionado. Em imagens importadas de cendrios urbanos, deve-se utilizar um Raster para
georeferenciamento da imagem. Esse passo é importante pois na simula¢do o ambiente
é configurado em madscaras superpostas, sendo uma delas contendo as informacoes do
relevo e outra com o cendrio construido no Wallman. Portanto os diversos elementos do
cenario devem ser desenhados exatamente na sua posicdo, de forma a se obter uma perfeita
superposi¢do da mascara contendo a topografia e a mascara com os detalhes do cendrio.
Depois desse passo, a tela do Wallman apresenta a figura digitalizada e o usudrio deve

utilizar as ferramentas de desenho para incluir cada elemento do cendrio. Na Figura 5.6 é
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Default Values for New Om g
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#mct redabve to curent plane [canent 3rd coordinat=)

»...\I_-Ifighl cf wals relahve o curent plane: |3.5[]

(" Upper ard lower coordinate defined individuall (and absolute|

Min Coord: Il: m Mzx. Coord: |1U m

" Automatic mode

If floor levek are defined. height of walls iz adapred aceordng to
ihe active fioor level Othewse beight of walls is relative o currers:
plane.

Floor Levels |

~ Maienal Properties

Material Properies of new'Wals

IDefault b aterial

Material Properiies of new Subdivisions

| Default Material

Material Properlies of new Furniture

| Default Fumiture

Materials used n Database

Add / Eat Materials

Figura 5.5 - Caixa de didlogo - Definicdo dos valores padrdo. Fonte: [7].

mostrada a tela do Wallman, em que é possivel a construcao da base de dados sobre uma
figura digitalizada do ambiente.

Propagacao em Cenarios Indoor

Prever as caracteristicas da propagacdo entre duas antenas dentro de um edificio é
essencial para o projeto sistemas de comunicacdo sem fio, como rede de telefonia sem fio,
redes locais sem fio (WLAN), dentre outras. Além disso, muitas vezes é necessario prever a
distribuicdo de campo no interior de uma edificacido proveniente de servicos externos, como
telefonia moével. A instalacdo de sistemas celulares com estacdes radiobase internas envolve
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Figura 5.6 — Edicdo da base de dados vetorial - Wallman. Fonte: [7].

o uso de modelos de propagacao indoor.

O canal de propagacdo interior difere consideravelmente do exterior. Em situacdes de
propagacéo indoor a distancia entre o transmissor e o receptor € menor que no exterior, mas
a poténcia de transmissdo também é menor e bastante afetada pela atenuacdo causada por
paredes internas e pela mobilia, por isso a poténcia do sinal recebido pode ser menor que em
abientes externos. A distancia curta implica em menor atraso dos ecos e, consequentemente,
menor atraso de propagac¢do. As variacdes temporais do canal devido ao deslocamento sdo
mais lentas comparadas as antenas moéveis instaladas em veiculos. No caso de sistemas
externos, existem vdarios parametros de propaga¢do importantes a serem previstos, como a
perda de percurso e as caracteristicas estatisticas do envelope de sinal recebido, importantes
para aplicacoes de planejamento de cobertura. As caracteristicas de espalhamento no tempo
e na frequéncia sdo essenciais para avaliacdo do desempenho do sistema.

Para utilizar a suite WinProp na andlise de propagacéo interior, os projetos internos
sdo baseados em bancos de dados vetoriais do interior dos edificios, que precisam ser
modelados com o Wallman. Em geral, varios tipos de banco de dados pode ser usado com
diversos modelos de predicdo. Para os modelos empiricos e semi-empiricos (Multi-Wall,
Motley-Keenan, Espaco Livre Modificado e Caminho Dominante Indoor), o banco de dados
no formato (*.idb) deve ser usado.

O Modelo de Tragado de Raios Indoor — IRT executa um pré-processamento sofisticado
antes que o campo seja calculado. Nesse pré-processamento, todas as paredes sdo divididas
em reticulados quadrados, com todas as arestas divididas em segmentos. Com isso, todas as

relacdes de visibilidade entre esses elementos sdo calculadas. Tal informacdo é armazenada
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em uma estrutura de arvore. Isso significa uma discretiza¢do da busca do caminho dos raios.
Para a predi¢do do campo, os caminhos individuais nao precisam ser determinados. Em vez
disso, a determinacdo do caminho é reduzida para uma busca em arvore, o que torna o

calculo muito mais rapido.

Construcao de Cendrios Indoor

Para exemplificar a utilizacdo da suite WinProp na predicdo de campo em ambientes
internos, vamos considerar um escritdrio, de dimensoes 25 x 15 m, com paredes de tijolo e
divisérias de madeira. A planta baixa e perspectiva do local é mostrada na Figura 5.7. Como
referéncia, o Wallman considera o canto superior esquerdo como a coordenada (x,y) =
(0,0).

—
}7
|

(a) (b)

— | | |
|

Figura 5.7 — Base de Dados para aplicagio indoor (a) Planta Baixa, (b) Perspectiva. Fonte: [7].

Para edificios de varios andares, é possivel definir vérias alturas para a predicdo de
cobertura (e também para planejamento de redes). No caso de um elevado numero de
andares, ndo é necessario prever a cobertura de todos os transmissores em cada andar.
Por exemplo, um transmissor no piso térreo nao causa interferéncia no ultimo andar, nem
sofre interferéncia do piso mais alto. A fim de acelerar a simulacdo no caso de edificios
de multiplos andares, é possivel definir uma faixa de altura (por exemplo, 3m), de modo
que a cobertura de um transmissor seja prevista apenas para alturas de predicdo dentro do
intervalo definido (ou seja, se a diferenca entre as coordenadas do transmissor e altura de
predicdo estdo dentro desse intervalo).

A base de dados foi construida com o uso do Wallman, a partir da importacdo do
arquivo em formato de figura (JPG). Dessa forma, cada parede do ambiente foi modelada
escolhendo os parametros eletromagnéticos dos materiais correspondentes a faixa de
frequéncias definida. O modelo foi utilizado no software Proman, como um novo projeto,

com a utilizacdo os parametros relacionados na Tabela 5.1.

Air Interface
Andlise de propagacao (sem considerar o planejamento de redes)
Cenary
Cenario indoor

Tabela 5.1 - Configuracéo inicial do Proman para aplicag¢des indoor.
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Apds o carregamento da base de dados deve ser incluido um novo site, em que é
configurado o transmissor. E possivel configurar o tipo de transmissio em funcdo da antena
a ser utilizada, com a escolha entre um site omnidirecional ou setorizado. Os pardmetros
da transmissdo podem ser inseridos no menu de configuragdo. Na Figura 5.8 é mostrado o
menu de configuracdo da predicdo de campo. Os diversos parametros podem ser ajustados
na aba correspondente. A configuracio da célula, incluindo a localizacdo do transmissor,
altura da antena, frequéncia, poténcia e tipo da antena podem ser inseridos no menu

“Célula”, como mostrado na Figura 5.9.

N
Resultadoindoor l&J
Simulation | Propagation | Stes | Database | Computation
Area of Planning / Simulation
" Automatically defined Area (based on superposition of individual areas of each cell/TRX)
¥ Rectangle Area Lower Left Comer Upper Right Comer
x / Longitude I -1 I 262
y / Latitude | 1000003 | 166
|| Resolution of prediction results
Resolution I 02 m
Prediction Heights {relative to ground)
Height I 1500 m

I” Check vertical distance to TRX

OK | Cancelar

Figura 5.8 — Menu de configuracdo da simulacdo. Fonte: Elaborado pelo Autor.

Para o exemplo, o transmissor foi posicionado no local indicado na Figura 5.7 (a). Os
parametros de configuracdo sdo mostrados na Tabela 5.2.

Para o exemplo, o modelo escolhido foi o Caminho Dominante indoor. A simulacdo foi
configurada para uma resolucédo de 0,2 m. Isso significa que a drea em estudo é dividida
em um reticulado quadrado, com 20 cm de lado (tamanho do pixel). O modelo calcula
o caminho de maior energia entre a antena transmissora e cada pixel, considerando a
geometria e os materiais constantes no modelo. O resultado obtido para a predicdo de

campo nesse caso ¢ mostrado na Figura 5.10.
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rCeH ld_hj

Number and Name of Cell in Project

Nr UL ENC (Site 1 Ant 1]

Status of Cell in Project Location of Antenna
(¢ Enabled (Prediction computed) % / Longitude 9910 m
i " Disabled (Prediction not computed) » 7 Latitude 10100 m

IV Include this Cell in Network Optimization .
z / Height 2.800 m

Transmitter Settings

Frequency [used for propagation) 2400 MHz
Antenna Pattern
* Dutput P&
Tx Power I 16 C W C EIRP * Omnidirectional (isotropic) antenna
¢ dBm " Directional / Sector antenna
" ERP

Prediction Area [Cell)
* Default Prediction Area

" Individual Area

Measurements Polarization Gain of antenna: 0 dBi
cowe_|

Figura 5.9 — Menu de configuracdo do site. Fonte: Elaborado pelo Autor.

Parametro Configuracdo
x / longitude 9,91 m
y / latitude 10,1 m
z / altura 2,8 m
Frequéncia 2400 MHz
Poténcia 16 dBm (PA)
Antena Onidirecional (antena isotrdpica)
Ganho da antena 0 dBd

Tabela 5.2 - Configuracdo dos parametros do site.

O resultado é apresentado numa escala de cores que pode ser configurdvel. Também
é possivel algumas andlises de percurso, informando as coordenadas do ponto de inicio
e fim da trajetéria ou até mesmo tracando um caminho com o auxilio do mouse. Para o
cenario considerado, pode-se verificar se o local de instala¢do do transmissor fornece uma
boa distribuicdo de campo em uma ampla drea do cendrio. No entanto, praticamente nao
tem cobertura do servico no interior a sala situada no canto superior esquerdo da planta. O
sistema permite fécil relocacdo do transmissor e/ou sua antena ou poténcia.

O software Proman oferece moédulos de planejamento de rede para redes 2G/2,5G;
3G/HSDPA/LTE; WLAN; WiMAX e TETRA. Também ¢é possivel considerar planejamentos
de rede estaticos, bem como simuladores dinidmicos de rede. Além desses recursos de
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Figura 5.10 - Distribui¢do de campo para o cenario considerado. Fonte: Elaborado pelo Autor.

planejamento de rede, o Proman também suporta o planejamento de redes de transmissdo
(terrestre e satélite). Simulagdes de rede sdo baseadas nos resultados de propagacdo de
onda dos transmissores dentro da rede e na definicido da interface da rede sem fio. Portanto,
as previsdes de propagacdo de onda para todos os transmissores do projeto de rede sdo
obrigatdrias antes que os resultados do planejamento de rede possam ser calculados.

Como exemplo, apresenta-se a andlise de desempenho de uma rede WLAN, com
protocolo 802.11b. Os parametros da interface da aplicacdo sdo configurados na tela
correspondente (Air Interface). A interface foi comissionada com 13 canais, com acesso
CDMA sem utilizacdo de MIMO. Os modos de transmissdo foram configurados com multiplas
modulacoes, sendo a maxima taxa (11 Mbit/s) obtida para a modulacdo 256-QAM.

O cendrio considerado é uma edificacdo térrea, com corredores e salas diversas. No
ambiente foram usados cinco roteadores, instalados no teto da edificagdo, e posicionados
conforme mostrado na Figura 5.11. Os roteadores foram configurados para operar em 3
canais diferentes, sendo que os canais 1 e 2 sdo repetidos duas vezes no ambiente. O
desejavel é obter a maxima taxa de tramsmissdo em todo o ambiente.

Para determinar os diversos parametros do sistema é necessdrio calcular o campo
proveniente de cada transmissor em cada um dos pixels do cendrio. Nesse caso, foi
considerada uma resoluc¢do de 1 m (tamanho do pixel). O Proman efetua os calculos
para cada transmissor separadamente. Na Figura 5.12 mostra-se a distribuicdo de campo
proveniente do site 3. Também ¢é possivel verificar a poténcia do campo ao longo de uma
linha. Na Figura 5.13 é mostrada a distribuicdo da poténcia ao longo do corredor onde
estd instalado o site 3. Verifica-se que a maxima intensidade ocorre no ponto em que o
equipamento esta instalado.

O Proman possibilita a visualizacio de vdrios parametros da rede, todos obtidos a partir

do calculo da intensidade de campo em cada pixel da base de dados considerada. Os
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Figura 5.11 — Base de dados para o planejamento de redes. Fonte: Elaborado pelo Autor.
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Figura 5.12 - Distribuicdo de campo considerando o site 3. Fonte: Elaborado pelo autor.

resultados possiveis incluem:

m Area da célula/site: indica a célula/site de melhor conexio para cada posicio.
m [OS: Situacdo de desobstrucdo entre Tx e Rx (linha de visada).

m Mapas de multi servicos: Andlise dos diversos modos de transmissdo considerados

para o servico (como da taxa de transmissao)
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Figura 5.13 - Distribuicdo de campo ao longo do corredor central. Fonte: Elaborado pelo autor.

m Numero de portadoras recebidas: Indica o nimero de portadoras recebidas em cada
pixel para sistemas multi portadora.

w» Caminho Dominante: Dados do calculo do caminho dominante, considerando o

percurso entre o site e cada pixel.
w Poténcia/campo recebido: Intensidade de campo (poténcia) do sinal recebido.

w SNIR: Relacdo sinal interferéncia em cada pixel para redes celulares.

Os resultados sempre sdo mostrados como “mancha” de cobertura sobre o préprio
cenario construido (base de dados), permitindo uma rapida visualizacdo do parametro.
Dessa forma, é possivel alterar a configuracdo da instalacdo de forma a otimizar a cobertura
desejada. Para a rede WLAN considerada, os sites foram posicionados de maneira a
maximizar a taxa de transmissdo em todo o cenario. Para este caso, a area de melhor
site é mostrada na Figura 5.14. Para o exemplo foi possivel maximizar a cobertura. Na
Figura 5.15 é mostrado que em todo o cendrio a taxa mdaxima de transmissdo de 11M bps

foi obtida com a utilizacdo de cinco sites, localizados nos pontos mostrados na Figura 5.11.

Propagacao em Cenarios Urbanos

Os modelos de predicdo aplicados em regioes abertas geralmente consideram a
propagacdo direta, incluindo difracdo multipla em terrenos e edificios. A dispersao e
reflexdo em colinas, montanhas e edificios geralmente sdo negligenciados, de forma a
simplificar o modelo. As previsdes baseiam-se no conhecimento da topografia do terreno,
que sdo modeladas em bancos de dados georeferenciados.

Como regra, no caso de propagacio em dreas abertas, o numero de caminhos possiveis
entre o transmissor e o receptor aumenta com a distancia entre eles, o que afeta diretamente

no desempenho de sistemas com modulacdo digital. Assim, para maior precisdo na
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Figura 5.15 — Maxima taxa de transmissdo. Fonte: Elaborado pelo autor.

predicdo de campo, abordagens deterministicas mais sofisticadas, com inclusdo de multiplas
interacdes no espaco 3D devem ser empregadas. Modelos de propagacdo de caminhos
multiplos, como o Modelo de Tracado de Raios Rural, considerando fenémenos como
reflexdes multiplas e efeitos de orientacdo de onda em desfiladeiros, sdo necessdrios para
obter previsoes precisas do nivel de sinal e da resposta de impulso do canal. No entanto,
esses modelos exigem bancos de dados vetoriais para a especificacio do ambiente de
simulacao.

A propagacdo de ondas em cendrios rurais e suburbanos é muitas vezes caracterizada

pela propagacdo de caminhos multiplos devido a interacées da onda eletromagnética
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(reflexdes, difracoes e espalhamento) em vdrios obstaculos, como colinas, edificios e torres.
A utilizacdo dos Modelos empiricos baseados em medi¢des para esses cendrios ignoram
a topografia entre transmissor e receptor (Modelo Hata-Okumura, Modelo Empirico de Dois
Raios) ou consideram apenas o sombreamento devido a obstaculos no plano vertical (Modelo
Deterministico de Dois Raios).

Abordagens mais sofisticadas incluem muiltiplas difracées no plano vertical (Modelo
de Difracdo Gume de Faca) ou calculam a onda que guia os obstaculos em 3D (Modelo
do Caminho Dominante). Todos esses modelos de predicdo listados acima estdo se
concentrando “apenas” em um unico caminho de propagacdo. Mas, na realidade, muitas
vezes existe outros caminhos de propagacdo entre o transmissor e o receptor. Portanto, a
superposicdo de todos esses caminhos leva a uma predi¢do mais precisa. Assim, um modelo
(deterministico) de propagacdo de caminhos multiplos, como o Modelo de Tragcado de Raios
Rural, considerando fendmenos como reflexdes multiplas e efeitos de orientacdo de onda
em desfiladeiros é necessdrio para obter predicoes precisas do nivel de sinal e da resposta
de impulso do canal.

A propagacdo de ondas eletromagnéticas em areas com baixa densidade de edificios
depende principalmente da topografia. Os dados vetoriais dos edificios ndo devem ser
considerados em tais cendrios. Para predi¢oes baseadas em bancos de dados de pixels, deve-
se selecionar um banco de dados topografico. As bases de dados topograficas da WinProp
descrevem a elevacgdo topografica de todos os pixels dentro da area de interesse. Eles sdo
matrizes de pixels bindrias. As extensdes dos bancos de dados sdo (*.tdb — se banco de dados

unico) ou (*.tdi — se bancos de dados indexados).

Construcao da Base de Dados

A construcdo do cendrio a ser utilizado no cdlculo da predicdo de campo no WinProp
deve incluir as informacoes da topografia do terreno e de todos os elementos que compdem
o cendrio. As informacgdes topogréaficas estdo disponiveis na Internet em diversos servicos
cartograficos, em geral, no formato Geotiff, referenciados no sistema de coordenadas UTM.
Trata-se de um arquivo do tipo tabela, com informacoes de cada pixel, sendo x, y (posi¢édo) e
z (altura). O software Wallman proporciona a conversao para o formato (*.tdb), compativel
com o Proman.

O Wallman também é empregado para a construcio dos diversos elementos do cendrio.
Para facilitar a construgdo, pode-se utilizar uma imagem georeferenciada como referéncia.
Nesse caso, um cuidado especial deve ser tomado na localizacdo de cada elemento (edificio,
vegetacao, etc.), pois a planta com os elementos deve ser superposta a planta contendo as
informacdes de relevo. Como exemplo, neste Capitulo é utilizada uma &area da cidade de
Jodo Pessoa, cujas informacgdes do relevo estao disponivel no Global Data Explorer, do U.S.
Department of the Interior. Para construcao dos elementos da paisagem, foi utilizada uma
imagem de alta resolucéo obtida no Google earth e georeferenciada no software QuantumgGis.

O cendrio montado para esse caso € mostrado na Figura 5.16.
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Figura 5.16 — Cendrio para predicdo do campo em ambiente urbano. Fonte: Elaborado pelo autor.

Predicdo de Campo em Ambiente Urbano

O Proman ¢ utilizado para calcular a distribuicdo do campo partir da base de dados
contruida, com as informacoes de relevo e demais elementos do cendrio. Como exemplo,
uma estacdo do sistema de comunica¢des moveis LTE 4G foi inserida no cendrio. Para
a simulacdo, foi escolhido o Método do Percurso Dominante Urbano. O resultado da

distribuicdo de campo é mostrado na Figura 5.17.
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Figura 5.17 - Distribuicdo do campo para o cendrio considerado. Fonte: Elaborado pelo autor.

A distribuicdo da poténcia eletromagnética é mostrada em escala de cores na figura.

Pode-se verificar algumas regides de baixa desidade de poténcia em regides préximas ao
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site, principalmente devido ao sombreamento causado pelos edificios existentes. Isso pode
ser corrigido com intervenc¢des no sistema irradiante, como ajustes no azimute, down-tilt
ou até mesmo na sua altura. Também ¢é possivel verificar que o nivel de poténcia fica mais
elevado nas proximidades do site, como esperado.

Quando se considera uma rede composta por diversos sites, como em sistemas
de comunicacdo moével celular, a distribuicdio de campo para cada site é calculada
separadamente. Nesse caso, a configuracdo dos diversos parametros da interface para a
rede sdo inseridos no Proman, como frequéncia dos canais, poténcia do transmissor, tipo
de acesso considerado (CDMA, FDMA, OFDM...), além dos parametros de transmissao, que
incluem o tipo de modulagéo, taxa de codificacdo, nimero de blocos e SNIR minima para o
modo de transmissdo. Assim, para o cendrio considerado, os diversos parametros de saida

sdo calculados para cada pixel, a partir dos valores da intensidade de campo e/ou poténcia

eletromagnética.
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Figura 5.18 — Cendrio considerado para a rede LTE-4G. Fonte [4].

Para considerar a interface aérea LTE no projeto de planejamento de rede de radio,
o arquivo (*.wst) WinProp LTE correspondente (wst significa “padrao sem fio”) deve ser
selecionado na definicdo do projeto. Como exemplo, conside-se uma rede de telefonia
movel celular, operando no padrdo LTE-4G na regido central da cidade de Paris. Foram
considerados seis sites setorizados, cada um com trés setores. Para a simulagdo foi
considerado que todas as células sdo equipadas com antenas diretivas, com 120° de abertura
e ganho de 11,59 dBi, modelo 741984, fabricadas pela Kathrein, cuja configuracdo esta
disponivel no software utilizado. O cendrio considerado é mostrado na Figura 5.18. Os

dados de acesso multiplo, modos de transmissdo e parametros do receptor sdo apresentados
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nas Tabelas 5.3, 5.4, 5.5 e 5.6.

Acesso Multiplo: OFDM/SOFDMA

Poténcia de retorno da subportadora de controle 0dB
Poténcia de retorno da subportadora de referencia 0 dB
Taxa de amostragem 384/250 LTE

Carregamento da célula

Subportadoras usadas

Reuso de frequéncia Néao usado
Numero maximo de portadoras 1024
Guarda de subportadoras 423
Simbolos Pilot/ref
Numero de subportadoras por grupo 12
Subportadoras | Referéncia | Dados Simbolos
Total 600 - - 14
Controle 500 - - 1
Referéncia 100 - - 3
Dados - - - 10

Tabela 5.3 — Configuracdo do acesso multiplo. Fonte: Elaborado pelo autor.

Separacdo entre uplink e downlink 120 MHz
Largura de faixa 10 MHz
Separacdo entre portadoras 10 MHz
Frequéncia da Portadora
ID (n° canal) Frequéncia DL Frequéncia UL
3100 2665 MHz 2535 MHz

Tabela 5.4 — Separacdo Duplex e Frequéncias. Fonte: Elaborado pelo autor.

Poténcia maxima (PA) 23 dBm
Figura de ruido 6 dB
Margem de desvanecimento rdpido 0 dB
Ganho da antena 1 dBi

Tabela 5.5 — Caracteristicas de transmissdo. Fonte: Elaborado pelo autor.
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1 - 64 QAM - Bidirecional
Downlink / Uplink

Modulacédo 64-QAM
Code Rate 4/5
Recursos/Bloco 1
Overhead 11,5 %
SNIR min 17,2 dB
Poténcia de Retorno 3dB

2 - 16 QAM - Bidirecional
Downlink / Uplink

Modulacédo 16-QAM
Code Rate 4/5
Recursos/Bloco 1
Overhead 11,5 %
SNIR min 11,8 dB

Poténcia de Retorno 3 dB
3 - QPSK - Bidirecional
Downlink / Uplink

Modulacado QPSK
Code Rate 4/5
Recursos/Bloco 1
Overhead 11,5 %
SNIR min 5,6 dB

Poténcia de Retorno 0 dB

Tabela 5.6 — Modos de transmissdo. Fonte: Elaborado pelo autor.

As propriedades para downlink e uplink sdo definidas individualmente, porém, por
padrao, de forma simétrica (com relacdo aos parametros de transmissdo, back-off de
energia, SNIR e poténcia de transmissdo). Além disso, é possivel alternar do modo
bidirecional para a andlise individual somente do downlink ou somente do uplink. O
primeiro bloco define os parametros para a transmissao de dados com modulagéo, taxa de
cddigo, numero de blocos de recursos e razdo de overhead. Esses parametros resultam em
uma taxa de dados vidvel para esse modo de transmissdo. O numero de blocos de recursos
¢ definido de acordo com a largura de banda (25 para 5 MHz, 50 para 10 MHz e 100 para
20 MHz). O back-off de poténcia Tx deve ser definido em relacdo a modulacéo utilizada.
No caso de modulacdo QAM, é recomendado um back-off de 3 dB. O retorno de energia
transmitida reduz a SNIR para o modo de transmissdo correspondente, o que pode levar a
situacdo em que esse modo de transmissdo ndo esta mais disponivel.

O desempenho da rede LTE (em termos de taxa de transferéncia possivel) é derivado do
mapa de SNIR calculado. Além da poténcia do sinal disponivel, o impacto mais significativo
¢ dado devido a interferéncia proveniente das células vizinhas, pois dentro de uma célula
os diferentes usuarios sdo separados no dominio da freqiiéncia e/ou do tempo.

O nivel de interferéncia pode ser influenciado pela definicdo de um fator de carga

correspondente na pagina de simulacdo. Este valor representa a energia Tx média assumida



Predicdo de Campo e Planejamento de Redes em Sistemas de Comunicacdes Sem Fio 177

no downlink para as células vizinhas e é definida em relacdo ao valor maximo. Um valor de
100% significa que todas as células vizinhas transmitem a poténcia total (ou seja, 100% de
carga), o que representa claramente o pior caso para o rendimento disponivel. Ao contrdrio,
um valor de 0% de desempenho.

Os resultados para a simulacido de redes LTE no Proman podem ser enquadrados em
trés categorias:

m Considerando a atribuicdo da célula e todos os modos de transmissao

Area da célula

Area do site

Melhor servidor

Maxima Taxa de Dados (DL e UL)

Portadora de servico: Interferéncia e Poténcia de Ruido (DL)

Portadora de servigo: Sinal e Interferéncia e Poténcia de Ruido (DL)
w Considerando a atribuicdo da célula

Poténcia recebida

Site recebido

Célula recebida

Portadora recebida

SNIR Maxima (DL)

m Para cada modo de transmissao

— DL: Minima poténcia de transmissdo da esta¢do de base
— DL: Maxima poténcia de recepcdo da estagdo movel

— DL: Maxima SNIR

— DL: Probabilidade de recepgéo

— UL: Minima poténcia de transmissio da estacdo movel
— UL: Maxima poténcia de recepc¢do da estacdo de base

— UL: Probabilidade de recepcao.

Assim, os resultados consideram duas configuracdes diferentes no lado de transmisséo.
A primeira quando se utiliza a minima energia necessdria no transmissor para atingir o nivel
de recepcdo (ou seja, considerando o controle de poténcia), para os mapas “Min Tx Power
BS” e “Min Tx Power MS”, a segunda considera a transmissdo de poténcia total (ou seja,
sem controle de poténcia) para todos os outros mapas.
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Na simulacdo realizada ndo foi considerado o controle de poténcia em nenhuma
das células incluidas. Os elementos do cendrio foram construidos no Wallman e uma
planta vetorizada adicional foi considerada. Todos os arquivos contendo o cenario foram
disponibilizados pelo fabricante. O primeiro resultado mostra a distribuicdo do campo em

todo o ambiente, considerando apenas o setor 2 do site 1, Figura 5.19.
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Figura 5.19 - Distribuicdo de campo irradiado pela antena 2 do site 1. Fonte: [4].

Como sdo utilizadas antenas diretivas, pode ser verificado uma maior intensidade de
campo na regido de abertura da antena. Um outro detalhe pode ser verificado ao se ampliar
a figura nas proximidades da antena. O modelo do Caminho Dominante permite identificar
o sombreamento produzido por alguns edificios, como mostrado na Figura 5.20, que revela
o detalhe do sombreamento produzido por uma das edifica¢des no sinal produzido pela
antena do setor 2 do site 1.

Ap6s calcular o campo de cada antena em todo o ambiente, os valores da SNIR sdo
calculados em cada elemento do reticulado (de lado 1). A partir dessas informacoes e, de
acordo com os modos de transmissdo considerados e a configuracao do receptor, é possivel
obter todos os resultados possiveis, relacionados anteriormente. Na Figura 5.21 é mostrada
a area de melhor site para o exemplo, considerando os parametros de instalacdo citados
anteriormente.

O resultado mostra a necessidade de alteracoes nos parametros do sistema simulado,
que pode ser altura ou posi¢do das antenas, ajuste no azimute de cada setor ou outras
configuracdes nos modos de transmissdo. Um resultado esperado é que a taxa de
transmissdo varie com a distancia de cada antena. O resultado para a taxa de transmissao
para o downlink é mostrado na Figura 5.22.

Outro resultado possivel se refere a avalia¢do da cobertura na regido de interesse a partir
da Funcéo da Distribuicdo Cumulativa (CDF), expressa por (5.12).
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Figura 5.21 — Area de melhor site. Fonte: Elaborado pelo Autor.

p.(x)dx. (5.12)

—0o0
Dessa forma, a CDF é definida como a probabilidade de que um certo nivel de sinal ndo
seja recebido. A porcentagem de interrupcao da transmissio é dada pela Expressao (5.13).
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Figura 5.22 — Taxa de transmissdo DL para todos os modos de transmissdo. Fonte: Elaborado pelo Autor.

Pbloqueio = PX(xmin)' (513)

Para a regido em estudo, a CDF define a probabilidade do sinal recebido pela estacao
estar abaixo de um determinado nivel. Portanto, pode-se comparar o valor obtido para a
probabilidade de bloqueio e comparar com o grau de servico (GoP) especificado para a rede.
No caso em tela, o limiar de recep¢édo da estacdo mével é de -90 dBm. Na Figura 5.23 é
mostrada a probabilidade acumulada da poténcia recebida pelo mével. Podemos afirmar
que nao existe nenhum local na regido estudada onde o nivel do sinal recebido pelo mével

esteja abaixo da poténcia minima (Py(X_gpqm = 0)).
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Figura 5.23 — CDF para a poténcia recebida pela EM. Fonte: Elaborado pelo Autor.
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Consideracoes Finais

O dimensionamento de um sistema de comunicacdes sem fio envolve muitas variaveis,
como o tipo de servico, tecnologia e topologia do sistema, densidade de usuario, topografia
e/ou obstrugdo do ambiente, dentre outras. O principal parametro a ser dimensionado se
refere a quantidade, localizacdo e posicionamento das antenas para prover uma cobertura
adequada. Nesse sentido, o uso de ferramentas de predicdo de campo é fundamental para o
dimensionamento adequado do sistema, em que os ajustes podem ser planejados de forma
adequada com economia de recursos e tempo.

Neste Capitulo, foi apresentada a Suite WinProp, que é um conjunto de ferramentas
computacionais utilizadas para o dimensionamento de sistemas de comunica¢do sem fio.
O WinProp disponibiliza softwares para construcdo de plantas digitais do local, com a
possibilidade de edicdo e importacdo de outros formatos de arquivos graficos, construcao
dos modelos de antenas e o ambiente de simulacdo. A escolha do método de predi¢do do
campo deve ser adequada aos pardmetros de transmissao e a possibilidade do planejamento
de rede aumenta a potencialidade de uso da ferramenta.

Foram apresentados os principais modelos de predicdo de campo utilizados no
planejamento de sistemas de comunicacdo sem fio, assim como o ambiente de edicdo dos
cenarios (Wallman) e de simulacdo (Proman). Como exemplo, foi apresentado o uso do
WinProp no calculo da predicdo de campo em um ambiente interno e também em uma area
aberta. Por fim, aspectos sobre o planejamento de redes foram apresentados para uma rede
de comunicacdo celular no padrao LTE-4G.

A utilizacdo de ferramentas computacionais para predicdo de campo e projeto de redes
de comunicagdes sem fio é fundamental para o planejamento de novas redes e/ou ajustes
de redes ja existentes. Dessa forma, é essencial para a formacdo de Engenheiros de
Telecomunicacdes, bem como para os profissionais da area de RF que atuam nas empresas da
area. Deve ser incentivado também o desenvolvimento de modelos e simuladores baseados
em cendrios locais, aumentando a precisdo dos resultados e tornando o planejamento mais

eficiénte.
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CAPITULO

Do HEVC para o VVC: Principais
Melhorias e Oportunidades de

Pesquisa da Proxima Geracao de

Padroes de Codificacao de Video

Jean Felipe Fonseca de Oliveira (Samsung) e José Raimundo Barbosa (IFPB)

Introducao

Segundo o relatério Visual Networking Index sobre trafego de dados na Internet,
realizado pela CISCO [1], cerca de 80% do trafego em 2020 sera destinando para
transmissdo de videos. Entre os principais fatores contribuintes estdo o aumento de acesso
e uso de servicos de streaming, como Youtube e Netflix, e o aumento da demanda de
largura de banda provocada pelo aumento da qualidade e experiéncias proporcionadas pelas
novas tecnologias dos videos digitais, tais como videos em Ultra Higth Definition (UHD) e
360° [1] [2].

As experiéncias providas pelas novas tecnologias de videos demandam uma quantidade
desafiadora de recursos de processamento, armazenamento e transmissao de dados. Por
exemplo, a quantidade de pixels nos videos UHD leva a uma melhoria significativa na
percepcdo dos detalhes da imagem, permitindo novas experiéncias para os espectadores,
mas também representam desafios para a maioria dos dispositivos do mercado atual [2].
No caso da definicdo UHD 4K, um video possui resolucao de 4096x2160 pixels, enquanto
o Full HD possui resolucdo 1920x1080. Considerando uma sequéncia de video UHD 4K,
sem compressao, com 24 bits por pixel e 24 quadros por segundo, seria necessdria uma taxa
de bits de 5 Gbit/s para transmissdo do video em tempo real [3]. A demanda de largura
de banda pode aumentar consideravelmente quando levadas em conta outras tecnologias
como videos UHD 8K, video 360° omnidirecional, Videos 3D, videos com grandes taxas de
quadro etc.

Para atender a demanda de recursos e prover suporte para as novas tecnologias de videos
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digitais, é necessdrio o desenvolvimento de codificadores cada vez mais eficientes e robustos.
Estes codificadores sdo desenvolvidos a partir de uma padréo, ou seja, uma documentacao
que descreve a estrutura e comportamento de um codificador. Essas descricoes possibilitam
que vdrias iniciativas possam trabalhar em conjunto no desenvolvimento de mddulos
independentes, que resultam no conjunto de ferramentas necessarias para o funcionamento
adequado do codificador [4].

Atualmente hd duas principais linhas de padroes de codificadores no mercado: O
padrao H.26X é um dos mais importantes no segmento, criado e mantido pela International
Standards Organization (ISO) e International Telecommunications Union (ITU); E o padrao
VPX, desenvolvido pela Google e atualmente mantido pela a Alliance for Open Media,
responsavel pela versdo AV1, sucessora da versdo VP9 e principal competidor do H.265.
A Figura 6.1 ilustra a linha de tempo dos principais padroes de codificadores estabelecidos
no mercado.

1990 ‘ 1995 ‘ 2001 2003 2008 2012 2017

Figura 6.1 - Linha cronoldgica dos principais codificadores do mercado [5].

Neste capitulo sdo analisadas as principais caracteristicas do codificador High Efficiency
Video Coding (HEVC), um dos principais codificadores consolidados no mercado atual.
Também sdo apresentadas as caracteristicas e perspectivas propostas para a nova geracao
de codificadores. Para isso, este trabalho serd organizado da seguinte maneira: na primeira
sessdo sdo abordadas as principais tenologias de videos digitais atuais, o que permite
identificar os desafios a serem superados pelas proximas geracdes de codificadores. Na
sessdo seguinte, sdo apresentas algumas das métricas objetivas para avaliacdo de qualidade
de video mais presentes na literatura. As novas tecnologias de videos digitais também
representam desafios para os mecanismos de avaliacdo de qualidade de imagem e eficiéncia
de compressdo, sendo necessario constante aprimoramento ou desenvolvimento de novas
abordagens. Em seguida sdo apresentados o padrao de codificador HEVC e a proposta para a
nova geracao de codificadores denominada Versatile Video Coding (VVC), apresentada numa
breve comparacdo entre os dois padrdes.

Videos Digitais e Novos Desafios

Nas ultimas décadas, com o avanc¢o da tecnologia, os videos digitais apresentaram
mudancas significativas em relacdo a perspectiva convencional de uma simples sequéncia

de imagens. O aumento da qualidade dos videos digitais e a variedade de aplicacoes
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atualmente possiveis, possibilitam novas experiéncias para os usudrios, das quais muitas
ainda representam grandes desafios, como discutido nas secOes a seguir.

Videos Ultra High Definition (UHD)

Os videos com resolu¢do UHD possuem uma matriz de pixeis consideravelmente maior
que os videos convencionais Full HD, como € ilustrado na Figura 6.2, o que proporciona uma
alta riqueza de detalhes da imagem. Com este padrdo de qualidade, é possivel obter novas
experiéncias visuais e possibilidades para aplicacoes como, por exemplo, cinema digital e a
tele-medicina [6].

4320

3456
2880

2160

1080

576
480 SD

Figura 6.2 — Varia¢des de definicoes de video

Além do aumento da matriz de pixeis, outras alteracdes em relacdo as caracteristicas
destes videos também estdo se tornando cada vez mais comuns, como o aumento da taxa
de quadros, em alguns casos podendo chegar até 100 frames per second (fps), e também
o aumento da quantidade de bits por componentes, podendo chegar em até 16 bits por
componente.

Para trabalhar com este tipo de video também existem desafios devido a alta demanda
de processamento, armazenamento e largura de banda para transmissdo [7]. Porém, a
producéo de contetdo UHD, especialmente 4K estd crescendo rapidamente. Isto é atribuido
ao aumento do nuimero de dispositivos com suporte para captura e reproducdo deste tipo
de video [8].

Video High Dynamic Range (HDR)

Os videos com HDR possuem caracteristicas mais extensas do que os videos
convencionais, o que viabiliza um melhoramento nos efeitos de luminosidade das imagens,
como ilustrado na Figura 6.3.
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HDR on

Figura 6.3 — Comparacdo de videos sem e com HDR [9].

7

Este resultado é obtido a partir do intervalo da taxa de profundidade de cor da
imagem, de 8-bit e 16-bit, chamado de alcance dindmico. A medida que o valor aumenta é
possivel agrupar mais informacdes sobre a colorac¢do da imagem. Videos HDR utilizam essa
caracteristica para determinar com mais fidelidade a representagdo da cor do mundo real
no video digital [10].

Video 360° Omnidirecional

Video 360° é uma tecnologia na qual é apresentada para o usudrio uma visualizacdo de
360° do ambiente em que o video foi gravado, proporcionando a sensacao de imersdo, uma
vez que tal proposta se diferencia do convencional em que o video é apresentado em um
quadrado fixo, como uma TV ou tela de projecao.

Este tipo de video é obtido por meio de computacdo grafica, principalmente no
desenvolvimento de jogos, ou por meio de cameras especiais que captam varios angulos
simultaneamente, como € ilustrado na Figura 6.4.

Este tipo de video apresenta diversos desafios em relacdo a compressdo do stream. Com
o aumento de angulos capturados para proporcionar o efeito de 360°, ocorre um aumento
significativo na demanda de recursos necessarios para processar, armazenar e transmitir o
stream de video, sendo necessarias técnicas de compressdo mais eficientes e apropriadas
para manipular tais videos. Atualmente os principais codificadores e métricas presentes no
mercado manipulam os videos 360° por meio de uma representa¢do 2D, como € ilustrado
na Figura 6.5. Esse processo pode resultar em perdas de informacgdes da imagem, uma vez

que é necessario remontar ou particionar a imagem em um plano diferente do original [12].



Do HEVC para o VVC: Principais Melhorias e Oportunidades de Pesquisa da Proxima Geracédo de Padroes de
Codificacao de Video 187

Figura 6.4 — CAmera Samsung Gear 360 Spherical, para captura de videos 360° [11].

a Video 360 Capture as Spherical Video
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T

Figura 6.5 — Representacdo 2D de um stream 360 [13]

Métricas Objetivas para Avaliacao de Qualidade de Videos
Digitais

A avaliacdo de qualidade dos videos pode ser realizada de forma subjetiva, isto é, pela
avaliacdo humana [14]. No entanto, esse tipo de avaliacdo pode ser ineficaz na deteccéo
de pequenos erros de segmentacOes da imagem, que geralmente sdo dificeis de serem

percebidos pelo olho humano e podem ser exaustivos em aplicacdes longas ou no caso
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de avaliacdo em tempo real [15][16]. Dessa forma, as técnicas objetivas de avaliacdo de
video funcionam como um bom trade-off, porque sdo mais rapidas e mais baratas, e podem
indicar com eficiéncia a existéncia de pequenas degradacdes [16][17]. Nas secbes a seguir
sdo descritas algumas métricas objetivas comumente utilizadas para realizar a avaliacdo de

qualidade de videos digitais.

Métrica PSNR

A Relacéo de sinal/ruido de pico (PSNR) é uma das métricas mais utilizadas devido a
facilidade do calculo e o baixo custo computacional [18]. Este método expressa a relacdo
méaxima de um sinal e o ruido desse sinal (Mean Squared Error - MSE) e é constantemente
usado para medir a qualidade estrutural das imagens. Para isso, é necessario formular o
erro quadratico médio para a representacio digital de imagens monocromaticas I e K de

tamanho mxn. O MSE é definido por

1n-1

MSE = ZZ G, ) —K(i, )1* 6.1)

i=0 j=
Desta forma, o valor PSNR é representado por
2 MAX,

PSNR=10-1 (M ) 20 - (——=L) (6.2)
= (0] = , .
§10 logiol g

em que MAX indica o valor de pixel maximo possivel em uma imagem.
A Equacédo 6.2 resulta em um valor entre 0 e 0o. Na literatura, um intervalo entre O
e 50 é normalmente utilizado para limitar a representacdo da faixa de valores da PSNR,

sendo 0 o pior caso e 50 o melhor.

Métrica SSIM

O indice de semelhanca estrutural (SSIM) é um modelo consolidado e constantemente
usado para comparacao de qualidade de videos. Baseia-se no pressuposto de que o sistema
visual humano é altamente adaptado para extrair informacoes estruturais de imagens [19].
Portanto, cada pixel tem uma forte dependéncia dos outros e essa dependéncia aumenta com
a proximidade. Esta dependéncia apresenta uma informacdo importante sobre a estrutura
dos objetos na imagem e quantifica a mudanca estrutural de uma imagem como uma boa
aproximacao a qualidade percebida [20].

Para identificar as informacOes estruturais, a métrica SSIM usa uma abordagem
estatistica baseada na luminancia média e no contraste n de bloco da imagem. A média
(u), o desvio padrio (o2) e a covariancia (o £g) S80 calculados para cada bloco. A média
e o desvio padrdo sdo estimativas aproximadas da luminadncia e contraste da imagem,
respectivamente. A covariancia é a medida de quanto um sinal é diferente do outro. O
SSIM usa a medida da distorcao estrutural em vez do préprio erro. Se x = {xi|i =1,2,...,N}

representa o sinal original e y = {yil|i =1, 2,..., N} representa o sinal distorcido, em que i é
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o valor do indice de pixels, o indice de similaridade estrutural pode ser calculado de acordo
com [21][20]

(Znu’xnu’y + Cl)(zo-xy + CZ)

SSIM(x,y)= .
() (W2 +p2+c)(02+02+c,)

(6.3)

Na Equagéo 6.3, u, representa a média de x e u, representa a média de y. A varidncia
de x é representada por o e a varidncia de y por ai. O c; = (k;L)* e o ¢, = (k,L)? sdo
as varidveis para estabilizar a divisdo, L = 2" —1 é o intervalo dindmico de bits e os valores

k, =0,01 e k, = 0,03 sdo definidos por padrao.

Métrica PW-SSIM

O indice de semelhanca estrutural de ponderacdo perceptual (PW-SSIM) usa uma
abordagem baseada em ponderacdo para avaliar a qualidade da imagem, dando mais
importancia as regides visualmente mais importantes[22]. Para isso, a magnitude dos
vetores de gradiente do video original € calculada usando mascaras de Sobel [23], entdo é
gerada uma moldura em que os valores do pixel sdo as magnitudes dos gradientes. Entao,
esse quadro é dividido em blocos de 8 x 8 pixels e para cada bloco, a Informacao Perceptual
Espacial (SI) é calculada [24]. O SI é expresso por

1 < )
SIZ(HIZII(HS—S))

em que N é o numero de pixels por bloco e ug representa a magnitude média do gradiente

1
2
5

(6.4)

em um bloco. Finalmente, o PWSSIM é calculado usando

Z?:l SSIMd(f, h) * S.Id
D
Zd:1 SId

em que D é o numero de blocos, f é a representacdo de um video 2D e h representa um
video 2D degradado.

PWSSIM(f,h) =

, (6.5)

Métrica Bjontegaard

A métrica de Bjontegaard é considerada o estado da arte no que se refere a avaliacdo
de mecanismos de codificacio de video e é uma das métricas mais difundidas na literatura
atual [25][26]. Esta métrica permite obter os valores da taxa de bits global (Taxa BD)
em porcentagem para dois algoritmos de codificacdo diferentes, considerando o mesmo
PSNR ou a diferenca geral de qualidade de video (BD-PSNR) em decibéis (dB), entre dois
codificadores, considerando a mesma taxa de bit.

Em [26], a Taxa BD é exemplificada por meio da Figura 6.6, onde as curvas sio extraidas
por interpolacdo linear. Para os cédlculos da Taxa BD, o eixo da taxa é colocado em escala
logaritmica e as curvas de distorcdo de taxa sdo interpoladas. As porcOes sobrepostas das
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curvas de distorcdo de taxa sdo usadas para o calculo dos valores de BD. Dependendo do
alcance de sobreposicio das duas curvas, as medidas de BD resultantes sdo mais ou menos

significativas. Portanto, é necessaria uma interpretacdo cuidadosa dos ntimeros resultantes.
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Figura 6.6 — Interpolacgdo da Taxa BD [26].

Padrao High Efficiency Video Coding (HEVC)

Atualmente, o padrido UIT-T H.265 [27], também conhecido como HEVC, é um dos
padrdes estaveis no mercado voltado para atender as novas demandas de videos digitais. A
proposta do HEVC apresenta uma eficiéncia de compressdo duas vezes maior do que o seu
antecessor, o H.264 /Advanced Video Coding (AVC) e com um custo computacional de 50%
a 400% mais elevado [28, 29, 30].

Entra as principais propostas presente no HEVC, estdo o aumento do suporte ao
paralelismo, melhorias das técnicas de predicdo intra e inter quadro, e um novo esquema de
particionamento de imagem mais flexivel e robusto, denominado Quadtree. Este esquema
mapeia as informacoes de cada quadro de um video em uma estrutura de arvore, que por

sua vez ¢ sub-dividida recursivamente.

Estrutura QuadTree

Para realizar o processo de codificacdo, o HEVC utiliza uma estrutura denominada
Quadtree para mapear as informacdes da imagem de acordo com a etapa corrente. A

estrutura basica de processamento no HEVC é a Coding Tree Unit (CTU), composta
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pela associacdo de uma estrutura denominada Coding Tree Block (CTB) de luminancia
e duas CTBs de crominancia. As CTUs podem ser particionadas em estruturas menores
denominadas Coding Units (CU), de acordo com as informacdes carregadas nas CTUs.

As CUs sdo necessarias uma vez que pode haver mais detalhamento em escala de
particionamento menor do que uma CTU pode comportar. Cada CU pode ser particionadas
em Prediction Units (PUs), que indicam a forma de predicdo utilizada na respectiva CU. As
PUs fornecem informacgdes para as Transform Units (TU), que serdo utilizadas na codificacdo
do préximo quadro.

A Figura 6.7a ilustra a forma de particionamento de uma CTU, que pode ser dividida
recursivamente em quatro ou mais estruturas de subarvores (Figura 6.7d) ou em CUs,
que sdo compostas por informacoes de luminancia e de crominéncia correspondentes aos
elementos sintaticos, conforme a variacdo de contetido da imagem [31]. A CU ainda pode
ser divida em PUs. As PUs podem ter tamanhos minimo de até 4 x 4 pixeis e podem
ser divididos de forma simétrica (Figura 6.7b) ou anti-simétrica (Figura 6.7c), em que
N € {4,8,16,32}.

Coding Tree Unit ¢) Prediction Units
Coding 2N 2N N
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Figura 6.7 — Estrutura Coding Tree Unit dividida em Coding Units e Coding Units dividida em Prediction
Units.

Cada CTU pode ser dividida em multiplas CUs, com blocos com dimensoes de 8 x 8,
16 x 16, 32 x 32 ou 64 x 64. Cada CU pode ainda ser dividida em PUs menores, inclusive
nos modos SKIP e MERGE, que resultam em um bloco de dimensoes 2N x 2N (Figura 6.7¢).
Nesse processo, o codificador verifica 4' particdes, i € [0,3]. Com isso, uma CTU pode ter
(2* + 1)* + 1 = 83522 diferentes combinac¢des de tamanhos de unidades de codificacio.

Esta estrutura apresenta um aumento consideravel na flexibilidade em que a imagem é
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particionada, porém demanda um alto custo computacional em relacdo a estrutura utilizada
pelo H264/AVC [21, 32].

HEVC: Predicdo Intra

A predicdo intra é utilizada para explorar a redundancia espacial em uma imagem,
para isso é utilizado as informagao dos blocos vizinhos para identificar o modo de predicdo
adequado. No HEVC sao aplicados 33 modos de predicao angular, como ilustrado na Figura
6.8, além do modo DC e o modo planar que sdo direcionados para areas planas ou areas
com pouca estrutura da imagem [32, 33].
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Figura 6.8 — Modo de Predicéo Intra [33]

A predicdo intra é aplicada em blocos de diferentes tamanhos de acordo com o tamanho
da respectiva TU. Esses tamanhos podem variar em 4 x 4, 8 x 8, 16 X 16, 32 x 32 e 64 x 64.

HEVC: Predicao Inter

A predicdo inter atua na redundancia temporal que existe entre os quadros sucessivos.
Para isso é realizada uma estimacdo de movimento utilizando sequéncias de quadros. O

HEVC usa vetores de movimento de um quadro de referéncia (uni-predicdo) ou dois quadros
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de referéncia (bi-predicdo). Esses vetores proveem blocos de pixeis que sdo reaproveitados
no processo de compressdo do quadro atual, como ilustra a Figura 6.9.

o
poc-2 | /
poc-1

poc+l
Figura 6.9 — Modo de Predicéo Inter [26]

O tamanho do bloco previsto, chamado de PU, é determinado pelo tamanho da CU e
seu modo de particionamento. Cada bloco pode ter tamanho de até 64x64 pixeis, e pode
ser dividido recursivamente utilizando uma QuadTree, como ilustra a Figura 6.10. Com esta
abordagem é possivel ter maior flexibilidade de particionamento a um custo do aumento
respectivo da complexidade [34].

Figura 6.10 — Modo de Predicéo Inter [34].

A Figura 6.10 ilustra uma sequéncia de imagens a), b) e c¢) de um pendulo,
utilizando particionamento QuadTree, é possivel observar o aumento da intensidade dos
particionamentos nos blocos na regido de movimentos. A Figura 6.10 ¢) também ilustra
o uso de mesclagem de folha redundantes posterior ao particionamento baseado em
QuadTree. Essa etapa permite mesclar um bloco de folha com um dos blocos de folha

vizinhos, principalmente se o bloco vizinho for de um galho pai diferente [35].

HEVC: Processamento Paralelo

Diferente do padrao H.264/AVC, em que o paralelismo foi pouco explorado, o HEVC
buscou constantemente explorar a capacidade multi-core da maioria dos dispositivos do

mercado atual. Para aumentar a eficiéncia por meio de paralelismo, o HEVC utiliza uma
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estratégia de divisdo dos quadros (imagens do video), em que cada parte resultante pode
ser manipulada paralelamente sem interferir na qualidade do particionamento ou na forma
com as predicdes atuam sobre a imagem [36].

No HEVC, ha duas principais técnicas de paralelismo: usando Tiles e 0 modo Wavefront.
Na técnica de Tiles, em que a imagem é dividida como uma grade de blocos retangulares,
ndo é realizada a codificacdo no modo intra-predicdo nas bordas dos retdangulos. No modo
Wavefront cada linha da CTU pode ser codificada e decodificada por uma thread, para
isso as linhas da imagem sdo sinalizadas e sincronizadas na codificacdo e decodificacéo,

possibilitando que cada CTU seja adequadamente manipulada por sua respectiva thread.

Implementacao de Referéncia

Para promover a pesquisa de otimizacdo do HEVC, o comité JCT-VC fornece o cédigo
fonte de codificador de referéncia (HM), que possui uma implementacdo completa de
especificacoes HEVC, o que permite realizar estudos sobre eficiéncia e desempenho do
codificador e desenvolver novos recursos e otimizacoes [37]. No entanto, a avaliagdo de
desempenho dos codificadores desenvolvidos com base no cédigo-fonte de referéncia HM
¢ um processo demorado, uma vez que cada teste implica na execucao de varias instancias
do codificador avaliado e do codificador de referéncia, podendo durar varias horas e até
dias. Apds a execucdo, é necessdrio comparar os videos usando métricas objetivas (como as
discutidas na Secao 6, ou subjetivas. Com as comparacoes € possivel avaliar a eficiéncia e o
desempenho dos novos codificadores propostos [38].

Analisar cédigo do HM pode ajudar no entendimento pratico do funcionamento do
HEVC. A implementacio segue os conceitos do paradigma da orientacdo objetos, além
de apresentar uma boa documentacdo, o que pode ajudar no entendimento. O cédigo e

documentacdo podem ser acessados em: https://hevc.hhi.fraunhofer.de.

Versatile Video Coding (VVC)

A Joint Video Exploration Team (JVET), uma equipe colaborativa formada pelo MPEG
e pelo VCEG do Grupo de Estudos 16 do ITU-T, iniciou em 2015 uma implementacao do
HM denominada Joint Exploration Model (JEM). O aumento da eficiéncia de compressdo
constatado no JEM em relacdo ao HEVC fundamentaram o que vem a ser considerado o
mais novo padrao de codificacdo de video, denominado Versatile Video Coding (VVC) [39].
O VVC foi oficialmente apresentado em San Diego - California, em abril de 2018, durante
a 122° reunido do MPEG. A reunido contou com a presenca de 32 organizacoes envolvidas
diretamente ou indiretamente no desenvolvimento de mecanismos de codificacdo.

Foi destacado um ganho de eficiéncia de compressdao de 40% em relacdo ao HEVC,
além do suporte para tecnologias de midias imersivas 360° omnidirecional e também para
videos HDR. Os resultados apresentados foram suficientes para a criacdo do modelo de

teste para experimentos e simulacdo e um conjunto de benchmarks. O novo padrao deve
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permite a entrega de servicos UHD a taxas de bits que hoje sdo usadas para transportar
videos HDTV. Como alternativa, o uso do VVC permitiria que o dobro do contetido de video
seja armazenado ou enviado por meio de um servigo de streaming [40].

Entre as principais propostas apresentadas na implementacdo de referéncia JEM
estdo [39]:

w Estrutura de bloco;

— A nova estrutura de particionamento da imagem, denominada Quadtree plus
binary tree (QTBT).

m Modifica¢des na predicdo Intra;

— Aumento de direcdes da predicdo intra, de 33 no HEVC para 65 no JEM;

— Aprimoramento da técnica de predicdo intra por meio Cross-component Linear
Model (CCLM);

— Uso do algoritmo Position Dependent intra Prediction Combination (PDPC).

w Modifica¢Oes na predicao Inter;

Sub-PU diretamente relacionada ao nivel do vetor de predicéo;

Uso de Locally Adaptive Motion Vector Resolution (LAMVR);

Precisdo de 1/16 para decisdo do armazenamento de vetor de movimento;

Uso de Local Illumination Compensation (LIC);

Uso de Overlapped Block Motion Compensation (OBMC);

Derivacdo de vetor de movimento compativel com o padrao;

Uso de Decoder-side Motion Vector Refinement (DMVR).
m Transformacao;

— Transform-Blocks maiores e com alta frequéncia de zeros;

- Transformacoes secunddrias ndo separdveis dependentes de modo.
w Filtro dentro do loop;
— Uso de Adaptive Loop Filter (ALF).
m Modificagoes do design do Context Adaptive Binary Arithmetic Coding (CABAC).

— Selecdo de modelo de contexto para niveis de coeficiente de transformacao;
— Uso de Multi-hypothesis utilizando estimac¢do probabilistica;

— Inicializacfo para modelos de contexto.
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E importante acrescentar que, apesar do JEM ser considerada a base para formulacdo do
VVC, a documentacdo do padrdo ainda estd sendo definida pela JVET. Muitas das propostas
implementadas no JEM ainda estdo em fase de andlise ou de otimizacdo. Até o momento a
Unica estrutura presente em ambas as documentagdes é a nova forma de particionamento

de imagem Quad Tree plus Binary Tree.

Estrutura Quad Tree plus Binary Tree

Entre as principais inovagoes do padrao VVC esta a nova forma de particionamento de
imagem denominada Quad Tree plus Binary Tree (QTBT). Enquanto na definicio do HEVC
sdo propostos varios tipos de particionamentos (Coding Unit, Prediction Units e Transform
Units) na estrutura QuadTree, na implementacdo do JEM é utilizada uma proposta na qual
as formas de particionamento sdo combinadas em uma tnica estrutura QTBT, ilustrada na
Figura 6.11.

Fatiamento Fatiamento
Binarytree Quadtree

Figura 6.11 — Estrutura de Arvore QTBT [41].

A estrutura QTBT presente no JEM é composta pela juncdo da estrutura QuadTree
(Figura 6.11, lado direito, linhas continuas) e BinaryTree (Figura 6.11, lado direito, linhas
tracejadas). Primeiro, é realizado o particionamento recursivo da estrutura Quadtree para
obter blocos menores, semelhante a proposta do HEVC. A partir dos n6s folhas da Quadtree,
é realizado o particionamento em darvores bindrias (BinaryTree). A BinaryTree realiza
a divisdo recursiva dos blocos em dois modos, horizontal e vertical, de acordo com as
informacoes de luminancia e crominancia. Essa divisdo resulta em estruturas de formatos
retangulares, que podem ser divididos novamente em sub-arvores. Para determinar o modo
como o particionamento é realizado, um sinalizador que determina se o n6 sera particionado
no modo horizontal (com valor 0) ou vertical (com valor 1) € utilizado [39].

A profundidade das arvores QuadTree e BinaryTree sdo controladas por trés parametros:
MinQTSize, que representa o tamanho de né da folha QuadTree minima permitida e indica
quando a particdo QuadTree deve ser terminada. MaxBTSize, que determina o tamanho
méaximo permitido do né folha da BinaryTree e MaxBTDepth, que limita a profundidade
maxima da BinaryTree [39].

A estrutura QTBT na implementacdo JEM apresenta uma profundidade de

particionamento de 3 niveis. Essa profundidade limita o tamanho minimo e mdaximo da
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Coding Unit, logo um possivel particionamento distinto pode ser desperdicado. Porém,
a estrutura simplificada do JEM em relacdo ao HEVC possibilita uma representacdo mais
eficiente da estrutura de arvore [41].

Na Tabela 6.1 sdo apresentadas as principais diferencas entre a estrutura de
particionamento do HEVC (HM) e do JEM.

‘ Algoritmo ‘ QuadTree QTBT
Coding Unit
Modos de . .
Prediction Unit Coding Unit

Particionamentos
Transform Unit

Tamanho da
64x64 128x128
Coding Tree Unit

4x4, 4x8, 4x16, 4x32

Tamanho da 8x4, 8x8, 8x16, 8x32
4x4, 8x8,
Transform Unit 16x4, 16x8, 16x16, 16x32
16x.16, 32x32
para luminancia 32x4, 32x8, 32x16, 32x32
64x64

2x2, 2x4, 2x8, 2x16
Tamanho da 4x2, 4x4, 4x8, 4x16, 4x32
Transform Unit | 4x4, 8x8, 16x16 | 8x2, 8x4, 8x8, 8x16, 8x32
para crominancia 16x2, 16x4, 16x8, 16x16, 16x32
32x4, 32x8, 32x16, 32x32

Tabela 6.1 — Comparacdo entre as estruturas do HEVC e do JEM.

Comparacao de Eficiéncia

Na Figura 6.12 é apresentado o grafico de eficiéncia de compressao dos codificadores
JPEG, H.261, H.262, H.264 ,H.265 (HEVC) e do MPEG-VVC, destacando a eficiéncia da
implementacdo do VVC. O grdfico foi utilizado para apresentacdo da proposta na 122°
reunido MPEG meeting. Foi utilizado o video Foreman com 10 Hz, QCIF e 100 quadros.
Para testes do VVC, foi utilizada a implementacido JEM 7 [39].

Consideracoes Finais

Neste trabalho é apresentado o cendrio atual das principais tecnologias de compressao
de video. Para isso, foram destacados alguns desafios presentes no mercado atual como
tecnologias de videos UHD, video 360 etc. Também foram apresentadas as técnicas de
compressdo de video utilizadas pelo HEVC e as respectivas melhorias propostas no novo
padrdo VVC. Foi constatado que as novas estruturas presentes no VVC proporcionam
um alto ganho em eficiéncia de compressdo além de prover um amplo suporte para as
tecnologias de videos digitais. Inerente ao aumento de eficiéncia, também foi observado um

constante aumento do custo computacional, porém os avancos tecnolégicos e o aumento
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Figura 6.12 - Comparacdo de eficiéncia [40]

da disponibilidade de recursos computacionais possibilitam um cendario favoravel para

implantacdo do novo padrao VVC.
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CAPITULO

7

Protocolos de Comunicacao para
Dispositivos de Saude na Internet

das Coisas

Danilo E S. Santos (UFCG)

Introducao

Com os ultimos avangos tecnolégicos em comunicacao sem fio e sistemas embarcados, o
numero de dispositivos conectados em rede é cada vez maior, além disso, estes dispositivos
sdo cada vez menores, autonomos e inteligentes. Portanto, esses dispositivos embarcados,
sejam eles sensores ou atuadores, tornam-se capazes de se conectar entre si e com a Internet,
viabilizando a chamada Internet das Coisas (do ingés Internet of Things — IoT) [1]. A IoT
vislumbra uma rede constituida por dispositivos e ndo apenas por pessoas. Uma tendéncia
natural desses dispositivos na IoT é a sua interacdo com o mundo fisico. Por exemplo, esses
dispositivos podem ser sensores que coletam informacoes do mundo fisico, como um sensor
de temperatura, mas também podem ser atuadores que alteram o ambiente, como uma
valvula que controla a circulacdo de ar em uma casa. Esse cendrio onde sensores, atuadores,
e unidades computacionais interagem com o mundo fisico sdo vidveis através de sistemas
fisico-cibernéticos [2] [3]. Deste modo, com a concretizacdo da IoT, uma tendéncia é a
integracdo dos sistemas fisico-cibernéticos com a Internet.

Dado o cendrio apresentado, um dos desafios da IoT com os sistemas fisico-cibernéticos
estd em como fazer dispositivos heterogéneos comunicarem-se de maneira eficaz. Esses
dispositivos, de maneira geral, apresentam restricdes no que diz respeito ao consumo de
bateria, processamento e armazenamento. Com isso, o uso de tecnologias de comunicagédo
eficientes e de baixo consumo € essencial. Seguindo essa linha de avalia¢do, recentemente
tém sido desenvolvidas e aprimoradas tecnologias de comunicacdo e sensoriamento de baixo

custo, manutencéio e consumo de energia, como o Bluetooth !, Near-Field Communication

Thttp://www.bluetooth.org
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(NFC) 2, ZigBee ® e o recente Bluetooth Low Energy (BLE), apenas para mencionar algumas.

Concomitantemente, o crescente numero de dispositivos conectados, como smartphones
e smartwatches, viabiliza o desenvolvimento de novos servicos e aplicacoes, permitindo que
a IoT se integre com tecnologias de uso pessoal. Nessa linha de pesquisa e desenvolvimento,
novos protocolos estdo sendo desenvolvidos e avaliados em diversas camadas. Protocolos
como o Constrained Application Protocol (CoAP) [4] e o Message Queue Telemetry Transport
(MQTT) [5] apresentam solu¢des na camada de aplicagdo que podem ser utilizadas por
dispositivos embarcados com poucos recursos computacionais e de armazenamento energia,
como sensores. Em comum, esses protocolos sdo executados sobre o Protocolo de Internet
(do inglés, Internet Protocol - IP), viabilizando seu transporte na Internet e com dispositivos
pessoais.

Em paralelo ao cendrio da IoT, recentemente, com o aumento de custos com a saude
pessoal e a demanda crescente por novos servi¢os para o tratamento de doencas cronicas,
novos desafios e oportunidades também sdo criados para os servicos de saude [6].
Neste cendrio, o uso da tecnologia para o monitoramento de pacientes vem crescendo
ano apods ano. Esse interesse por tecnologias de monitoramento de saude impulsiona
o desenvolvimento de novos Dispositivos Pessoais de Saude (DPS) com interfaces de
comunicacdo embutidas. Exemplos de DPS incluem medidores de pressdo arterial ou
glicosimetros conectados.

Com esses DPS, dados pessoais de saude sdo coletados e enviados para a Internet
através de suas interfaces de comunicacdo. Deste modo, profissionais da drea de saude
podem monitorar a evolucdo do estado de satide dos pacientes remotamente, e tomar acoes
com antecedéncia, evitando complicacbes futuras. Este processo, em conjunto com suas
tecnologias envolvidas, é conhecido como Satide Conectada [7]. Em termos gerais, um
sistema de Saude Conectada viabiliza um cendrio onde DPS se conectam com a Internet
para exportar seus dados, portanto, construindo a Internet das Coisas para a drea de satde.
Podem-se vislumbrar casos de uso onde um DPS faz a coleta dos dados de saude do paciente,
e estes dados sdo compartilhados automaticamente com o seu médico transparentemente.

Um sistema de Saude Conectada é composto por multiplos componentes, desde o DPS
até o servico de Monitoramento Remoto de Pacientes (MRP) na Internet. Em termos
gerais, o primeiro passo nesse sistema € a coleta de Informacdes Pessoais de Saude (IPS)
através de um DPS, e o seu compartilhamento pela Internet através de uma interface de
comunicacdo. Por exemplo, a realizacdo de uma coleta de dados de pressao arterial através
de um tensiOmetro com tecnologia Bluetooth. A partir dessa coleta e compartilhamento de
dados, um dispositivo agregador, ou um Gateway, recebe essas IPS e as encaminha para o
servico de MRP na Internet [8].

Como introduzido anteriormente, esses Gateways podem ser dispositivos pessoais
portdteis, como smartphones ou computadores pessoais. Portanto, desde o DPS até o servico

em nuvem, a informagdo é transportada por diversos meios de comunicacdo até o seu

2http://www.nfc-forum.org
Shttp:/ /www.zigbee.org
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destino, desde uma rede pessoal ou corporal (do inglés Body Area Network - BAN) até uma
rede de larga escala (do inglés Wide Area Network - WAN) como a Internet.

Alguns desafios devem ser considerados na implantacdo de sistemas de Saude
Conectada para o MRP. A depender do publico alvo, diferentes tipos de dispositivos poderdo
ser utilizados. Por exemplo, se o caso de uso for a realizacdo de um MRP continuo em
diferentes localizagdes, o uso de Gateways portateis e pervasivos, como smartphones, torna-
se obrigatério. Em conjunto com esses Gateways, sensores corporais podem ser utilizados
como DPS, como por exemplo, uma pulseira que faz afericbes de frequéncia cardiaca
continuamente. Do ponto de vista tecnoldgico, além de utilizar diferentes tecnologias de
transmissdo, como BLE, esses dispositivos e Gateways precisam definir protocolos para a
troca de dados de saude. Em relacdo a esse ponto, boa parte das solucdes e fabricantes
definem seus proprios protocolos, criando solucdes verticais onde seus DPS conversam
apenas com seus Gateways e servicos de saude [9].

Em relacdo a esses desafios, associacdes e grupos de trabalhos definiram padroes
de interoperabilidade para diversos niveis da cadeia de comunicacdo de um sistema de
Saude Conectada. No nivel de DPS, na familia de padrbées ISO/IEEE 11073 define-se
como esses dispositivos devem trocar dados com outras entidades (o padrdo ISO/IEEE
11073:20601 [10]), e como as informagdes de satide devem ser representadas (o padrao
ISO/IEEE 11073:10101 [11]). Em relacdo ao compartilhamento de dados de saide com
servicos na Internet, o Continua Health Alliance* e o IHE®, apresentam recomendacdes
para o compartilhamento de dados de satde entre DPS, agregadores de dados e servicos
de armazenamento de dados de saide [7]. Essas recomendacdes tém como objetivo
viabilizar um cenario onde DPS compartilham dados com a Internet através de Gateways e
agregadores padronizados.

Considerando o cendrio descrito, esse capitulo apresenta detalhes sobre as principais
caracteristicas de sistemas de Saude Conectada para a Internet das Coisas, tendo como
foco a apresentacdo dos principais protocolos de comunicagdo a serem utilizados em tais
sistemas. Nesse sentido, na primeira sessdo, o artigo apresenta inicialmente as principais
caracteristicas de um sistema de Saude Conectada para a [oT em uma abordagem baseada
em interfaces, onde cada nivel de comunicacido tem uma descricdo de interface diferente.
Em seguida, na segunda sessdo, sdo apresentados os principais protocolos de comunicac¢édo
para as interfaces de primeiro nivel, ou seja, as interfaces de comunicacdo para os
dispositivos pessoais de saide. Apds a descricdo dos protocolos para DPS, sdo descritos os
principais protocolos para as interfaces de servicos, ou seja, as interfaces entre os sistemas
de informacdo na nuvem, como o HL7 na e o FHIR, e novos arcaboucos de IoT. Por fim,
é realizada uma descricdo de como tais protocolos podem ser integrados a depender das
caracteristicas dos dispositivos para satide na IoT disponiveis no sistema, de modo a manter

a interoperabilidade do sistema com outros servicos de saude.

“http:/ /www.continuaalliance.org
Shttp://www.ihe.org
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Saude Conectada na Internet das Coisas

Considerando o dominio de Saude Conectada, torna-se importante discutir como a
industria e a comunidade cientifica estdo utilizando padrdes e tecnologias de comunicagédo
em prol da interoperabilidade. Vérios grupos de trabalhos, incluindo o grupo ISO/IEEE
11073, apresentaram padrdes e recomendacdes para diversos niveis da cadeia de
comunicacio relativa a dados de saide. Em especial, a associacdo Continua Health Alliance
¢ desenvolveu recomendacdes para intercomunicacio de sistemas e dispositivos de satide na
Internet [7]. Essas recomendacdes, chamadas de Continua Design Guidelines (CDG) foram
adotadas como recomendacdo ITU-T H.810 [12]. O CDG apresenta uma arquitetura de
referéncia onde interfaces sdo definidas para os diferentes niveis de comunicacdo, como

ilustrado na Figura 7.1, e descritas a seguir:

m TAN-IF é a interface onde os DPS estdo a um raio muito préoximo de um agregador de
Saude (Application Host Device - AHD) em uma rede TAN (Touch Area Network), onde

dados sao trocados através de toque entre os dispositivos;

m PAN-IF é a interface onde os DPS estdo a um raio préoximo ao AHD do usudrio,
portanto, em uma rede pessoal PAN (Personal Area Network), como uma uma rede
Bluetooth;

w LAN-IF é a interface entre o DPS e o AHD, onde ambos se comunicam a partir de uma
rede local LAN (Local Area Network);

w WAN-IF € a interface entre o AHD e servicos na Internet através de uma rede WAN

(Wide Area Network), também conhecida como Interface de Servicos;

w HRN-IF € a interface entre um servigo de saide WAN e servicos de uma Health Record

Network (HRN), ou seja, servicos de armazenamento de dados de saude.

Em termos de tecnologias de transmissdo, o CDG define o Near-Field Communication
(NFC)” como tecnologia TAN, o Bluetooth e o Bluetooth Low-Energy [13] como tecnologias
PAN e o ZigBee® como LAN. Nesses niveis, o protocolo ISO/IEEE 11073 é utilizado como
base para a comunicacdo entre os DPS e os agregadores.

Nas interfaces restantes, sdo utilizados perfis disponibilizados pelo Integrating the
Healthcare Enterprise (IHE)® [14]. Esse perfis, de maneira geral, fazem uso dos padrdes
disponibilizados pelo Health Level 7 (HL7) °, os quais compreendem os padrdes de maior
adocdo para a troca, gerenciamento, e integracdo de informacoes relativas a saude em

diferentes niveis, desde o nivel clinico ao administrativo. Apesar de bastante amplo, o

Shttp:/ /www.continuaalliance.org
’http://www.nfc-forum.com
8http:/ /www.zigbee.org
“http://www.ihe.net
Ohttp://www.hl7.org
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Figura 7.1 — Arquitetura de Referéncia do Continua Health Alliance.

HL7 nao define mensagens apropriadas ao uso por DPS, portanto, por isso da adocdo do
ISO/IEEE 11073 nos primeiros niveis de rede pelo CDG.

Considerando o contexto desse trabalho, o CDG apresenta uma arquitetura de referéncia
para sistemas de Satide Conectada e MRP Entretanto, o CDG ainda considera o uso de
agregadores de dados de satude, os quais podem ser smartphones ou tablets por exemplo,
para a coleta de dados dos DPS, adaptacdo do formato da informacdo e encaminhamento
para a Internet. Portanto, o CDG ndo apresenta recomendacdes que permitam que os DPS
compartilhem dados diretamente com servigcos na Internet. Nesse sentido, na proxima se¢ao
apresenta-se uma classificacdo de DPS em relacdo ao seu modo de compartilhamento de

dados com a Internet.

Dispositivos Pessoais de Saude

Considerando um sistema de Sadde Conectada, o primeiro passo para seu
funcionamento é a coleta e compartilhamento automatizado dessas informacgoes utilizando
interfaces de comunicacdo como Bluetooth, ZigBee ou USB. Apds a coleta, a informacéo
deve ser enviada para a nuvem, e neste ponto podem-se classificar o DPS por seu modo de

envio de informacéo:

w DPS preparado para a Internet. Sdo dispositivos que geram a informacgédo de saude
preparada para Internet, ou seja, ja encapsulam a informacdo em um formato IB de

modo que ndo é necessdria qualquer alteracdo para o trafego de dados na Internet;

w DPS dependente de Gateway ou Agregador de Dados de Saude. Sao dispositivos que
geram informacoes de saude e as compartilham utilizando um Gateway coletor, ou
um agregador, o qual encapsula e transforma a informacdo para que esta seja enviada

para a Internet.
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A maioria dos DPS atuais disponiveis no mercado depende de Gateways de Dados de
Satide para enviar a informaco para a Internet, como ilustrado na Figura 7.2. E importante
perceber que os dados de saide podem ser alterados durante o encapsulamento de dados
no Gateway. Essa operacdo pode gerar perda ou alteracdo semantica dos dados, o que do

ponto de vista de dados de saude ndo é tolerado.

Dadosde Dados de
s Saude Internet
Saude
Pacote IP

['] —

Gatewayde
DPS Dados de Saude

Figura 7.2 — Comunicacdo entre um DPS e a Internet através de um agregador de dados de satide.

Considerando DPS preparados para a Internet, o transporte dos dados € mais simples,
como ilustrado na Figura 7.3. A informacao é gerada e compartilhada em um formato pronto
para trafego na Internet, portanto, os dados apenas vao trafegar por Gateways de Internet,
os quais nao alteram a informacéo, reduzindo a probabilidade de erros na manipulacdo dos
dados.

Saude » Internet

Pacote IP
- —
Y ))) -y
] \v‘) =
DPS Gateway de Internet

Figura 7.3 — Comunicacdo entre um DPS e a Internet através de um Gateway de Internet.

Com essa definicdo de tipos, pode-se avaliar a estrutura interna de um DPS através de

sua modularizacdo em trés médulos:

w o Mddulo de Sensoriamento, o qual é responsavel pela coleta das informacoes do meio

fisico através de sensores, e do envio para o médulo de controle;

m o Mddulo de Controle, o qual é responsavel pela manipulagdo e processamento dos

dados recebidos dos sensores;

m o Mddulo de Comunica¢do, o qual é responsavel pelo envio e compartilhamento das

informacdes de saide coletadas pelo DPS.
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No decorrer desse artigo, protocolos e solucdes para os Moddulos de Controle e
Comunica¢do serdo apresentados considerando os dois tipos de DPS, com ou sem

agregadores.

Protocolos de Comunicac¢ao para Dispositivos

Considerando os protocolos no primeiro nivel de comunicacdo, ou seja, as interfaces
TAN-IF e PAN-IE alguns protocolos de comunicagdo sem fio e na camada de transporte
se destacam na area de satide. Nas proximas secOes sdo descritos dois desses principais
protocolos: a familia de especificacoes ISO/IEEE 11073 e os perfis de comunicacio para
Bluetooth Low- Energy (BLE).

O Padrao ISO/IEEE 11073 para Dados de Satude

Essa secdo apresenta uma revisdo simples sobre o padrao ISO/IEEE 11073. Dois tipos
de dispositivos sdo definidos pelo ISO/IEEE 11073: agentes e agregadores. Agentes sdo
produtores de dados, tipicamente dispositivos sensores como um DPS. Agregadores, por sua
vez, sdo os coletores de dados. A conexdo entre os dispositivos pode ocorrer em qualquer
direcdo, entretanto, normalmente, o agente tem a iniciativa de conexdo, pois 0 mesmo
tem ciéncia de quando os dados dos sensores estdo disponiveis, por exemplo, quando um
paciente faz uma medic&o de glicose utilizando um DPS. O ISO/IEEE 11073 tem como base
o requisito de que agentes sdo dispositivos sensores com poucos recursos computacionais e
com limitacdes de bateria, enquanto um agregador € tipicamente um dispositivo com mais
recursos computacionais e esta conectado a uma fonte de energia maior. Portanto, a maior
complexidade computacional do ISO/IEEE 11073 esta no agregador.

O documento base do protocolo é o ISO/IEEE 11073:20601 [10]. Além deste,
entretanto, existem documentos que definem especializacbes para dispositivos. Por
exemplo, o documento IEEE 11073:10404 define a especializacdo para um dispositivo
oximetro de pulso. Estas especializacdoes definem como informacoes especificas destes
dispositivos sdo transportadas pelo ISO/IEEE 11073. Também ¢é definida que tipo de
informacdo o dispositivo suporta, por exemplo, quais dados um glicosimetro deve salvar
internamente.

Em especial, relativo ao objetivo deste trabalho, o ISO/IEEE 11073 é um protocolo
independente de meio de transporte. Portanto, dados ISO/IEEE 11073 podem ser
transportados por praticamente qualquer tecnologia de transmissdo baseada em pacotes,
como TCP/IB Bluetooth ou USB. Varios DPS disponiveis no mercado fazem uso do Bluetooth
HDP (Bluetooth Health Device Profile) como tecnologia de transporte. Outros dispositivos,
por exemplo, fazem uso do perfil USB PHDC (Personal Health Device Class). Em ambos
os casos esses perfis oferecem meios para o transporte de dados de saude definidos pelo
ISO/IEEE 11073.
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A especificacdo do protocolo ISO/IEEE 11073 é definida utilizando a linguagem ASN.1
e os dados séo trafegados entre os dispositivos através de APDUs (Application Protocol Data
Units) [11]. Em uma camada superior é definido um DIM (Domain Information Model) [15],
o qual define uma estrutura de dados para um agente especifico. Um dispositivo agente
instancia um conjunto de classes ISO/IEEE 11073, as quais tém atributos que definem
medicoes, unidades, etc. Todo agente tem um objeto MDS (Medical Device System). Um
objeto MDS contém atributos com informacoes do fabricante, especializacoes do agente, ID
do sistema, entre outros. Atributos MDS podem ser obtidos e alterados através de operagdes
de Get/Set. Um agregador, normalmente, coleta informac6es sobre o MDS do agente via
relatdrios de eventos e configuragoes.

Como a maioria dos protocolos, o fluxo de controle do ISO/IEEE 11073 é governado
por uma maquina de estados. O diagrama da Figura 7.4 apresenta uma representacao
simplificada dessa maquina de estados. Dois estados principais sdo definidos, Disconnected
e Connected. Quando no estado Connected, agente e agregador devem iniciar um
procedimento de Association, passando pelos os estados de Associating, Associated,
Disassociating e Unassociated. Durante o estado de Associated, o agente e o agregador iniciam
a troca de informacoes de configuracdo, para entdo entrar em operacdo (Operating), onde

eles realmente trocam eventos com medicoes.

. [ Disconnected ](—

f Connected \
Associated \
Unassociated

Operating J

4 A

Configuring

Checking
config

A 4

[ Associating

Disassociatin }—
\Lf—g \

Figura 7.4 — Méquina de Estados do ISO/IEEE 11073.

Waiting for
config

Apds o procedimento de Association, mas antes de entrar em operacdo, o agente envia
sua configuracdo ao agregador através de um APDU de evento. A configuracdo descreve
detalhes do agente, como quantos objetos MDS existem e quais sdo seus atributos. Com
essa informacdo, o agregador é capaz de interpretar eventos futuros do agente e, portanto,
interpretar medicdes transmitidas pelo mesmo. Com isso, o agregador ndo precisa ter
conhecimento prévio sobre o agente, e pode aprender detalhes do mesmo na fase de

configuracdo.
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Bluetooth, o Perfil GATT e o Protocolo ATT

Seguindo essa linha de avaliacdo, recentemente tém sido desenvolvidas e aprimoradas
tecnologias de comunicagdo e sensoriamento de baixo custo, manutencdo e consumo de
energia, como o Bluetooth !, Near-Field Communication (NFC) !2, ZigBee '3 e o recente
Bluetooth Low Energy (BLE), apenas para mencionar.

Considerando especificamente o dominio de saude, o BLE apresenta-se como uma das
principais tecnologias balizadoras da saude conectada. Isso se faz devido a sua grande
adogdo por dispositivos para usudrios finais, como smartphones, e sua arquitetura de
comunicacdo baseada em um protocolo de atributos.

Semelhantemente ao Bluetooth convencional (BR/EDR), o BLE opera na faixa de
frequéncia ISM de 2.4GHz [13]. O BLE também faz uso de frequency hopping, e oferece
dois esquemas para multiplo acesso a camada fisica, o Frequency Division Multiple Access
(FDMA) e Time Division Multiple Access (TDMA). Quarenta (40) canais sdo utilizados no
esquema FDMA, dos quais, trés (3) sdo utilizados para advertising e 37 para troca de dados.
O esquema TDMA faz com que cada dispositivo tenha um tempo pré-determinado para a
transmissdo de pacotes. O canal fisico, entdo, é dividido em unidades de tempo conhecido
como eventos de conexao (connection events). Dados sdo transmitidos entre os dispositivos
BLE dentro desses eventos. Apds a conexao ser estabelecida, o iniciador se torna o mestre
(master) de uma rede piconet, e o outro dispositivo se torna seu escravo (slave), como

ilustrado na Figura 7.5.

Bluetooth LE

Master
Link com a

. . ) Internet

Internet

‘ Legenda

' N6 Bluetooth LE Cliente

Link Bluetooth LE

Figura 7.5 — Formacdo de uma rede Piconet BLE.

Sobre o canal fisico existem os conceitos de enlace, canais e protocolos de controle. A

hierarquia é composta pelo canal fisico, enlace fisico, transporte 16gico, enlace 1égico e canal

Uhttp:/ /www.bluetooth.org
2http:/ /www.nfc-forum.org
Bhttp:/ /www.zigbee.org
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L2CAP (Logical Link Control and Adaptation Protocol). E interessante observar que tanto a
camada fisica quanto a camada de enlace fazem parte do lado controlador de um dispositivo
Bluetooth. O lado controlador, fazendo uma definicdo simples, pode ser considerado a parte
de hardware do dispositivo Bluetooth propriamente dito. Por exemplo, um adaptador USB
ou PCI Bluetooth é o controlador, enquanto o computador pessoal é o hospedeiro. Nessa
divisdo, a pilha de protocolos Bluetooth acaba sendo definida por uma interface HCI (Host
Controller Interface), onde parte do protocolo é controlado pelo hospedeiro, e a outra parte

pelo controlador, como ilustrado no diagrama da Figura 7.6.

Aplicacoes

Generic Attribute Profile -

GATT Generic Access

Profile - GAP

Attribute Protocol

Hospedeiro - HOST

Host Controller Interface - HCI

Link Layer - (Camada de Enlace)

Controlador

Physical Layer — (Camada Fisica)

Figura 7.6 — Pilha de protocolos para o BLE.

Especificamente para o BLE, o mesmo tem como principal protocolo de nivel superior o
do Generic Attribute Profile (GATT), o qual faz um uso de um protocolo de atributos (ATT)
para realizar a troca de informacgoes entre dispositivos BLE. O ATT define dois papéis, cliente
e servidor, e realiza a comunicacdo entre esses dispositivos através de um canal na camada
de enlace. O servidor disponibiliza um conjunto de atributos que podem ser acessados por
um cliente. Operacdes de escrita, leitura e notificacdo sdo oferecidas pelo ATT. Com o perfil
GATT, um dispositivo é capaz de descobrir servicos e realizar a troca de caracteristicas.
Caracteristicas sdo organizadas em valor e propriedades. Servicos e caracteristicas GATT
sdo armazenados em atributos do protocolo ATT. Portanto, o GATT realiza a defini¢do de
como identificar um servico ou caracteristica através do ATT [13].

Com isso, o GATT define uma estrutura de entidades que permite a interacdo entre os
atributos de um dispositivo. No nivel mais alto da hierarquia dessa estrutura é definido o
perfil GATT, o qual é composto por um ou mais servicos necessarios para o uso do perfil. Um
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servico, por sua vez, é compost por caracteristicas ou outros servicos. Uma caracteristica
consiste de um tipo (representado por um identificador inico UUID), um valor, um conjunto
de propriedade que indicam que tipo de operacdes a citada caracteristica suporta, e um
conjunto de permissdes relacionadas a seguranca. Além disso, uma caracteristica pode
incluir um ou mais descritores (metadados) relativos as configura¢des da mesma.

O GATT agrupa esses servicos para encapsular o comportamento de parte de um
dispositivo, descrevendo um caso de uso com papéis para cada servico. Portanto, perfis
GATT sao utilizados para a definicio de varios servicos e perfis para dispositivos simples. Por
exemplo, existem definicoes BLE GATT para monitores cardiacos, termdmetros, balancgas,
entre outros 4.

Em relacdo a servicos de saude, diversos perfis suprem as necessidades para os
dispositivos pessoais de satde, dentre eles destacam-se os seguintes perfis e servicos
disponibilizados pelo Bluetooth SIG!®:

m Pressdo arterial - Blood Pressure Profile and Service;

m Termdmetro - Health Thermometer Profile and Service;
m Glicose - Glucose Profile and Service;

w Batimento Cardiaco - Heart Rate Profile and Service;
w Oximetro - Pulse Oximeter Profile and Service;

w Balanca - Weight Scale Profile and Service.

Além da descricdo dos perfis e servicos GATT sdo definidos os valores identificadores tinicos
(UUID) das caracteristicas do ATT de cada um desses perfis e servicos. Esses valores sdo
reservados e gerenciados pelo Bluetooth SIG. Por exemplo, o servico de Weight Scale tem um
valor definido de 0x181D, e o servico de Thermometer tem o valor definido de 0x1809. Esses
valores sdo utilizados para identificar o que cada caracteristica lida através do protocolo ATT
se refere, ou seja, serve para identificar o que aquele dispositivo representa e ao que cada
atributo se refere.

Por exemplo, considerando um dispositivo medidor de pressao arterial e seu perfil Blood
Pressure — GATT, sdo definidos dois papéis para o processo de comunicac¢édo: Sensor e Coletor
de Blood Pressure, como apresentado na Figura 7.7.

Com isso, o dispositivo que faz a aferi¢do de pressdo arterial é o Sensor Blood Pressure
e o dispositivo que recebe as medicoes de pressdo arterial é o Coletor Blood Pressure, o qual
pode ser um smartphone por exemplo. Com isso, o Sensor deve ser um servidor GATT e o
Coletor um cliente GATT. Um Sensor Blood Pressure é composto por diversas caracteristicas,

como as apresentadas na Figura 7.8 a seguir.

4https://www.bluetooth.org/en-us/specification/adopted-specifications
Shttp:/ /www.bluetooth.org
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Servigo Blood Pressure

Interface Aérea

Servigo de Informagdo do
Dispositivo

Figura 7.7 — Papéis de comunicacdo em um Perfil GATT Blood Pressure.

Characteristic Requirement Mandatory Optional Security
Name Properties Properties | Permissions
Blood Pressure M Indicate None
Measurement

Blood Pressure M Read, Write None

Measurement - Client
Characteristic
Configuration
descriptor
Intermediate Cuff (0] Notify None
Pressure
Intermediate Cuff CA1 Read, Write None
Pressure - Client
Characteristic
Configuration
descriptor

Blood Pressure M Read None
Feature

Figura 7.8 — Tabela de caracteristicas de um Sensor Blood Pressure em sua especificacdo. Fonte: Bluetooth
SIG

Cada caracteristica apresentada é representada por um identificador Unico, o que
permite que o protocolo ATT o encontre e estabeleca a comunicagdo para a troca de
mensagens. Por exemplo, o servico Blood Pressure tem um identificar de atributo 0x1810, e a
caracteristica Blood Pressure Measurement tem o identificador de atributo 0x2A35. Portanto,
um cliente GATT vai buscar o atributo que descreve o servico e identificar que o valor 0x1810
representa um servico de Blood Pressure. Através do protocolo ATT, o mesmo cliente ird
recupera a lista de atributos disponiveis e identificar o valor 0x2A35, portanto, obtendo
ciéncia que o valor daquele atributo representa um valor de pressao arterial.

Com essa dinamica, vdrios dispositivos de saude podem ser representados e
implementados utilizando um modelo de representacdes por atributos e o perfil GATT do
BLE.

Transcodificacao BLE

Como serda discutido nas proximas segdes, os padroes ISO/IEEE 11073, e
especificamente suas definicOes semanticas (ex. nomenclatura), sdo utilizados como
base para diversas outras interfaces de comunicacdo. Nesse sentido, foi identificada a
necessidade de mapear os dados (atributos) dos perfis GATT do BLE para o formato
semantico do ISO/IEEE 11073 através de um mecanismo de transcodificacdo de dados [16].

A transcodificacdo define como dados enviados de Sensores de saiude GATT devem ser
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representados e codificados no Coletor no GATT utilizando a nomenclatura e modelo de
DIM do ISO/IEEE 11073:20601 [10], portanto, permitindo a interoperabilidade entre os
dois padroes. Portanto, o documento de transcodificacdo do Bluetooth SIG define como as
caracteristicas de perfis GATT podem ser mapeadas de maneira consistente a nomenclatura,
objetos e atributos equivalentes ao ISO/IEEE 11073:20601.

Como introduzido anteriormente, essa compatibilidade de formatos permite que
dispositivos BLE-GATT possam ser utilizados em diversos sistemas de saude, como por
exemplos, sistemas baseados nas recomendacdes do Continua Health Alliance ou em
padrdes baseados em HL7. Todos os atributos mandatdrios definidos em cada especializacdo
IEEE 11073-104xx, como por exemplo a especializagdo ISO/IEEE 11073:10415 para
Balangas [17] e a especializagido ISO/IEEE 11073:10407 para medidores de pressdo arterial
[18], sdo mapeados por atributos equivalentes em seus perfis BLE-GATT. Uma importante
caracteristica do mecanismo de transcodificacdo é que todos os tipos sdo mapeados no
Coletor GATT sem qualquer perda de precisdo. Para tanto, o documento de transcodificacdo
define um conjunto de requisitos especificos para cada tipo de dispositivo a serem seguidos
pelo dispositivo Coletor. E importante destacar que a transcodificaciio define como dados
de servigos BLE-GATT podem ser mapeados para a nomenclatura e o modelo DIM do IEEE
11073, entretanto, ele ndo exige que os dispositivos Coletores criem de fato um DIM com
todos os seus objetos, atributos e pacotes APDUs associados a transacoes IEEE 11073.

Com isso, o processo de transcodificacdo pode ser descrito a partir do diagrama
apresentado na Figura 7.9. Nesse processo, as caracteristicas de um sensor BLE-GATT
sdo interpretadas e mapeadas através das regras de transcodificagdo do BLE no Coletor.
ApOs esse mapeamento, esses novos dados podem ser compartilhados como um agente
IEEE 11073 para um agregador IEEE 11073, como apresentado na Se¢do 7, ou podem ser
encapsulados em outro padrao de comunicagéo e enviados para um servico de informacao

em saude, como por exemplo utilizando o formato HL7 apresentado na Segéo 7.

Caracteristica Dados que serdo Agregador IEEE
Mapeada transcodificados 11073
Dados

+ transcodificados para

IEEE 11073

Caracteristica Nao Regras de .
Mapeada : Transcodificagdo Servico WAN

".. Algumas caracteristicas BLE podem ndo ser
utilizadas no processo de transcodificagdo

Figura 7.9 — Exemplo de processo de transcodificacdo. [16]
Em um exemplo pratico das regras de transcodificacdo, considerando um termoémetro

de satide definido no perfil BLE-GATT Health Thermometer'® o qual deve ser mapeado na
especializagdo ISO/IEEE 11073:10408 [19], no processo de transcodificacdo sdo definidos

16https:/ /www.bluetooth.org/en-us/specification/adopted-specifications
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como cada caracteristica no GATT deve ser mapeada em um atributo ASN.1 equivalente do
IEEE 11073:20601, como apresentado na Tabela 7.1.

Atributo IEEE Caracteristica Servico BLE Atributo ASN.1 Tipo do Atributo
11073:20601 equivalente no BLE IEEE 11073:20601
Metric-1d Temperature Health Thermometer  OID-Type INT-U16
Measurement
Unit-Code Temperature  Type Health Thermometer OID-Type INT-U16
and Measurement
Simple-Nu- Temperature Health Thermometer = SimpleNuObsValue FLOAT-Type
Observed-Value Measurement

Tabela 7.1 — Tabela de transcodificagdo para um termometro de saide IEEE 11073:10408.

Observa-se nessa tabela que, por exemplo, o timestamp que estar incluso na
caracteristica Temperature Measurement deve ser mapeado em um Absolute-Time-Stamp do
IEEE 11073. Também, em conjunto com essa tabela de mapeamento, o documento de
transcodificacdo apresenta tabelas especificas para mapear as unidades das medidas. Por
exemplo a Tabela 7.2 apresenta o mapeamento das unidades de temperatura entre o IEEE
11073:20601 e o BLE-GATT.

Unidades de Temperatura no IEEE Unidades de Temperatura no BLE Descricio da  Unidade de

11073:20601 Temperatura
MDC_DIM_DEGC 0 Celsius
MDC_DIM_FAHR 1 Fahrenheit

Tabela 7.2 - Mapeamento das unidades de temperatura entre o IEEE 11073:20601 e o BLE-GATT.

Com esse conjunto de regras de mapeamento e conversdo entre os perfis BLE-GATT de
saude e o IEEE 11073:20601, é possivel utilizar dispositivos BLE de modo interoperdvel com
diversos sistemas de informacao em satide que tem como base o IEEE 11073.

Protocolos de Comunicacao para Servicos

Dentre os principais protocolos e padrdes de comunicacdo utilizados na interface de
servicos (WAN) em sistemas de saude conectada, podem-se destacar a familia de padrdes
HL7 com as recomendacoes IHE, e o padrdo mais recente HL7-FHIR. A seguir sdo descritas
as principais caracteristicas desses padroes.

HL7

A sigla HL7 significa Health Level 7, e d4 nome ao grupo de trabalho (organizacio)'’
que trabalha na especificacdo de padroes para informacoes de satide de forma eletronica.
Mais especificamente, o HL7 oferece um arcaboucou de padrdes para a troca, integracao,
compartilhamento e recuperagdo de informacdes eletronicas em saude. Esses padroes

definem como a informacdo é empacotada e transportada entre diferentes entidades a partir

http:/ /www.hl7.org
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da definicdo semantica dos dados, ou seja, a partir da definicdo da linguagem, estrutura e
tipos de dados necessdrios para a integracdo entre diferentes sistemas.

Os padrboes HL7 suportam a prdtica clinica e os procedimentos de gerenciamento,
entrega e avaliacdo de servicos de saude, fazendo que os mesmos sejam reconhecidos como
os principais padrdes de interoperabilidade em saude do mundo. Os padrdes HL7 sdo

agrupados em sete (7) categorias:

m Categoria 1: Padroes Primdrios — Sao os principais padrdes utilizados na integragdo

de sistemas, interoperabilidade e sistemas de regulacao.

w Categoria 2: Padrdes Fundacionais — Definem os principais blocos de construcao
(fundagao) que sao utilizados para a especificagdo dos padroes. Esses padroes definem

como todos os outros padrdes do HL.7 devem ser definidos.

wm Categoria 3: Dominios Clinicos e Administrativos — Documentos especificos para
especialidades clinicas. Sdo normalmente implementados apds os padroes primdrios

serem implantados.

m Categoria 4: Perfis EHR — Sado padrdes que oferecem modelos funcionais que permitem
a construcdo e gestdo de prontudrios eletronicos de saude (EHR - Electronic Health
Records).

w Categoria 5: Recomendacoes de Implementacdo — Sdo materiais suplementares que
apresentam recomendacoes e documentos de suporte a serem utilizados com outros

padrdes.

m Categoria 6: Regras e Referéncias - EspecificacOes técnicas, estruturas de

programacao, e recomendagoes para o desenvolvimento de software.

m Categoria 7: Educacdo e Conhecimento — Documentos, ferramentas e outros recursos

que ajudam no entendimento dos padroes do HL7.

Os padroes HL7, especialmente a primeira versdo pronta para producdo, a HL7 v2,
foram definidas para suprir as necessidades das praticas clinicas reais. Nesse sentido, o HL7
utilizou uma abordagem onde 80

Essa possibilidade de personalizacdo fez que com que surgissem problemas na adocao do
HL7, especificamente quando pensamos na integracdo de diferentes sistemas de diferentes
areas. Por exemplo, € comum observar prontudrios eletronicos e hospitais utilizarem seus
proprios cédigos, o que faz com diferentes sistemas HL7 tenham que realizar uma pesquisa
e mapeamento entre tais cédigos, o que leva a aumento de custos tanto de implementacgédo
quanto de operacdo. Além disso, de maneira geral, as principais funcionalidades nao
suportadas ou oferecidas pelo HL7 incluem questdes relacionadas a Seguranca e Controle
de acesso, Privacidade e Confidencialidade, auditorias de sistemas. Essas funcionalidades,
entretanto, sdo importantes para a real implementacado de sistemas de informacao aplicados

a saude.
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Com isso, na prdtica, a integracdo de diferentes sistemas de saude advindos
de diferentes dominios, como exames laboratoriais e radiologia, pode se tornar um
procedimento complexo. Nesse sentido, padrées como o HL7 podem ser aplicados como
referéncia, entretanto, ao se implementar um sistema integrador de informacdes em
saude, ambiguidades e interpretacdes conflitantes podem ocorrer. Nesse sentido, outras
organizacgoes, como o Continua Health Alliance e o THE, a ser descrito na préxima secéo,

apresentam recomendacoes para a implementacdo desses padrdes de interoperabilidade.

Integracao via IHE

O IHE (Integrating the Healthcare Enterprise) € uma organizacdo internacional
colaborativa de provedores, fabricantes, agéncias reguladoras e experts independentes que
trabalham para aprimorar a interoperabilidade no processamento e troca de informacoes
médicas em diversas dreas, como radiologia e cuidados com a saude. O IHE foi criado
com o objetivo de integrar sistemas de imagens médicas com os sistemas de informacgéo de
hospitais, e desde entdo trabalha para insercdo de informacoes de diferentes dominios em
uma Unica infraestrutura de IT.

Considerando o dominio IHE focado em dispositivos médicos conectados, o dominio
PCD (Patient Care Domain, o mesmo € aberto e gratuito a ser utilizado por qualquer
organizacdo que tem como objetivo obter a interoperabilidade entre dispositivos. Como
introduzido anteriormente, apesar de varios padroes de comunicacio relevantes existirem
para a saude, como os padrdes HL7, normalmente o implementador (ou implantador) nao
tem em maos um modelo de implantacdo claro de como tais padroes devem ser utilizados
em uma situacgao especifica. Com isso, o IHE nao foi criado para definir novos padrdes, e sim
para definir perfis de integracdo, os quais apresentam recomendacoes de como tais padroes
devem ser utilizados em cendrios de uso especificos.

Nesse contexto, o IHE-PCD promove o cuidado efetivo e seguro em comunicacoes
clinicas quando dispositivos médicos sdo utilizados, onde medicGes, configuragdes, eventos
e dados de controle sdo compartilhados entre dispositivos e sistemas de saude. O IHE-
PCD tem um foco na utilizacdo dentro de ambientes clinicos, ou seja, dentro de hospitais.
Entretanto, seu uso pode ser facilmente adaptado para sistemas de satide conectada de uso
pessoal, ou seja, em casa. Esse cendrio de uso é onde o Continua Health Alliance se encaixa,
utilizando as recomendag¢des IHE-PCD e as adaptando o seu uso a dispositivos pessoais de
saude. Na préxima secdo sdo apresentados usos praticos da aplicacdo dos padroes HL7
utilizando as recomendacoées IHE, o que pode ser utilizado tanto para dispositivos médicos

em ambientes clinicos, como por dispositivos pessoais de saude.

Utilizando o HL7 com as recomendacoes IHE

O primeiro passo para iniciar a transmissdo dos dados utilizando HL7 e as

recomendacOes THE é estabelecer o canal de comunicacdo. Esse canal pode ser um socket
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TCP com um protocolo de descricio simples, ou através de interfaces RESTful [20] e SOAP
(Simple Object Access Protocol) [21], como sdo utilizadas na Internet.

Em sistemas na Internet, pode-se utilizar servidores web e oferecer APIs de servicos
utilizando o protocolo SOAP e seguindo as recomendacdes do Continua Health Alliance
para a implementacdo da interface de servicos. Essa interface define que os dados devem
ser formatados de acordo com o perfil IHE-PCD, e especificamente seguindo o formato
de transa¢bes IHE PCD-01: Communication PCD Data [14]. O arcabouco técnico do
PCD (PCD technical framework), o qual especifica tais perfis, define que mensagens HL7
V2.6 com nomenclaturas ISO/IEEE 11073, requerendo o que observacdes médicas sejam
compartilhadas utilizando mensagens ORU (Unsolicited Observation Result). Um exemplo

de mensagem completa HL7 v2.6 é apresentado a seguir.

1| MSH| ~ ~\&| AcmelIncACDE48234567ABCD~EUI—64| | | | 20090713090030+0000 | |[ORURO1™
ORU_RO1 |

b MSGID1234|P|2.6| | [NE|AL| ||| |IHE PCD ORU-RO1 2006"HL7
~2.16.840.1.113883.9.n.n"HL7

B|PID|||789567~ ~ ~Imaginary Hospital”PI ||Doe~John™~Joseph™""L"A|||M

4| OBR|1|AB12345~AcmeAHDInc"~ACDE48234567ABCD"~EUI—64|CD12345"AcmeAHDInc"
ACDE48234567ABCD"EUI—-64

b | 182777000~ monitoring of patient”SNOMED—CT]|||200908130957154+0000

6| OBX | 1|CWE| 68220 ~ MDC_TIME,_SYNC_PROTOCOL"MDC|0.0.0.1|532224 "
MDC_TIME SYNC NONE"MDC| | | | |R

7| OBX|2| |528391 ~ MDC_DEV_SPEC_PROFILE BP"MDC| 1| ||| |||X]|||||||0123456789ABCDEF"
EUI-64

5| OBX|3| 150020 ~ MDC_PRESS_BLD NONINV"MDC|1.0.1]| ||| |X]|||20090813095715+0000

b| OBX | 4|NM| 150021 ~ MDC_PRESS_BLD NONINV_SYS"MDC|1.0.1.1|120|266016 "~
MDC DIM MMHG™MDC| | | | R

1p| OBX| 5 [NM| 150022 ~ MDC_PRESS_BLD NONINV DIA"MDC|1.0.1.2|80|266016 ~MDC DIM MMHG
“MDC| [ || |R

11| OBX | 6 |[NM| 150023 ~ MDC_PRESS_BLD_NONINV_MFAN"MDC|1.0.1.3|100|266016 "
MDC DIM MMHG™IDC]| | | | |R

1p| OBX |7 |DTM|67975 ~MDC_ATTR_TIME ABS"MDC|1.0.0.1|20091028123702]||||||R
||120091028173702+0000

Utilizando uma abordagem mais simples através da conexdo ponto a ponto via um
socket TCP e do uso do protocolo MLLP - Minimal Lower Layer protocol como base para
delimitar as mensagens HL7 enviadas, pode-se considerar a estrutura a seguir para uma

mensagem:

<SB> + <Mensagem HL7> + <EB> + <CR>

Onde:

<SB> = Inicio do bloco (0x0OB)

<Mensagem HL7> = HL7 compativel com os perfis do IHE PCD
<EB> = Fim do bloco (0x1C)
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7|<CR> = Carriage return (0x0D)

Uma vez configurado esse canal, o Exportador HL7 inicia uma conexdo cliente TCP com
o servidor do HL7 Gateway como descrito na Figura 7.10 a seguir.

Exportador Gateway
Protocolo MLLP + HL7 Protocolo MLLP + HL7
| i
Conexado Socket TCP Conexao Socket TCP
I i
Protocolo IP Protocolo IP
| |
Interface de Rede Interface de Rede

(ex. Ethernet) Rede (ex. Wi-Fi)

Figura 7.10 — Modelo de Comunicagdo MLLP com HL7.

Portanto, utilizando o MLLPE o qual envia as mensagens descritas anteriormente através

de canais TCP (socket), uma mensagem HL7 segue o formato apresentado a seguir.

| <SB>

b|MSH| ~ ~\&| ZIS |1~ AHospital | | | 199605141144 | | ADT~A01|20031104082400|P |2.3] | |
5| AL|NE| | |8859/15| <CR>EVN|A01|20031104082400.0000+0100 | 20031104082400

HWIPID||""|10]|| Vries”Danny"D.™ ~de|[19951202 |M| | | Rembrandlaan”~7"Leiden ™ "~ 7301TH
BIY7P " " LI """ <CR>PV1||1]|3w”~301"""01|S|||100" van den Berg™"A.S
6l ~~m~dr "9 || |H||||20031104082400.0000+0100<CR>

7| <EB><CR>

Como descrito anteriormente, as mensagens HL7 sdo formatadas de acordo com os
perfis do IHE PCD - Patient Care Devices, os quais definem recomendacdes de como
representar dados processados por dispositivos de satde. Especificamente relativo ao HL7,
os segmentos que compdem as mensagens sdo organizados como apresentado na Figura
7.11 a seguir.

Onde:

m MSH - Cabecalho da mensagem
m PID - Identificacdo do paciente

w PV1 - Informacao sobre a visita do paciente (Sala, leito e etc.)
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Segmento Significado Uso Cardinalidade
MSH Cabecalho da Mensagem Obrigatdrio [1..1]
{
PID Identificagdo do Paciente Obrigatdrio [1..1]
PV1 Identificagdo da Visita ao Paciente Opcional [0..1]
{
OBR Requisi¢do de Observagado Obrigatério [1..1]
[
{OBX} Parametro de Observacgdo Obrigatdrio [1..%]
]
1
}

Figura 7.11 — Estrutura de uma mensagem ORU com HL7.

w OBR - Requisicdo de observacao

m OBX - Resultados da observagao

Além do perfil PCD, outros perfis sdo definidos pelo IHE, como os seguintes perfis:

m Device Enterprise Communication (DEC). O perfil DEC é utilizado para reportar

resultados como SpO2, Frequéncia cardiaca e etc.

- Alert Communication Management (ACM). O perfil ACM ¢é utilizado para notificar

alertas.

w Infusion Pump Event Communication (IPEC). O perfil IPEC é utilizado para notificar
eventos relacionados a bombas de infusdo (ex: infusdo iniciada, infusdo finalizada e

etc.).

FHIR

Os padroes HL7 descritos anteriormente ndo sdo uma solucdo perfeita, mas suprem
a maioria dos requisitos da industria da saude. Entretanto, quando observamos sua
adoc¢do com tecnologias voltadas para a Internet e a Web, novos requisitos surgem.
Esses novos requisitos levaram a definicdo de um novo padrdo, o FHIR- Fast Healthcare
Interoperability Resources. O FHIR foi criado para adicionar melhorias em termos de
seguranca e comunica¢do para a web, incluindo um novo modelo de dados que facilita
a customizacao.

Uma das principais caracteristicas do FHIR é o seu modelo de comunicacdo baseado em
REST, o que o faz ser facilmente adotado por organizacoes e desenvolvedores habituados
a sistemas web. Esse modelo de comunicacdo semelhante aos adotados por sistemas na
Internet faz com que sua adogdo seja mais simples e rapida, reduzindo custos de adaptacao

e manutencao do sistema se comparado ao HL7 clédssico. Entretanto, vale ressaltar que
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o FHIR ainda estar em seus primeiros estagios de adocdo, significando que o HL7 ainda
continua sendo um dos sistemas de maior adocdo na industria de saude.

Além de seguir um modelo de comunicacdo baseado em REST, ou seja, onde recursos
sdo trocados entre entidades representando seus estados atuais, o FHIR permite que tais
recursos sejam representados através de um formato JSON, o qual é amplamente utilizado
em sistemas web modernos. E importante destacar que o FHIR tem como objetivo simplificar
a implementacdo de sistemas de informacdo em saude sem sacrificar a integridade da
informacdo. O FHIR aproveita os modelos légicos e tedricos existentes para fornecer
um mecanismo consistente, facil de implementar e rigoroso para a troca de dados entre
sistemas de saide. O FHIR possui mecanismos integrados de rastreabilidade para o HL7
RIM (Reference Information Model) e outros importantes modelos de conteido. Isso garante
o alinhamento aos padroes e melhores préticas definidos anteriormente pelo HL7, sem exigir
que o desenvolvedor tenha conhecimento profundo do RIM ou de quaisquer derivacoes do
HL7 v3.

De maneira geral, a especificacdo FHIR € dividida em um conjunto de médulos:

w Fundamentos: A infraestrutura basica de definicdo e troca na qual o restante da

especificacdo é definido;

m Suporte ao Desenvolvedor: Servicos para ajudar os desenvolvedores a usar a

especificacdo;

m Seguranca e Privacidade: Documentacdo e servicos para criar e manter a seguranca,

integridade e privacidade;

w Conformidade: como testar a conformidade com a especificacdo e definir guias de

implementacéo;
w Terminologia: Uso e suporte de terminologias e artefatos relacionados;

m Dados vinculados: como usar o RDF (Resource Definition Framework) e como

ontologias sdo usadas ao definir o contetido do FHIR;

w Administracdo: Recursos basicos para rastrear pacientes, profissionais, organizagoes,

dispositivos, substancias, etc;

m Clinica: Conteudo clinico principal, como alergias e o processo de cuidados com saude

e muito mais;
m Medicamentos: gerenciamento de medicacdo e rastreamento de imunizacao;

m Diagndstico: Observagdes, relatérios de diagndstico e solicitagdes e contetdo

relacionado;

w Fluxo de trabalho: gerenciamento do processo de cuidado com satude e artefatos

técnicos relacionados ao gerenciamento de tarefas;
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w Financeiro: suporte ao faturamento e reclamacgdes;

w Raciocinio Clinico: Apoio a Decisdo Clinica e Medidas de Qualidade.

Em uma arquitetura utilizando o FHIR, normalmente é definido uma interface de acesso
em um exportador FHIR. Portanto, uma entidade remota (ex. dispositivo ou servidor de
dados de satde) oferece uma série de pontos de acessos a recursos de saude seguindo as
definicbes do FHIR. Por exemplo, um exportador FHIR pode suportar duas interfaces de

exportacdo de dados:

m Patient — interface que retorna e altera informagdes sobre os pacientes armazenados

em um sistema;

w Observation — interface que retorna e recebe recursos que descrevem observagoes
realizadas sobre um paciente. Observacoes nesse contexto sdo recursos de sinais vitais

do paciente.

Outras interfaces podem ser adicionadas, como por exemplo interface de manipulacdo
de medicamentos, entre outros. Além disso, é necessario criar um mecanismo de
autenticacdo e gestao de usudrios que irdo acessar esses dados.

Considerando o acesso a interface Observation, um cliente pode acessar um servidor
exportador FHIR e, através de uma API REST, recuperar as observacgoes clinicas de um
paciente, como por exemplo, batimentos cardiacos, saturacdo de oxigénio (Sp0O2), pressao
arterial (Sistdlica, Diastdlica, Média), frequéncia respiratdria, temperatura corporal, entre
outros. A seguir, na Figura 7.12, é apresentado um diagrama de sequéncia com as
requisicoes que devem ser realizadas para o Exportador FHIR a fim de recuperar as
observacoes.

Na resposta da requisicdo pode ser utilizados cddigos LOINC (Logical Observation
Identifier Names and Codes) [22] para identificar os sinais vitais coletados. As unidades
das medidas coletadas sdo definidas de acordo com o sistema UCUM (Unified Code for Units
of Measure) [23]. Um exemplo de resposta é apresentado a seguir, onde a informacéo é
representada utilizando o formato JSON.

B

W

b "fullUrl": "https://hostaddress:9443/fhir/Observation/42697",
b "resource": {

v "resourceType": "Observation",

B "id": "42697",

b "contained": [

{

Il "resourceType": "Patient",
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1
1 1
i 1
i 1
1
H POST (/fhir/$auth) i
= ol
1
opt i [ authorized ] i
! Token !
i g
______________ 1 o o o o o e e e ] ] | 1
i [else] i
- unauthorized (401) H
i :
1 1
1 1
1 1
1 1
' :
1
: GET (/Observation?patient=id) i
i P
1 1
- :
1
opt i [ ;uthentlca(ed ] i
esult
i s
------------- 1 o o o o o o o - - -
! [else] i
1
! unauthorized (401) H
i1 i
1 1
1 1
1 1
1 1
1 1
1 1
T -
1 1
1 1

Figura 7.12 — Sequéncia de requisicoes para a recuperacgdo de observacoes.

P "id": "12",

B "name": [

d {

b "given": [

b "Andre"

7 ]

g },

b {

D "given": [

Il "Matias"

p ]

3 }

d ]

b b,

b {

7 "resourceType": "Device",
B "id": "59",

P "lotNumber": "SERIAL NUMBER",
D "model": "DEVICE MODEL"
il }

p 1,
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"component": [

{
"code": {
"coding": [
{
"system": "http://loinc.org",
"code": "8867—4",
"display": "Heart rate"
}
]
}s
"valueQuantity ": {
"value": 80.0,
"unit": "beats/minute",
"system": "http://unitsofmeasure.org",
"code": "/min"
}

Neste exemplo observa-se inicialmente a identificacdo do paciente através do recurso

(resourceType) Patientld, em seguida a identificacdo do dispositivo através do recurso Device,

e por fim uma lista de observacoes representadas por components, 0s quais apresentam o

cddigo da medida utilizando o formato LOINC e, em seguida, seus valores.

Com esse processo de comunicacdo utilizando FHIR, um desenvolvedor ou integrador

de sistemas pode recuperar o estado de um paciente, de suas observacoes e informacoes

clinicas, através da leitura e escrita de recursos FHIR, utilizando uma interface RESTful e
formatacdo de dados JSON.

Novos arcaboucos para a Internet das Coisas

Além dos protocolos e padroes de comunicacdo previamente citados, novo arcaboucos

integradores estdo sendo definidos de modo a viabilizar uma melhor insercdo dos

dispositivos de saide na Internet das Coisas.

Esses arcaboucos tém como objetivo

funcionarem como vetores integradores para que dispositivos de diversas dareas

compartilhem dados entre si. Como um exemplo, permitir que dispositivos multimidia e de

satide compartilhem dados de modo interoperavel, permitindo a criacdo de novos tipos de

servicos e aplicacoes. Dentre esses novos arcaboucos pode-se destacar dois grandes féruns

de discussdo da industria, os quais definiram dois arcaboucos de comunicacéo:

w O UPnP — Universal Plug and Play*®.

8https://openconnectivity.org/developer/specifications/upnp-resources
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w O OCF — OpenConnectivity Foundation®®.

O UPnP define um conjunto de padrdes os quais dependem de uma arquitetura central
de compartilhamento de servicos através de tecnologias como HTTP e SOAP O UPnP foi
um dos arcaboucos de compartilhamento de servicos pervasivos de maior sucesso, sendo
utilizado por video games, smart-tvs, entre outros aparelhos. Em relacdo a satide conectaca,
o UPnP definiu uma especificacdo de servico chamada de IoT Management and Control a
qual permite que sensores para o IoT se integrem a redes UPnP incluindo sensores de saude
[24]. Apesar de definir um novo padrao para a comunicacgio entre sensores na IoT, o padrao
UPnP faz uso da nomenclatura IEEE 11073 para sensores de saide, portanto, permitindo a
interoperabilidade com outros padrdes.

Ja o arcabouco definido pelo OCF apresenta uma arquitetura moderna, e baseada em
recursos ao invés de servicos. Essa mudanca de paradigma na definicdo da arquitetura
permite uma melhor insercdo do OCF com os novos sistemas na Internet baseados em
REST, como também simplifica o desenvolvimento de novos dispositivos com a utilizagcdo
de protocolos como o CoAP Constrained Application Protocol [4]. Por ser baseado em
recursos, o OCF define uma biblioteca de recursos que € utilizada para a especificacdo de
novos dispositivos, incluindo dispositivos pessoais de saude. Essa biblioteca, chamada de
Onelota®’, lista recursos como temperatura, oximetria, batimento cardiaco, altura, peso, etc.
Ao se especificar um novo dispositivo, por exemplo, um oximetro de pulso, o desenvolvedor
precisa exportar apenas os recursos que representam aquele dispositivo, como por exemplo
os recursos de oximetria e batimento cardiaco.

Em termos histéricos, desde 2015 as especificacdes do UPnP fazem parte do portfélio

de protocolos do OCE permitindo a interoperabilidade entre os dois arcaboucos.

Discussao e Aplicacao Tecnoldgica

Considerando os protocolos e modelos de comunicacdo apresentados e as definicoes
de tipos de dispositivos de satde pessoal para a Internet das Coisas apresentados nas
sessOes anteriores, um desenvolver integrador de sistemas de saude deve considerar
diferentes cendrios de implantagdo. Por exemplo, deve-se levar em consideragdo que tipo
de dispositivo pessoal de saude tem-se disponivel, e que tipo de servico de informacdo em
saude pretende-se realizar a integracao.

Em um cendrio onde o desenvolvedor ird realizar o desenvolvimento do dispositivo
pessoal de saude e do servico de informacdo na Internet das Coisas, uma abordagem
a ser utilizada é a utilizagdo da nomenclatura e modelo de informacdo do ISO/IEEE
11073:20601 desde a transmissido dos dados no DPS, como apresentado em [25] e [26].
Nesses exemplos, pacotes ISO/IEEE 11073 sdo encapsulados utilizando o protocolo CoAP

(Constrained Application Protocol), e enviados diretamente ao servico em nuvem na Internet.

Yhttp:/ /www.openconnectivity.org
20http: //www.oneiota.org
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Essa abordagem permite que os dados enviados e recebidos no servico em nuvem possam
ser facilmente encapsulados em mensagens HL7 ou FHIR, e integrados com outros servicos
em nuvem, como apresentado na Figura 7.13(b).

Ao mesmo tempo, caso o objetivo seja integrar também dispositivos legados, ou seja,
dispositivos que utilizem o protocolo ISO/IEEE 11073 com o Bluetooth HDP ou dispositivos
BLE-GATT com perfis em saude, pode-se integrar um agregador de dados ao sistema, o qual
pode implementar o transcodificador apresentado anteriormente e utiliza o protocolo HL7
com as recomendacdes IHE. Deste modo, pode-se obter um sistema integrado de Saude
Conectada para a Internet das coisas, como o apresentado na Figura 7.13, onde o lado
(a) representa a integracdo dos dispositivos de satide legados, e o lado (b) apresenta a

integracdo de dispositivos preparados para a Internet das Coisas.
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Figura 7.13 - Visdo integrada de um sistema de Saide Conectada para a Internet das Coisas.

Como cendrio de integracdo paralelo, outras opcoes podem ser consideradas, como
por exemplo a utilizacdo de novos arcaboucos de integracdo para a Internet das Coisas,
como os apresentados anteriormente, os quais permitem a integracdo de dispositivos
diretamente com o servico em nuvem utilizando outros protocolos de transporte, como
o OCE Nesse cendrio, recomenda-se realizar o mapeamento das estruturas de dados do
OCF para formatos compativeis com o HL7v2 ou FHIR, de modo que o sistema de satude

conectada desenvolvido seja compativel com outros sistemas de saide existentes.

Conclusoes

Novas tecnologias voltadas para a Internet das Coisas (IoT) estdo sendo criadas, as
quais viabilizam a criacdo de novos servicos e aplicacdes em diversas dreas. Em paralelo,
tecnologias de comunicacgdo estdo sendo estendidas com o objetivo de viabilizar a conexado
da maior variedade de dispositivos com a Internet, como por exemplo, Dispositivos Pessoais

de Saude (DPS). Nesse sentido, o uso adequado de padrdes de interoperabilidade e
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seus protocolos associados devem ser explorados e bem aplicados no desenvolvimento de
servicos de Saude Conectada para a Internet das Coisas.

Considerando esse cendrio, a definicdio de uma arquitetura de IoT para sistemas de
satide deve seguir um modelo de divisdo de interfaces de comunicacdo simples e clara, de
modo a dividir os campos de atuacdo dos implantadores e desenvolvedores. Além disso,
o uso de protocolos de interoperabilidade, como discutido no decorrer desse trabalho,
permite que tanto os dispositivos pessoais de saiide quanto os sistemas na Internet possam
compartilhar informag¢des de modo seguro e simples. Nesse sentido o uso adequado de tais
protocolos de comunicacdo deve ser incentivado, e até regulamentado, como iniciativas de
diversos paises, como o Brasil, o qual determinou o uso de padroes de interoperabilidade
para a comunicacdo em seu sistema Unico de saude, o e-SUS, através da Portara de
Interoperabilidade 2073/GM/MS de 31 de agosto de 2011.
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